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Systemvoraussetzungen

Kapitel

Einfuhrung

'Kryptographie ist die Wissenschaft, die sich mit der Absicherung von Nachrichten beschéftigt' (Zitat aus
'‘Angewandte Kryptographie' von Bruce Schneier, Seite 1, Addison-Wesley GmbH, 1996).

Die Entwicklung neuer Verfahren und Methoden zur Absicherung von Nachrichten wurde in der
Vergangenheit vor allem durch Anforderungen im militdrischen Bereich vorangetrieben. Schon die
Romer setzten simple Chiffrierverfahren ein, um den Klartext von Nachrichten vor ihren Feinden zu
verbergen. Die so genannte 'Caesar-Chiffrierung' ist ein Beispiel daftir.

In den letzten Jahren haben sich kryptographische Anwendungen ihren Weg in eine Vielzahl von
Geschaftsbereichen gebahnt. Einer der Hauptgriinde hierfir ist die Tatsache, dass die weltweite
Vernetzung von Computern durch das Internet und die damit entstandenen neuen Mdoglichkeiten zur
Kommunikation natirlich Fragen beziiglich der Sicherheit von (ibermittelten Informationen aufwerfen.
Dabei spielen sowohl personliche Interessen, wie sie etwa beim Online-Banking, als auch geschéftliche
Interessen, wie sie etwa beim Abwickeln von Transaktionen zwischen Geschéftspartnern tber das
Internet auftreten, eine Rolle.

Der zunehmende Bedarf an kryptographischen Verfahren hat dazu gefiihrt, dass die Entwicklungen auf
diesem Gebiet stark vorangetrieben wurden. Die Tatsache, dass die breite Offentlichkeit heute Zugang zu
gepriften, sicheren und einfach anzuwendenden kryptographischen Verfahren hat, kann durchaus als
Resultat dieser Entwicklung angesehen werden.

Private Computeranwender koénnen Daten heute problemlos und komfortabel mit als sicher geltenden
Methoden schiitzen. 'Sicher' bedeutet in diesem Zusammenhang, dass selbst der Einsatz von
Rechenleistung, die zurzeit als unrealistisch grof3 angesehen werden muss, keine systematische Moglichkeit
bietet, den Chiffriertext in angemessener Zeit in den Klartext zuriick zu Uberfiihren. Dies kann nur
gelingen, wenn eine bestimmte geheime Information bekannt ist, die als 'Schllissel' bezeichnet wird.

Im Laufe der Zeit haben sich einige Verfahren als Standards etabliert. Dies liegt daran, dass diese
Verfahren offentlich dokumentiert und daher gut getestet und auf Sicherheit gepriift werden konnten.
Dabei ist festzustellen, dass die Sicherheit dieser Verfahren allein auf der Wahl der verwendeten Schliissel
basiert. Die Kenntnis der benutzten Algorithmen schwécht die Sicherheit dieser Verfahren nicht.

Mit CryptLib bietet die XPS Software GmbH Programmierern eine Bibliothek mit standardisierten
Verfahren aus der Kryptographie zur Einbindung in selbst entwickelte Applikationen an. CryptLib ist flr
die Betriebssysteme Win32, Linux, OS/2, OS/400, IBM iSeries, VSE/ESA, MVS/ESA, 0OS/390 und
IBM zSeries verfiigbar. Die Funktionalitdt erstreckt sich von Verfahren zur Hashwertbildung,
symmetrischer und asymmetrischer Verschlisselung tber die Verarbeitung von X.509 Zertifikaten, die
Erstellung und Priifung digitaler Signaturen bis hin zur Unterstiitzung der Public Key Cryptography
Standards PKCS#7 (S/MIME) und PKCS#12 (public Key).

6 Einfuhrung
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Installation

Systemvoraussetzungen

Betriebssystemvoraussetzungen

CryptLib V1.5 lauft unter MVS/ESA ab Version 5.0, unter OS/390 ab Version 1.3, sowie unter z/OS ab
Version 1.1.

Ebenso kann die VSE-Version von CryptLib ab VSE/ESA Version 2.3 eingesetzt werden.

Hardwarevoraussetzungen

CryptLib ist fur die Installation auf einem IBM System/390 oder kompatiblem Prozessor ausgelegt, auf
dem die unter Betriebssystemvoraussetzungen genannten bendtigten Softwarekomponenten ablauffahig
sind. Zum Einspielen des Installationsdatentrégers wird entweder ein Band-/Cartridgelaufwerk oder ein
Client-PC mit einem CD-Rom Laufwerk und einer FTP-Anbindung an den Host benétigt.

Ablauf der Installation

8 Einspielen des Installationsdatentragers

Installation unter MVS und OS/390

Einspielen des CryptL ib-Installationsbandes

Folgende Bibliotheken sollten fir die Installationsdateien vorbereitet werden:

Name Space Lrecl Blksz Recfm
XPSCRYPT.V150.LOADLIB 6144,(100,50,50) 6144 U
XPSCRYPT.V150.MACLIB 3200,(25,5,10) 80 3200 FB

Die  XPSCRYPT.V150.LOADLIB enthdlt den ausflhrbaren Programmcode. In  der
XPSCRYPT.V150.MACLIB befinden sich die Copy-Strecken, die Beispiel-Programme, die Lizenzdatei
sowie die Beispiel-Zertifikate.

Installation 7



Installation unter MVS und OS/390

Beispieljob:

[/ XPSCI50 J@B, ' INSTALL CRYPILIB',

/1 QLASS=c, MBGOLASS=x

/1 TAPL EXEC PQW EBOCPY

[/ LQADI N CD D SP=(QA.D, PASS), VA_=(, RETAI N SER=XPSCL5) ,

/1 LABEL=(1, SL) , DSN=XPSCL150. LQADLI B,

/1 UN T=cart

//LQADAJT DD D SP=(NEW CATLG , DSN=xpscr ypt . V150. | oadl i b,

/1 SPACE=(6144, (100, 50, 50), , , ROUND) , DCB=SYSL1. LI NKLI B,
/1 VOL=SER-nvs001, UN T=dasd

/INAA N CD D SP=(QA.D, PASS), VA_=(, RETAI N SER=XPSCL5) ,

/1 LABEL=(2, SL) , DSN=XPSCL50. VACLI B,

/1 UN T=cart

/1 MAQOJT DD D SP=(NEW CATLG , DEN=xpscr ypt . V150. nacl i b,

/1 SPACE=( 3200, (25, 5, 10), , , ROUND) , DCB=SYS1. MACLI B,
/1 VOL=SER-nvs001, UN T=dasd

[/ SYSPRINT DD SYSQJT=*

/1 SYSIN DD *

QCPY | NDD=LQADI N, QUTDD=LQADAUT
QPY | NDD=NAG N, QUTDD=MACOUT

Abb. 1: Installations-Job MVS

Einspielen der CryptLib-Installations-CD-Rom

Die Installationsbibliotheken auf der Installations-CD-Rom miissen

mit Hilfe eines FTP-
Clientprogramms zum Hostrechner Ubertragen werden, auf dem CryptLib installiert werden soll. Die
Bibliotheken sowie ein Backup der Hilfedatei stehen im TSO-Transmit-Format auf der CD-Rom und
missen bindr zum Host (ibertragen werden. Es ist notig, die Dateien auf dem empfangenden Server vor
der Ubertragung zu allokieren. Folgende Werte sollten dabei angegeben werden:

Name Space Lrecl Blksz Recfm
XMIT.XPSCRYPT.V150.LOADLIB 600,(100) 80 3200 FB
XMIT.XPSCRYPT.V150.MACLIB 200,(20) 80 3200 FB

Danach konnen folgende Dateien aus dem CD-Rom Unterverzeichnis "\MVS' vom Client zum Host
gesendet werden. Dabei miissen die Dateien folgendermaf3en umbenannt werden:

Clientname Hostname
XPSC150L.BIN XMIT.XPSCRYPT.V150.LOADLIB
XPSC150M.BIN XMIT.XPSCRYPT.V150.MACLIB

Anschlieend missen die TSO-Transfer-Dateien durch folgende TSO-Befehle transferiert werden:

8§ Fur die Loadlib:

RECH VE | NDSN( XM T. XPSCRYPT. V150. LOACLI B)

Nach Eingabe des 'RECEIVE'-Befehls erscheint folgender Prompt:

| NVROO1l Dat aset XPSCRYPT. V150. LQADLI B from XPSSYST on NCDENAME

| NVROOGA Enter restore paraneters or 'DELETE or 'END +

Installation




Hier muss der gewtinschte Dateiname folgendermal3en angegeben werden:

| DSN(xpscr ypt . V150. | oadl i b) |

8§ Fur die Maclib:

| RECEI VE | NDSN( XM T. XPSCRYPT. V150. NACLI B) |

Nach Eingabe des 'RECEIVE'-Befehls erscheint folgender Prompt:

| NVRO0O1I Dat aset XPSCRYPT. V150. MACLI B from XPSSYST on NCDENAME
| NVROOGA Enter restore paraneters or 'DELETE or 'END +

Hier muss der gewtinschte Dateiname folgendermal3en angegeben werden:

| DSN(xpscr ypt . VI50. macl i b)

Verwendung der CryptLib

Da die CryptLib ausschliesslich in 390-Assembler programmiert wurde, sind fiir den Einsatz keinerlei
systemabhéngige Voraussetzungen zu erfiillen. D. h., die CryptLib kann sowohl von Batch-Programmen
als auch von CICS- oder IMS-Programmen verwendet werden. CryptLib ist von allen am Mainframe
verfiigbaren Programmiersprachen wie COBOL, PL/1, RPG oder Assembler aufrufbar.

Es sind lediglich folgende Job-Control Anweisungen in den Ausfiihrungsjob hinzuzufugen:

Beispieljob:

[/ STEPLIB DD D SP=SHR DSN\=xpscrypt . v150. | oadl i b
[/ XPSDATA DD D SP=SHR DSN\=xpscrypt . v150. nacl i b

Abb. 2: Job-Control MVS
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Installation unter VSE/ESA

Installation unter VSE/ESA

Einspielen des CryptL ib-Installationsbandes

Beispieljob:

/1 JB XPSCRYPT I NSTALL XPS- CRYPT150
/1 ASSAN SYSD06, t ape

/1 BXEC LIBR

RESTCRE SUB=XPS. CRYPTLIB: i b. sublib -
TAPE=SYS006 LI ST=YES REPLACE=YES

/*

/&

Abb. 3: Installations-Job VSE

Verwendung der CryptLib

Da die CryptLib ausschliesslich in 370-Assembler programmiert wurde, sind fiir den Einsatz keinerlei
systemabhéngige Voraussetzungen zu erfillen. d. h., die CryptLib kann sowohl von Batch-Programmen
als auch von CICS-Programmen verwendet werden. CryptLib ist von allen am Mainframe verfugbaren

Programmiersprachen wie COBOL, PL/1, RPG oder Assembler aufrufbar.

Die Programmbeispiele in Assembler und COBOL sind in der Installationsbibliothek unter dem

Typen ,,.Z* abegelegt.

Fir die Ausfihrung ist lediglich folgende Job-Control Anweisung hinzuzuftigen:

Beispieljob:

/1 LI BDEF PHASE, SEARCH=(xps. crypt i b)

Abb. 4: Job-Control VSE
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Allgemein

Kapitel

Schlusselgenerierung

Allgemein

Zufallszahlen spielen in der Kryptographie eine groRe Rolle. Die Erzeugung eines neuen Schllissels startet
sowohl bei symmetrischer als auch bei asymmetrischer Verschlisselung mit dem Generieren einer
Zufallszahl. st diese Zufallszahl vorhersehbar, kann mit dem entsprechenden Verfahren auch der
Schlussel berechnet werden. VVon der Geheimhaltung der Schliissel hangt das ganze Sicherheitssystem ab.
Aus diesem Grund ist es moglich, durch den Parameter seed einen eigenen Initialisierungswert vorzugeben.

Mit der Funktion GENERATE-RSA-KEY kann ein RSA Public-/Private Schllisselpaar erzeugt werden.

Die Funktion GENERATE-KEY kann zur Erzeugung von zufélligen Schlusseln, Initialisierungs-
Vektoren (iv) oder sonstigen Zufallswerten benutzt werden.

Funktionen

GENERATE-KEY

Ein zufalliger Schlissel fur die symmetrische Ver- bzw. Entschlisselung wird generiert.

Syntax Cobol

MOVE GENERATE- KEY TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
KEY, KEYLEN, SEED, SEEDLEN, RC

Assembler

CALL XPSCRYPT, ( GENERATE_KEY, KEY, KEYLEN, SEED, SEEDLEN, RC) , VL

Returncode (RC) | Keiner.

Parameter Beschreibung Verwendung

KEY Speicheradresse des Riickgabebereiches fiir den zu erzeugenden Ausgabe
symmetrischen Schltssel.

KEYLEN Lénge des zu erzeugenden Schliissels. Eingabe

SEED Speicheradresse der variablen Daten, die in die Schlisselgenerierung Eingabe

mit einflieRen.

SEEDLEN Lénge der variablen Daten. Eingabe

COBOL-Beispiel:

ID DM SI O\

Schlusselgenerierung 11




Funktionen

PROGRAMH | D.
SAWVPLE.
*
DATA DI VI SI ON.
WORKI NG- STORAGE  SECTI ON

01 SEED Pl C X(32) VALLE X' OFOEODOCOBOAD9080706
- " 0504030201000FOE0COCDBOAN9080706050403020100" .

01 KEY Pl C X(32).

*

77 ORYPT-FUNCTION PIC X

77 KEYLEN PIC9(8 COWP VALLE 32.

77 SEEDLEN PIC9(8 GOV VALLE 32.

77 RC PIC9(8 COW VALUE ZERCES.

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hkkkhkkkhkhkkhkkhhkkkhkkkk Ak kk kkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

*x PROCEDURE DI M SI ON *x

hkkkhkkkhkhkkhkkhkkhkkhkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k&

PRCCEDURE DI VI SI ONL

MOVE GENERATE- KEY TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, KEY, KEYLEN, SEED, SEEDLEN, RC.

IFRC<O

DI SPLAY RC

GOBACK.
STCP RUN

ENDRUN

GENERATE-RSA-KEY

Ein zufélliges RSA Public-/Private-Key Paar wird generiert.

Syntax Cobol

MOVE GENERATE- RSA- KEY TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
PRI VKEY, PUBKEY, SEED, SEEDLEN, KEYLEN, RC

Assembler

CALL XPSCRYPT, (GENERATE_RSA KEY, PR VKEY, PUBKEY, SEED, SEEDLEN,
KEYLEN, RC) , VL

Returncode (RC) | Keiner.

Parameter Beschreibung Verwendung

PRIVKEY Speicheradresse des Riickgabebereiches fiir den zu erzeugenden Ausgabe
privaten RSA Schliissel.

PUBKEY Speicheradresse des Riickgabebereiches fiir den zu erzeugenden Ausgabe
offentlichen RSA Schlissel.

SEED Speicheradresse der variablen Daten, die in die Schlisselgenerierung Eingabe
mit einflielen.

SEEDLEN Lénge der variablen Daten. Eingabe

KEYLEN Lange des zu erzeugenden Schltissels (maximal 4096). Eingabe

COBOL-Beispiel:

K o o e e e e e e e e e e e e e e m e e e m e m e m e m e m e m e m e m e e m e m e m e mmm——————— *

XPS- CRYPTLI B SAMPLE GENERATE RSA- KEY *

K o o e e e e e e e e e e e e e e m e e e m e m e m e m e m e m e m e m e e m e m e m e mmm——————— *
I D DM SI O\
PROGRAMH | D.
SAWVPLE.

*

DATA D'V SI ON.
WORKI NG- STORAGE  SECTI ON
01 SEED Pl C X(32) VALUE X" OFOEODOCOBOAD9080706
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Funktionen

- "0504030201000FOEODOCOBOA09080706050403020100" .

*
77 CRYPT-FUNCTION  PI C X.
77 KEYLEN PIC 9(8) COMP VALLE 1024.
77 SEEDLEN PIC9(8) COWP VALLE 32.
77 RC PIC9(8) COWP VALUE ZERCES.
*
QOPY XPSCLRSA.
*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hhkkkhkkkhkkhkkkkkkkkkhkkkkkk Ak kk kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

*x PROCEDURE DI M SI ON *x

hokkkhkkkhkhkkkkkkhkkkhkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

PRCCEDURE DI VI SI ONL

MOVE GENERATE- RSA- KEY TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, RSA- PRI VATE- KEY,
RSA-PUBLI C-KEY, SEED, SEEDLEN, KEYLEN, RC
IFRC<O
DI SPLAY RC
GOBACK.
STCP RUN
ENDRUN

Schlusselgenerierung
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Allgemein

Kapitel

Verschliusselung

Allgemein
Man unterscheidet zwei Arten von Verschliisselungsverfahren:
Symmetrische Verfahren

Bei symmetrischen Verfahren wird zum Verschliisseln und zum Entschliisseln der gleiche Schliissel
verwendet. Daraus folgt, dass Sender und Empfénger den gleichen Schiiissel verwenden miissen.
Verwendet man den Operationsmodus CBC, so benétigt der Chiffre zusétzlich einen so genannten
Initialisierungsvektor (iv). Der Initialisierungsvektor ist immer genau so grof} wie die Blockldnge des
Chiffre (DES, TripleDES, RC2, RC4, Blowfish = 8 Byte, AES = 16 Byte).

Asymmetrische Verfahren (PublicKey-Verfahren)

Sind beide Schlissel verschieden, spricht man von einem asymmetrischen Verfahren. Ein Schitssel wird
zum Verschlisseln, der andere zum Entschliisseln verwendet. Beide Schliissel werden gemeinsam bei der
Schltsselgenerierung erzeugt und es ist unmdglich, von einem der beiden Schliissel auf den anderen zu
schlieBen. Aus diesem Grund ist es zuléssig, einen der beiden Schlissel 6ffentlich bekannt zu geben
(PublicKey). Mit diesem 6ffentlichen Schliissel ist man dazu in der Lage, dem Besitzer des Schliisselpaares
eine verschliisselte Nachricht zu senden. Dieser verwendet dann den geheimen Schlssel (PrivateKey) um
die Nachricht zu entschlusseln.

CryptLib stellt eine Reihe von symmetrischen Verschliisselungsroutinen zur Verfiigung (AES, DES,
TripleDES, RC2, RC4, Blowfish). Auflerdem ist die asymmetrische Verschliisselungsroutine RSA
Public-/Private-Key implementiert. Die Art der gewinschten Ver-/Entschliisselung wird beim
Initialisieren der Kryptokontexts festgelegt (Funktion INIT-CTX). Danach ist nur noch eine der fiir jede
Verschllsselungsart identischen Routinen ENCRYPT bzw. DECRYPT aufzurufen, um die Ver-
/Entschlisselung durchzufiihren.

Funktionen
INIT-CTX

Initialisierung des Kryptokontexts.

Syntax Cobol

MOVE | NI T- CTX TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, KEY, RC
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Funktionen

Assembler

CALL XPSCRYPT, (I NI T_CTX, CTX, KEY, RC), VL

Returncode (RC)

0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Ver-/Entschlisseln bendtigten Kontexts. Eingabe
Die Copy-Strecke dieser Struktur ist in dem Copybuch XPSCLCTX bzw.
XPSCLASM (COBOL/Assembler) enthalten.
Felder Beschreibung
CX-ALGO Algorithmus zum Chiffrieren der Daten.
Folgende Algorithmen werden unterstutzt:
AES Advanced Encryption Standard (Rijndael)
DES Data Encryption Standard mit ctx.keylength = 56
TripleDES EDE2 Data Encryption Standard mit ctx.keylength = 112
TripleDES EDE3Data  Encryption Standard mit ctx.keylength = 168
RC2 Rivest Cipher No. 2
RC4 Rivest Cipher No. 4
Blowfish Schneier
RSA Public-/Private-Key Verfahren von Rivest, Shamir und
Adleman
CX-MODE Verarbeitungsmodus.
Unterstitzte Modi bei symmetrischer Verschlisselung (AES, DES, RC2, RC4,
Blowfish):
ECB Electronic-Codebook-Mode
CBC Cipher-Block-Chaining
Unterstitzte Modi bei asymmetrischer Verschlisselung (RSA):
PUBLIC (Public-Key Ver-/Entschlisselung) unter ctx.key muss die Adresse
einer RSA_PUBLIC_KEY Struktur Gibergeben werden
PRIVATE (Private-Key Ver-/Entschlisselung) unter ctx.key muss die Adresse
einer RSA_PRIVATE_KEY Struktur tbergeben werden
CX-KLEN Lange des Schlussels.
Folgende Schlissellangen werden unterstitzt:
AES 128, 192, 256
DES 56, 112, 168
RC2 40, 64, 128
RC4 40, 64, 128
Blowfish 128
RSA 512, 1024, 2048, 4096
CX-1vV Speicheradresse des Initialisierungs-Vektors (iv) bei symmetrischer Verschlisselung.
Parameter Beschreibung Verwendung
KEY Speicheradresse des Schlissels. Eingabe
ENCRYPT

Verschliisseln von Daten. Die Art der Verschlisselung ist abhangig vom Parameter CX-ALGO bei der

Funktion INIT-CTX.

Syntax

Cobol

MOVE ENCRYPT TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, I NPUT, | NPUTLEN, QUTPUT, QUTPUTLEN, RC.

Assembler

Verschlisselung
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Funktionen

CALL XPSCRYPT, ( ENCRYPT, CTX, | NPUT, | NPUTLEN, QUTPUT, QUTPUTLEN, RC), VL

Returncode (RC) | Lange der verschliisselten Daten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Verschliisseln bendtigten Kontexts. Eingabe
INPUT Speicheradresse der zu verschliisselnden Daten. Eingabe
INPUTLEN Lange der zu verschliisselnden Daten. Eingabe
OUTPUT Speicheradresse des Riickgabebereiches fiir die verschlisselten Daten. | Ausgabe
OUTPUTLEN Lange des unter OUTPUT angegebenen Speicherbereiches. Ausgabe
DECRYPT

Entschliisseln von Daten. Die Art der Entschliisselung ist abhéngig vom Parameter CX-ALGO bei der

Funktion INIT-CTX.

Syntax

Cobol

MOVE DECRYPT TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, I NPUT, | NPUTLEN, QUTPUT, QUTPUTLEN, RC.

Assembler

CALL XPSCRYPT, ( DECRYPT, | NPUT, | NPUTLEN, QUTPUT, QUTPUTLEN, RC) , VL

Returncode (RC)

Lange der entschlisselten Daten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Entschliisseln bendtigten Kontexts. Eingabe
INPUT Speicheradresse der zu entschltisselnden Daten. Eingabe
INPUTLEN Lénge der zu entschliisselnden Daten. Eingabe
OUTPUT Speicheradresse des Riickgabebereiches fiir die entschliisselten Daten. | Ausgabe
OUTPUTLEN Lange des unter OUTPUT angegebenen Speicherbereiches. Ausgabe

GET-RESULT-LENGTH

Ermitteln des Speicherbedarfs fur die zu ver-/entschliisselnden Daten.
Hinweis: Bei Verwendung von RSA ist diese Funktion nur zur Ermittlung der Ausgabelénge fir die
Verschlusselung mdglich. Bei der Entschliisselung ist die Ausgabelénge immer kleiner oder gleich der

Eingabelénge!

Syntax

Cobol

MOVE GET- RESULT- LENGTH TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\ CTX,

| NPUTLEN, RC.

Assembler

CALL XPSCRYPT, (GET_RESULT LENGTH, CTX, | NPUTLEN, RC), VL

Returncode (RC)

Lénge der ver-/entschlisselten Daten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Ver-/Entschlisseln bendtigten Kontexts. Eingabe
INPUTLEN Lénge der zu ver-/entschliisselnden Daten. Ausgabe
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Funktionen

RESET-CTX

Rucksetzen des Initialisierungs-Vektors (iv) bei symmetrischer Ver-/Entschliisselung.

Syntax

Cobol

MOVE RESET- CTX TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, RC

Assembler

CALL XPSCRYPT, ( RESET_CTX, CTX, RO), VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter

Beschreibung Verwendung

CTX

Speicheradresse des Kontexts. Eingabe

CLEANUP-CTX

Freigeben des bei den Ver-/Entschlisselungsaktionen bendtigten Speichers.

Syntax

Cobol

MOVE CLEANUP- CTX TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, RC

Assembler

CALL XPSCRYPT, ( CLEANUP_CTX, CTX, RC) , VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Kontexts. Eingabe
COBOL-Beispiel (AES):
* XPS CRYPTLIB SAVPLE PROGRAM AES ENRPTION .
ibovso
PRCGRAM | D.
AESTSTC.

*

DATA D'V SI ON.
WORKI NG- STORAGE SECTI ON

01 BLOX1 Pl C X(32) VALLE "XPS Software GibH Ha
- "ar/ Mienchen".

01 aJr PI C X(32) VALUE SPACES.

01 aJr2 PI C X(32) VALUE SPACES.

01 SEEDL Pl C X(32) VALUE X'OFOEODOCDBOAD9080706
- " 0504030201000FOE0DOCDBOAO9080706050403020100" .

01 SEEDR Pl C X(32) VALUE X'00010203040506070809
- " 0AOBOQODOEOF" .

01 AESKEY Pl C X(32).

01 AESIV PI C X(16).

QOPY XPSCLCTX.
*

77 ORYPT-FUNCTICN PIC X

77 KEYLEN PI C 9(8) oW VALLE 32.

77 1VLEN PIC9(8 COMP VALLE 16.

77 BLOCKLEN PI C 9(8) oW VALLE 32.

77 QUTLEN PI C 9(8) oW VALLE 32.

77 QUTLEN2 PIC9(8 QoM VALLE 32

77 SEEDLEN PIC9(8 COMP VALLE 16.

77 RC Pl C 9(8) QOWP  VALUE ZERCES.

Verschlisselung
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Funktionen

*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hhkkkhkkkhkhkkkkkkhkkhkkkkk Ak kkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkk

*x PROCEDURE DI M SI ON *x

hkkkhkkkhkhkkkkkkkkkkkkkkkk Ak kk kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

PROCEDURE DI VI SI ONL

MOVE GENERATE- KEY TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, AESKEY, KEYLEN, SEED1, SEEDLEN, RC.
IFRC<O
DI SPLAY RC
GOBACK.

MOVE GENERATE- KEY TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, AESIV, |VLEN, SEED2, SEEDLEN, RC.
IFRC<O
DI SPLAY RC
GOBACK.

MOVE AES TO CX- ALGQ
MOVE GBC TO CX- MCDE
MOVE 256 TO CX- KLEN
MOVE AESIV TO CX-1 V.
MOVE | NI T- CTX TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER- CTX, AESKEY, RC.

IFRC<O

DI SPLAY RC

GOBACK.

MOVE ENCRYPT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, ClI PHER- CTX, BLOCK1, BLOCKLEN,
QuT, QUTLEN, RC
IFRC<O
DI SPLAY RC
GOBACK.

MOVE RESET- CTX TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER-CTX, RC.
IFRC<O
DI SPLAY RC
GOBACK.

MOVE DECRYPT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER- CTX, QUT, QUTLEN,
Qur2, QUTLEN2, RC
IFRC<O
DI SPLAY RC
GOBACK.

MOVE CLEANUP- CTX TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER-CTX, RC.
STOP RUN
ENDRUN

COBOL-Beispiel (TripleDES):

K o o e e e e e e e e e e *
XPS- CRYPTLI B SAVPLE PROGRAM DES- ENCRYPT| CN *
K o o e e e e e e e e e e e e e e m e m e e m e m e m e m m e m e m e m e m e m e e m e m e m e mmm——————— *
ID DIVISION
PROGRAM | D,
DESTSTC.
*
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Funktionen

DATA D'V SI ON.
WORKI NG- STORAGE SECTI ON

01 BLOXIL Pl C X(32)

o1 aur Pl C X(32)

01 QU2 Pl C X(32)

01 DESKEY Pl C X(24)

- " 0504030201000FOEOCOCDBOAD908" .
01 DESIV Pl C X(8)

QOPY XPSCLCTX.

*

77 ORYPT-FUNCTION PIC X

77 KEYLEN PIC 9(8) COWP
77 IVLEN PIC 9(8) COWP
77 BLOCKLEN PIC 9(8) COWP
77 QUTLEN PIC 9(8) COWP
77 QUTLEN2 PIC 9(8) COWP
77 RC PIC 9(8) COWP
*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

VALUE

VALUE
VALUE
VALUE

VALUE

VALUE
VALUE
VALUE
VALUE
VALUE
VALUE

"XPS Software GibH Ha
"ar/ Mienchen".

SPACES.

SPACES.

X" OFOEODOCDBOAD9080706

X"0001020304050607" .

hkkkkkkhkhkkhkkhkkkhhhkhkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk*k

*x PROCEDURE DI M SI ON

* %

hkkkhkkkhkhkkkkkkhkkkkkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k&

PROCCEDURE DI VI SI ONL

MOVE DES TO CX- ALGQ

MOVE CGBC TO CX- MCDE

MOVE 168 TO CX- KLEN

MOVE DESIV TO CX-1 V.

MOVE | NI T- CTX TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, CI PHER- CTX,

IFRC<O
DI SPLAY RC
GOBACK.

DESKEY, RC.

MOVE ENCRYPT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, CI PHER- CTX,

QuT, QUTLEN, RC
IFRC<O
DI SPLAY RC
GOBACK.

MOVE RESET- CTX TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, CI PHER-CTX, RC.

IFRC<O
DI SPLAY RC
GOBACK.

MOVE DECRYPT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, CI PHER- CTX, QUT, QUTLEN,

Qur2, QUTLEN2, RC
IFRC<O
DI SPLAY RC
GOBACK.

MOVE CLEANUP- CTX TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, ClI PHER-CTX, RC.

STOP RUN
ENDRUN

COBOL-Beispiel (RSA):

I D DM SI O\
PROGRAMH | D.
RSATSTC.

Verschlisselung
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Funktionen

DATA DIV SI ON.
WORKI NG- STORAGE  SECTI ON

01 BLOX1 Pl C X(32) VALLE "XPS Software GibH Ha
- "ar/ Mienchen".

01 aJr PI C X(128) VALUE SPACES.

01 aJr2 PI C X(128) VALUE SPACES.

01 SEED Pl C X(32) VALUE X'OFOEODOCDBOAD9080706

- "0504030201000FOEODOCOBOA09080706050403020100" .
QCPY XPSCLCTX.
QCPY XPSCLRSA.

*
77 CRYPT-FUNCTION  PI C X
77 KEYLEN PIC 9(8) COWP VALLE 512.
77 BLOCKLEN PIC 9(8) OOMP VALLE 32.
77 QUTLEN PIC 9(8) COWP VALLE 128.
77 QUTLEN2 PIC 9(8) COWP VALLE 128.
77 SEEDLEN PIC 9(8) OOMP VALLE 32.
77 RC PIC 9(8) COMP VALUE ZERCES.
*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hhkkkhkkkhkkhkkkkkkhkkkkkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

*x PROCEDURE DI M SI ON *x

hkkkhkkkhkhkhhkkhkkkkkkkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

PRCCEDURE DI VI SI ONL

*
GENERATE RANDOM RSA- KEY *
* *
MOVE GENERATE- RSA- KEY TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON,  RSA- PRI VATE- KEY,
RSA-PUBLI G- KEY, SEED, SEEDLEN, KEYLEN RC
IFRC< 0
DI SPLAY RC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* FILL Ol PHER GONTEXT AND | NI T OCNTEXT *
* *
MVE RSA  TO CX- ALGD
MOVE PUBLI C TO CX- MODE.
MOVE KEYLEN TO CX- KLEN
MOVE | NI T-CTX TO CRYPT- FUNCTI O\,
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER CTX, RSA-PUBLI G- KEY, RC.
IFRC< 0
DI SPLAY RC
GOBACK.
K o e e e e e e e e *
* ENCRYPT DATA *
* *
MOVE ENCRYPT TO GRYPT- FUNCTI CN
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER CTX, BLOCKL, BLOCKLEN,
QUT, OQUTLEN, RC.
IFRC< 0
DI SPLAY RC
GOBACK.
K o e e e e e e e e e e *
* ENCRYPT DATA *
* *
MOVE CLEANUP- CTX TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER CTX, RC.
IFRC< 0
DI SPLAY RC
GOBACK.
MVE RSA  TO CX-ALGQ
MOVE PRI VATE TO CX- MDE
MOVE KEYLEN TO CX- KLEN
MOVE | NI T- CTX TO CRYPT- FUNCTI O\,
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER CTX, RSA- PRI VATE KEY, RC.
IFRC< 0
DI SPLAY RC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* RESET OONTEXT (CLEANUP CLD OCNTEXT AND | NI'T NEW OCNTEXT) *
* (CHANGE FROM PUBLI G- KEY TO PRI VATE- KEY) *
* *
MOVE DECRYPT TO GRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER CTX, QUT, OUTLEN,
QUT2, QUTLEN2, RC.
IFRC< 0
DI SPLAY RC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
CLEANUP QONTEXT *
* *

MOVE CLEANUP- CTX TO CRYPT- FUNCTI ON
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Funktionen

CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, CI PHER-CTX, RC.
STCP RUN
ENDRUN

Verschlisselung
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Allgemein

Allgemein

Kapitel

Digitale Signatur

Eine der wichtigsten Anwendungsmdglichkeiten asymmetrischer Verschliisselungsverfahren ist die
Implementierung digitaler Signaturen. Dabei wird aus den Daten, die elektronisch unterschrieben werden
sollen, eine charakteristische Prifsumme (Hashwert) gebildet und diese dann mit dem geheimen Schlssel
verschlusselt. Der so entstandene Schllisseltext kann mit dem dazugehdrigen 6ffentlichen Schltissel wieder

entschlisselt werden.

CryptLib unterstutzt digitale Signaturen mit dem Algorithmus RSA. Als Hashfunktion kénnen MD2,
MD5, SHA-1, SHA-224, SHA-256, SHA-386, SHA-512 und RipeMD160 benutzt werden.

Die Prozedur zum Erzeugen einer digitalen Signatur umfasst folgende Schritte:

8 Initialisieren des Kontexts mit der Funktion SIGN-INIT zur Festlegeung des Hashtyps.

8 Hinzufugen der zu signierenden Daten mit der Funktion SIGN-UPDATE. Diese Aktion kann
beliebig oft ausgefiihrt werden.

8 Zum Abschluss muss die Funktion SIGN-FINAL aufgerufen werden, die die digitale Signatur

zuriickgibt.

Die Prozedur zum verifizieren einer digitalen Signatur umfasst folgende Schritte:

8 Initialisieren des Kontexts mit der Funktion VERIFY-INIT zur Festlegung des Hashtyps.

8 Hinzufugen der zu priifenden Daten mit der Funktion VERIFY-UPDATE. Diese Aktion kann
beliebig oft ausgefiihrt werden.

8 Zum Abschluss muss die Funktion VERIFY-FINAL aufgerufen werden, die die digitale Signatur

verifiziert.

Funktionen

SIGN-INIT

Initialisierung des Signaturkontexts.

Syntax

Cobol

MOVE SIGN-INIT TO CRYPT- FUNCTI ON.
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Funktionen

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
HASHALGDO, CTX, RC

Assembler

CALL XPSCRYPT, (SI GN_I NI T, HASHALGO, CTX, RC) , VL

Returncode (RC) | 0 oder Fehlercode (<0).
Parameter Beschreibung Verwendung
HASHALGO Der zu verwendende Hashtyp. Unterstitzt werden die Hashtypen MD2, | Eingabe

MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.
CTX Adresspointer zur Aufnahme der Speicheradresse des erstellten Ausgabe

Kontexts. Dieser wird fiir die weitere Bearbeitung bendtigt.
SIGN-UPDATE
Hinzufligen der zu signierenden Daten.
Syntax Cobol

MOVE S| G\ UPDATE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

CTX, DATA, DATALEN, RC

Assembler

CALL XPSCRYPT, (S| GN_UPDATE, CTX, DATA, DATALEN, RC) , VL
Returncode (RC) | 0 oder Fehlercode (<0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Signieren benétigten Kontexts. Eingabe
DATA Speicheradresse der zu signierenden Daten. Eingabe
DATALEN Lange der zu signierenden Daten. Eingabe
SIGN-FINAL

Erstellen der digitalen Signatur mit Hilfe des privaten Schlissels.

Syntax

Cobol

MOVE SI GN-FI NAL TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, SIGQ\, SI G\LEN, PR VKEY, RC

Assembler

CALL XPSCRYPT, (SI GN_FI NAL, CTX, SI G\, SI GNLEN PRI VKEY, RC), VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Signieren benétigten Kontexts. Eingabe

SIGN Speicheradresse des Riickgabebereichs fur die erstellte Signatur. Ausgabe
SIGNLEN Speicheradresse fiir die Riickgabe der Lange der erstellten Signatur. Ausgabe
PRIVKEY Privater RSA Schlissel des Unterzeichners. Eingabe
VERIFY-INIT
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Funktionen

Initialisierung des Verifizierungskontexts.

Syntax

Cobol

MOVE VERI FY-INIT TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
HASHALGDO, CTX, RC

Assembler

CALL XPSCRYPT, (VERI FY-I NI T, HASHALGO, CTX, RO, VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
HASHALGO Der zu verwendende Hashtyp. Unterstitzt werden die Hashtypen MD2, | Eingabe

MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.
CTX Adresspointer zur Aufnahme der Speicheradresse des erstellten Ausgabe

Kontexts. Dieser wird fiir die weitere Bearbeitung bendtigt.
VERIFY-UPDATE
Hinzufligen der zu verifizierenden Daten.
Syntax Cobol

MOVE VERI FY- UPDATE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

CTX, DATA, DATALEN, RC

Assembler

CALL XPSCRYPT, ( VERI FY_UPDATE, CTX, DATA, DATALEN, RO) , VL
Returncode (RC) | O oder Fehlercode (<0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Verifizieren benétigten Kontexts. Eingabe
DATA Speicheradresse der zu verifizierenden Daten. Eingabe
DATALEN Lange der zu verifizierenden Daten. Eingabe

VERIFY-FINAL

Prufen der digitalen Signatur mit Hilfe des offentlichen Schltssels.

Syntax

Cobol

MOVE VERI FY- FI NAL TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, SIGQ\, Sl G\LEN, PUBKEY, RC

Assembler

CALL XPSCRYPT, (VERI FY_FI NAL, CTX, SI GN, SI G\LEN, PUBKEY, RC) , VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Verifizieren benétigten Kontexts. Eingabe
SIGN Speicheradresse der Signatur. Eingabe
SIGNLEN Lénge der Signatur. Eingabe
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Funktionen

PUBKEY Offentlicher RSA Schliissel des Unterzeichners.

Eingabe

COBOL-Beispiel:

K o e e e e e e e e e e e e m e m e e e e m e m e m e m e m e m e m e m e e e m e m e m e mmm——————— *
XPS- CRYPTLI B SAMPLE PROGRAM DI G TALE SI GNATURE *
K o e e e e e e e e e e e e m e m e e e e m e m e m e m e m e m e m e m e e e m e m e m e mmm——————— *
I D DM SI O\
PROGRAMH | D.
SIGNTSTC
*

DATA DIV SI ON.
WORKI NG- STORAGE  SECTI ON

01 DDNAME PI C X(8) VALUE " XPSDATA".
01 PKCSl12-Fl LE PI C X(8) VALUE " XPSUSERP".
01 PWD PI C X(8) VALUE " xpsuser1".
01 DATAL PI C X(32) VALUE "XPS Software GhbH, Haar
- "/ Mienchen".
01 DATA2 PI C X(21) VALUE "Mienchener Strasse 17".
01 HASHSHAL PIC 9(8) COW VALUE 26.
01 HASHVDG PIC 9(8) COW VALUE 5.
01 SI GNATURE PI C X(128).
01 PKCS12-CTX PO NTER
01 CERT-CTX PO NTER
01 SIGNCTX PO NTER
01 ADDR- PKCS12 PO NTER
01 ADDR- CERT PO NTER
*
QOPY XPSCLRSA.
*
77 CORYPT-FUNCTICN PIC X
77 DATALEN PI C 9(8) QOW  VALUE ZERCES.
77 DATALENL PIC9(8 QoM VALLE 32
77 DATALEN2 PI C 9(8) oW VALLE 21.
77 PWDLEN PIC 9(8) COW VALLE 8.
77 RC PIC S9(8) COW VALUE ZERCES.
*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hkkkhkkhhkkhkkkkkkkkkkhkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k&

*x PROCEDURE DI M SI ON *x

hkkkhkkkhkhkkkkkkhkhkkhkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k&

PROCCEDURE DI VI SI ONL

_____________________________________________________________ *
* READ PKCS- 12 FILE " XPSUSER®" FROM MACLI B *
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE READ-FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON,
DDNAVE, PKCS12-FILE, ADDR-PKCS12, DATALEN RC
IFRC<O0
DI SPLAY "FI LE ' XPSUSER? NOT FOUND RC = " RC
QBACK.
K o e e e e e e e e e e e e e m e m e m e m e — e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* OONVERT PASSWORD FROM EBCDI C TO ASOI | (PASSWIRD LOMER CASE|)
K o e e e e e e e e e e e e e m e m e m e m e — e m e m e m e m e m e m e m e m e m e m m e m e mmm e ——————
MOVE EBCDI G- TO-ASCI | TO CRYPT- FUNCTI O\,
CALL ' XPSCRYPT'
US| NG CRYPT- FUNCTI ON, PWD, PWLEN, RC
K o e e e e e e e e e e e e e m e m e m e m e — e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* | MPCRT PKCS- 12 FILE *
K o e e e e e e e e e e e e e m e m e m e m e — e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE | MPORT- PKCS12 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON, ADDR- PKCS12,
DATALEN, PWD, PWDLEN, PKCS12-CTX, RC
IFRC<O0
DI SPLAY "ERROR | MPORT-FILE: RC = " RC
QBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
* GET PRI VATE- KEY FROM PKCS-12 FILE *
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
MOVE GET- PRI VATE- KEY TO GRYPT- FUNCTI CN.
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON,
PKCS12- CTX, RSA- PRI VATE- KEY, RC.
IFRC<O0
DI SPLAY "ERROR GET- PRI VATE-KEY: RC = " RC
QBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
* GET CERTI FI CATE FROM PKCS- 12 FILE *
* *

MOVE GET- FI RST- CERT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS12- CTX, ADDR- CERT, RC.

IFRC<O
DI SPLAY "ERRCR GET-FI RST-CERT: RC =" RC

Digitale Signatur
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Funktionen

GOBAKK
K o e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
I MPCRT X. 509 CERTI FI CATE *
* *

MOVE | MPORT- CERTI FI CATE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- CERT, CERT-CTX, RC.

IFRC<O
DI SPLAY "ERRCR | MPORT- CERTI FICATE RC =" RC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* GET PUBLI G- KEY FRCM CERTI FI CATE *
* *

MOVE RSA- PUBLI G LEN TO DATALEN

MOVE GET- PUBLI G KEY TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT- CTX, RSA-PUBLI C-KEY, DATALEN, RC

IFRC<O
DI SPLAY "ERRCR GET-PUBLIGKEY: RC =" RC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* CLEANUP CERTI FI CATE CONTEXT *
* *

MOVE CLEANUP- CERTI FI CATE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,

CERT-CTX, RC.
IFRC<O
DI SPLAY "ERRCR CLEANUP- CERTI FI CATE. RC = " RC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* CLEANUP PKCS-12 CONTEXT *
* *

MOVE CLEANUP- PKCS12 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI QN, PKCS12-CTX, RC

K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* RELEASE FI LE- STCRAGE " XPSTESTP" *
* *

MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- PKCS12, RC

IFRC<O
DI SPLAY "ERRCR RELEASE-FILE RC =" RC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* INTIALI ZE SI GNATURE- CONTEXT *
* *

MOVE SIGN-INT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHSHAL, SIG\-CTX, RC

IFRC< 0

DI SPLAY "ERRIR SIGVINT: RC=" RC

GOBACK
K o e e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* UPDATE DATA *
* *

MOVE SI G\- UPDATE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
SI G\ CTX, DATA1, DATALENL, RC.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
SI G\ CTX, DATA2, DATALEN2, RC.

K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* FINALI ZE SI GNATURE *
* *

MOVE SI G\-FINAL TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
SI G\ CTX, SIGNATURE, DATALEN, RSA- PRI VATE-KEY, RC

IFRC<O
DI SPLAY "ERROR SIGN-FINAL: RC =" RC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* I N TIALI ZE VERI FY- CONTEXT *
* *

MOVE VER FY-INIT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHSHAL, SIG\-CTX, RC

IFRC<O0

DI SPLAY "ERRCR VER FY-INIT: RC =" RC

GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* UPDATE DATA *
* *

MOVE VER FY- UPDATE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
SI G\ CTX, DATA1, DATALENL, RC.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
SI G\ CTX, DATA2, DATALEN2, RC.

K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* FINALI ZE SI GNATURE *
* *
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MOVE VER FY-FI NAL TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
SIGN-CTX, SI GNATURE, DATALEN, RSA-PUBLI G- KEY, RC
STCP RUN
ENDRUN

Digitale Signatur
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Allgemein

Kapitel

Hashfunktionen

Allgemein

Hashfunktionen spielen im Zusammenhang mit Sicherheitsverfahren eine sehr wichtige Rolle. Sie werden
immer dann bendtigt, wenn aus Eingabedaten beliebiger Lange ein eindeutiger Hashwert erzeugt werden
soll. Diese Prifsumme wird dann zur Uberprifung der Unversehrtheit von Daten verwendet.

CryptLib unterstitzt die Message Digest Funktionen MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-
386, SHA-512 und RipeMD160. AulRerdem wird HMAC (Keyed-Hashing for Message Authentication)
unterstutzt.

Die Prozedur zum Erzeugen eines Hashwerts umfasst folgende Schritte:
8 Initialisieren des Kontexts mit der Funktion DIGEST-INIT zur Festlegung des Hashtyps.

8 Hinzufugen der zu hashenden Daten mit der Funktion DIGEST-UPDATE. Diese Aktion kann
beliebig oft ausgefiihrt werden.

8 Zum Abschluss muss die Funktion DIGEST-FINAL aufgerufen werden, die den Hashwert
zuriickgibt.

Funktionen

DIGEST-INIT

Initialisierung des Signaturkontexts.

Syntax Cobol

MOVE DI GEST-INIT TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
HASHALGDO, CTX, RC

Assembler

CALL XPSCRYPT, (DI GEST | NI T, HASHALGO, CTX, RO) , VL

Returncode (RC) | 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
HASHALGO Der zu verwendende Hashtyp. Unterstitzt werden die Hashtypen MD2, | Eingabe
MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.
CTX Speicheradresse des Riickgabebereichs fur den zum Hashen bendétigten | Ausgabe
Kontext.
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Funktionen

DIGEST-UPDATE

Hinzufligen der zu hashenden Daten.

Syntax

Cobol

MOVE DI GEST- UPDATE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, DATA, DATALEN, RC

Assembler

CALL XPSCRYPT, (DI GEST_UPDATE, CTX, DATA, DATALEN, RC) , VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Hashen bendétigten Kontexts. Eingabe
DATA Speicheradresse der zu hashenden Daten. Eingabe
DATALEN Lénge der zu hashenden Daten. Eingabe

DIGEST-FINAL

Erstellen des Hashwertes.

Syntax

Cobol

MOVE DI GEST- FI NAL TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, HASHDATA, HASHLEN, RC

Assembler

CALL XPSCRYPT, (DI GEST_FI NAL, CTX, HASHDATA, HASHLEN, RC), VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des zum Hashen bendétigten Kontexts. Eingabe
HASHDATA Speicheradresse des Riickgabebereiches fir den zu erstellenden Ausgabe
Hashwert.
HASHLEN Speicheradresse fiir die Riickgabe der Lange des erstellten Hashwerts. | Ausgabe
Cobol-Beispiel:
* XPS- CRYPTLI B SAVPLE PROGRAM  HASH- ROUTI NES *
IDDVISION
PROGRAM | D.
HASHTSTC.

DATA D'V SI ON

WORKI NG STORAGE  SECTI ON

01 DATAL Pl C X(32) VALUE " XPS Software QibH, Haar

- "/ Mienchen".

01 DATA2 PI C X(21) VALUE "Mienchener Strasse 17".

01 TESTKEY PIC X(7) VALUE "test key".

01 HASHSHAlL PIC 9(8) COW VALUE 26.

01 HASHVD®G PIC 9(8) COW VALUE 5.

01 D GEST- M»% Pl C X(16).

01 DI GEST- SHAL PI C X(20).

01 DI GEST- HWAC Pl C X(20).

01 HASHCTX PO NTER
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Funktionen

HMAC

*

hhkkkhkkkhkkhkkhkkkkkkhhkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

*

hkkkhkkkhkkhkkkkkkhkkkhkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

CRYPT-FUNCTION PIC X

DATALENL PIC9(8) COWP VALLE 32.
DATALEN2 PIC9(8) COWP VALLE 21.
KEYLEN PIC9(8) COW VALLE 7.

HASHVDG- LEN Pl C 9(8) QoW VALUE 16.
HASHSHA1- LEN Pl C 9(8) QOWP  VALLE 20.
RC PIC S9(8) COW VALUE ZERCES

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

*

PROCEDURE DI M SI ON

PRCCEDURE DI VI SI ONL

MOVE DI GEST-INIT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHVD5, HASHCTX, RC.

IFRC<O
DI SPLAY "ERROR DIGEST-INIT: RC=" RC
GOBACK.

MOVE DI GEST- UPDATE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHCTX, DATA1, DATALEN1, RC
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHCTX, DATA2, DATALEN2, RC

MOVE DI GEST-FI NAL TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHCTX, DI GEST- MD5, HASHMD5- LEN, RC.

IFRC<O
DI SPLAY "ERROR DI GEST-FINAL: RC =" RC
GOBACK.

MOVE DI GEST-INIT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHSHA1, HASHCTX, RC

IFRC<O
DI SPLAY "ERROR DIGEST-INIT: RC=" RC
GOBACK.

MOVE DI GEST- UPDATE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHCTX, DATA1, DATALEN1, RC
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHCTX, DATA2, DATALEN2, RC

MOVE DI GEST-FI NAL TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HASHCTX, DI GEST- SHA1, HASHSHAL-LEN, RC
IFRC<O
DI SPLAY "ERROR DI GEST-FINAL: RC =" RC
GOBACK.

MOVE HVAC TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, DATA1, DATALENL,

TESTKEY, KEYLEN, DI GEST-HVAC, HASHSHA1, RC.
IFRC<O

DI SPLAY "ERROR HWAC. RC =" RC

GOBACK.
STCP RUN

ENDRUN

Erstellen eines MAC. Ein Message-Authentication-Code oder MAC ist eine schlisselabhéngige Einweg-
Hashfunktion. Daher kann der MAC nur mit Hilfe eines Schllissels erzeugt oder verifiziert werden.
Dadurch wird verhindert, dass ein Unbefugter eine durch einen MAC geschiitzte Nachricht verandert und
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Funktionen

den Hashwert neu berechnet. Ein MAC dient somit zur Sicherstellung von Datenintegritét ohne die Daten
verschlisseln zu mussen.

Syntax Cobol

MOVE HMAC TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

DATA, DATALEN, PWD, PWDLEN, HVAC, HASHALQQ RC

Assembler

CALL XPSCRYPT, ( HMVAC, DATA, DATALEN, PWD, PWDLEN, HVAC, HASHALQO, RC) , VL
Returncode (RC) | Lange des HMAC oder Fehlercode (<0).
Parameter Beschreibung Verwendung
DATA Speicheradresse der Eingabedaten. Eingabe
DATALEN Lénge der Eingabedaten. Eingabe
KEY Speicheradresse des Schlissels. Eingabe
KEYLEN Lange des Schlussels. Eingabe
HMAC Speicheradresse des Rickgabebereiches fur den erstellten Ausgabe

Hashwert.
HASHALGO Der zu verwendende Hashtyp. Unterstitzt werden die Hashtypen Eingabe

MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und

RipeMD160.
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Allgemein

Kapitel

X.509 Zertifikate

Allgemein

Zertifikate gibt es seit der Erfindung von Public-Key-Algorithmen. Sie werden auch als elektronische
Ausweise bezeichnet. Ein Zertifikat ist nichts anderes als ein signierter Datensatz. Beim Ausstellen eines
Zertifikats sind zwei Parteien beteiligt: ein Zertifikatsaussteller und ein Zertifikatsantragsteller. Beide
missen ein asymmetrisches Schlusselpaar besitzen. Will der Antragsteller zertifiziert werden, so ibergibt
er seinen offentlichen Schliissel dem Aussteller. Dieser bildet einen Datensatz, der sich aus dem Namen
des Ausstellers, dem Namen des Antragstellers und dessen Offentlichen Schliissel zusammensetzt. Dieser
Datensatz wird anschlieBend mit dem privaten Schliissel des Ausstellers signiert. Zusammen mit der
Signatur bildet er das Zertifikat. Der Aussteller bescheinigt somit, dass der Zertifikatsinhaber und dessen
oOffentlicher Schliissel zusammengehtren. Mit dem 6ffentlichen Schliissel des Zertifizierers kann der
elektronische Ausweis jederzeit auf seine Unverfalschtheit Uberprft werden.

CryptLib bietet Funktionen an, mit denen man die Unverfalschtheit eines Zertifikats Uberpriifen, sowie
samtliche Daten eines Zertifikats auslesen kann.

Funktionen

IMPORT-CERTIFICATE

Einlesen eines Zertifikatobjekts sowie Prifung auf formale Richtigkeit.

Syntax Cobol

MOVE | MPORT- CERTI FI CATE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CERT, CTX, RC

Assembler

CALL XPSCRYPT, (| MPORT_CERTI FI CATE, CERT, CTX, RO), VL

Returncode (RC) | 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung

CERT Speicheradresse eines X.509 Zertifikats. Sowohl binédre als auch Base64- | Eingabe
verschlisselte Formate werden unterstitzt.

CTX Adresspointer zur Aufnahme der Speicheradresse des erstellten Ausgabe
Zertifikatskontexts. Dieser wird fiir die weitere Bearbeitung des
Zertifikats benétigt.
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GET-PUBLIC-KEY

Extrahieren des offentlichen Schliissels aus dem Zertifikat.

Syntax

Cobol

MOVE GET- PUBLI G KEY TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, PUBKEY, PUBLEN, RC

Assembler

CALL XPSCRYPT, ( GET_PUBLI C_KEY, CTX, PUBKEY, PUBLEN, RC) , VL

Returncode (RC)

Lange des 6ffentlichen Schltissels oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des Zertifikatskontexts. Eingabe

PUBKEY Speicheradresse des Riickgabebereiches fiir den éffentlichen Schlissel. | Ausgabe

PUBLEN Grole des verfugbaren Speicherplatzes fir den 6ffentlichen Eingabe
Schlissel.

GET-CRYPT-ALGO

Extrahieren des Verschlisselungs-Algorithmus des 6ffentlichen Schllssels.

Syntax

Cobol

MOVE GET- CRYPT- ALGO TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, ( GET_CRYPT_ALQO, CTX, QJT, QUTLEN, RC) , VL

Returncode (RC)

Lange der Bezeichnung des Verschliisselungs-Algorithmus oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Riickgabebereiches fir die Bezeichnung des Ausgabe
Verschlisselungs-Algorithmus.
OUTLEN GroélRe des verfiigbaren Speicherplatzes. Eingabe
GET-CRYPT-KEYLEN
Extrahieren der Schlissellange des o6ffentlichen Schliissels.
Syntax Cobol
MOVE GET- CRYPT- KEYLEN TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI QN
CTX, RC
Assembler
CALL XPSCRYPT, (GET_CRYPT_KEYLEN, CTX, RC), VL
Returncode (RC) | Lange des offentlichen Schliissels oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
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CTX Speicheradresse des Zertifikatskontexts. Eingabe
GET-VERSION-INFO
Extrahieren der Versionsnummer des Zertifikats.
Syntax Cobol

MOVE GET- VERSI ON- | NFO TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI QN

CTX, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, (GET_VERSI ON | NFQ QUT, QUTLEN RC), VL
Returncode (RC) | Lange der Versionsnummer oder Fehlercode (<0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Rickgabebereiches fur die extrahierte Ausgabe

Versionsnummer.
OUTLEN Grole des verflgbaren Speicherplatzes. Eingabe

GET-SERIAL-NUMBER

Extrahieren der Seriennummer des Zertifikats.

Syntax

Cobol

MOVE GET- SERI AL- NUMBER TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, ( GET_SERI AL_NUMBER, CTX, QUT, QJTLEN, RC) , VL

Returncode (RC)

Lange der Seriennummer oder Fehlercode (<0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des Zertifikatskontexts. Eingabe

ouT Speicheradresse des Rickgabebereiches fur die extrahierte Ausgabe
Seriennummer.

OUTLEN Grole des verflgbaren Speicherplatzes. Eingabe

GET-1SSUER-DN

Extrahieren der Zertifikatsausstellerdaten.

Syntax

Cobol

MOVE GET- | SSUER- DN TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, (GET_I SSUER DN, CTX, OJT, QUTLEN, RO), VL

34

X.509 Zertifikate




Funktionen

Returncode (RC)

Lange der Zertifikatsausstellerdaten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Riickgabebereiches fiir die extrahierten Ausgabe

Ausstellerdaten. Die einzelnen Elemente (CN, O, OU usw.) sind durch

Kommata getrennt.
OUTLEN Grole des verfugbaren Speicherplatzes. Eingabe
GET-SUBJECT-DN
Extrahieren der Zertifikatsinhaberdaten.
Syntax Cobol

MOVE GET- SUBJECT- DN TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

CTX, QUT, QUTLEN, RC.

Assembler

CALL XPSCRYPT, ( GET_SUBJECT_DN, CTX, QUT, QUTLEN, RC), VL
Returncode (RC) | Lange der Zertifikatsinhaberdaten oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Riickgabebereiches fiir die extrahierten Ausgabe

Inhaberdaten. Die einzelnen Elemente (CN, O, OU usw.) sind durch

Kommata getrennt.
OUTLEN Grole des verflgbaren Speicherplatzes. Eingabe

GET-SIGNATURE-ALGO

Extrahieren des vom Zertifikatsaussteller zur Signatur verwendeten Algorithmus.

Syntax

Cobol

MOVE GET- SI GNATURE- ALGO TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, ( GET_SI GNATURE_ALGQO, CTX, QUT, QUTLEN, RC), VL

Returncode (RC)

Lange der Bezeichnung des Verschliisselungs-Algorithmus oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des Zertifikatskontexts. Eingabe

ouT Speicheradresse des Riickgabebereiches fir die Bezeichnung des Ausgabe
Verschlisselungs-Algorithmus.

OUTLEN Grole des verflgbaren Speicherplatzes. Eingabe

GET-SIGNATURE

Extrahieren der Zertifikatssignatur.

X.509 Zertifikate 35




Funktionen

Syntax

Cobol

MOVE GET- SI GNATURE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, ( GET_SI GNATURE, CTX, OJT, QUTLEN, RO) , VL

Returncode (RC)

Lange der Signatur oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Rickgabebereiches fur die extrahierte Ausgabe
Signatur.
OUTLEN Grole des verflgbaren Speicherplatzes. Eingabe
GET-START-DATE
Extrahieren des Glltigkeitsbeginns des Zertifikats.
Syntax Cobol
MOVE GET- START- DATE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, RC.
Assembler
CALL XPSCRYPT, (GET_START DATE, CTX, QUT, QUTLEN, RC), VL
Returncode (RC) | Lange des Datums oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Riickgabebereiches fiir den Gliltigkeitsbeginn. Das | Ausgabe
Datum wird in der Form DD.MM.YYYY HH:MM:SS zurtickgegeben.
OUTLEN Grole des verflgbaren Speicherplatzes. Eingabe
GET-END-DATE
Extrahieren des Glltigkeitsendes des Zertifikats.
Syntax Cobol
MOVE GET- END- DATE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, RC.
Assembler
CALL XPSCRYPT, (GET_END DATE, CTX, QUT, QUTLEN RC), VL
Returncode (RC) | Lange des Datums oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Riickgabebereiches fir das Gliltigkeitsende. Das Ausgabe
Datum wird in der Form DD.MM.YYYY HH:MM:SS zurtickgegeben.
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OUTLEN Grole des verflgbaren Speicherplatzes. Eingabe

GET-1SSUER-DN-BLOB

Extrahieren der Zertifikatsausstellerdaten in binarer Form, einschlielich der ASN.1 Steuerzeichen.
Dieser Blob kann dazu verwendet werden, den weiteren Zertifizierungspfad zu verfolgen.

Syntax Cobol

MOVE GET- | SSUER- DN- BLOB TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, RC

Assembler

CALL XPSCRYPT, (GET_| SSUER DN BLOB, CTX, OUT, RO), VL

Returncode (RC) | Lange des Zertifikatsaussteller-Blobs oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des Zertifikatskontexts. Eingabe

ouT Adresspointer zur Aufnahme der Speicheradresse des Ausgabe
Ruckgabebereiches des extrahierten Zertifikatsaussteller-Blobs.

GET-SUBJECT-DN-BLOB

Extrahieren der Zertifikatsinhaberdaten in binarer Form, einschlieB3lich der ASN.1 Steuerzeichen. Dieser
Blob kann dazu verwendet werden, den weiteren Zertifizierungspfad zu verfolgen.

Syntax Cobol

MOVE GET- SUBJECT- DN- BLGB TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, KEY, RC

Assembler

CALL XPSCRYPT, ( GET_SUBJECT_DN BLOB, QUT, RC), VL

Returncode (RC) | Lange des Zertifikatsinhaber-Blobs oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des Zertifikatskontexts. Eingabe

ouT Speicheradresse des Rickgabebereiches des extrahierten Ausgabe
Zertifikatsinhaber-Blobs.

GET-1SSUER-DN-BY-TYPE

Extrahieren des unter TYPE spezifizierten Zertifikatsausstellerelements.

Syntax Cobol

MOVE GET- | SSUER- DN- BY- TYPE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, TYPE, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, (GET_I SSUER DN _BY_TYPE, CTX, TYPE, QUT, QUTLEN, RC), VL
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Returncode (RC)

Lange der Zertifikatsausstellerdaten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
TYPE DN-Typ des Ausstellers. Eingabe
Folgende Typen sind mdglich:
DN_C Country
DN_SP State/Province
DN_L Locality
DN_O OrganizationName
DN_OU OrganizationUnit
DN_CN CommonName
DN_EMAIL E-Mail
DN_STREET  Street
DN_PHONE Phone
DN_POSTAL  PostalCode
DN_TITLE Title
ouT Speicheradresse des Riickgabebereiches fiir die extrahierten Ausgabe
Ausstellerdaten.
OUTLEN GroélRe des verfiigbaren Speicherplatzes. Eingabe

GET-SUBJECT-DN-BY-TYPE

Extrahieren des unter TYPE spezifizierten Zertifikatsinhaberelements.

Syntax

Cobol

MOVE GET- SUBJECT- DN- BY- TYPE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, TYPE, QUT, QUTLEN, RC

Assembler

CALL XPSCRYPT, (GET_SUBJECT DN BY_TYPE, CTX, TYPE, OUT, QUTLEN, RO), VL

Returncode (RC)

Lange der Zertifikatsinhaberdaten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
TYPE DN-Typ des Inhabers. Eingabe
Folgende Typen sind moglich:
DN_C Country
DN_SP State/Province
DN_L Locality
DN_O OrganizationName
DN_OU OrganizationUnit
DN_CN CommonName
DN_EMAIL E-Mail
DN_STREET  Street
DN_PHONE Phone
DN_POSTAL  PostalCode
DN_TITLE Title
ouT Speicheradresse des Riickgabebereiches fiir die extrahierten Ausgabe
Inhaberdaten.
OUTLEN GroélRe des verfiigbaren Speicherplatzes. Eingabe
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GET-FIRST-EXTENSION

Die Standardfelder der X.509-Zertifikate reichen fir viele Anwendungen nicht aus. Aus diesem Grund
wurde die Syntax der Version 3 mit einer Extension-Komponente erweitert. Mit dieser ist es moglich,
beliebige Daten in einem Zertifikat anzugeben.

Syntax

Cobol

MOVE GET- FI RST- EXTENSI ON TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, EXTENSI O\, RC

Assembler

CALL XPSCRYPT, ( GET_FI RST_EXTENSI ON, CTX, EXTENSI ON, RC) , VL

Returncode (RC)

Lange des Extension-Bereichs (0 falls nicht vorhanden) oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des Zertifikatskontexts. Eingabe

EXTENSION Adresspointer auf die nachfolgend beschriebene Struktur. Eingabe
Die Copy-Strecke dieser Struktur ist in dem Copybuch XPSCLEXT bzw.

XPSCLASM (COBOL/Assembler) enthalten.

Felder Beschreibung

C-OIDBIN Binarer Wert des OIDs (Object Identifier).

C-OIDCHR Character Wert des OIDs (Object Identifier).

C-ISCRIT Diese Komponente markiert eine Erweiterung als kritisch oder unkritisch. Kritische
Erweiterungen missen immer beachtet werden. Sto3t ein Programm auf eine solche und
kennt sie nicht, darf das Zertifikat nicht verwendet werden. Nichtkritische Erweiterungen
sind unproblematisch. Sie kénnen gegebenenfalls ignoriert werden.

C-FTYPE Der Feldtyp dieser Extension.

Folgende Feldtypen sind méglich:

BER_BOOLEAN BER_INTEGER BER_BITSTRING
BER_OCTETSTRING BER_OBJECT_IDENTIFIER BER_OBJECT_DESCRIPTOR
BER_EXTERNAL BER_REAL BER_ENUMERATED
BER_EMBEDDED_PDV BER_STRING_UTF8 BER_RELATIVE_OID
BER_STRING_NUMERIC BER_STRING_PRINTABLE BER_STRING_T61
BER_STRING_GRAPHIC BER_STRING_ISO646 BER_STRING_VIDEOTEXT
BER_STRING_GENERAL BER_STRING_UNIVERSAL BER_CHAR_STRING
BER_STRING_BMP

C-VALUE Integer Wert bei den Typen BER_BOOLEAN, BER_INTEGER, BER_ENUMERATED.

C-DATA Speicheradresse des bindren Datenbereichs der Extension.

C-DLEN Lénge des binaren Datenbereichs der Extension.

GET-NEXT-EXTENSION

Extrahieren der ndchsten Zertifikats-Extension.

Syntax

Cobol

MOVE GET- NEXT- EXTENSI ON TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, EXTENSI O\, RC

Assembler

CALL XPSCRYPT, (GET_NEXT_EXTENSI ON, CTX, EXTENSI ON, RC) , VL
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Returncode (RC)

Lange des Extension-Bereichs (0 falls nicht vorhanden) oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
EXTENSION Speicheradresse des Riickgabebereiches fir die extrahierte Extension. Ausgabe

Die Struktur des Ricktgabebereiches ist unter 'GET-FIRST-EXTENSION'
beschrieben.

GET-EXTENSION-BY-OID

Extrahieren der Zertifikats-Extension mit diesem Object-ldentifier (OID).

Syntax

Cobol

MOVE GET- EXTENSI ON-BY-A D TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, O D, EXTENSI O\, RC

Assembler

CALL XPSCRYPT, (GET_EXTENSI ON BY_Q D, CTX, O D, EXTENS| ON, RC) , VL

Returncode (RC)

Lange des Extension-Bereichs (0 falls nicht vorhanden) oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
OID Speicheradresse des bindren Object-Identifier, der extrahiert werden Eingabe
soll.
EXTENSION Speicheradresse des Riickgabebereiches fir die extrahierte Extension. Ausgabe

Die Struktur des Ricktgabebereiches ist unter 'GET-FIRST-EXTENSION'
beschrieben.

GET-FINGERPRINT

Erzeugen eines Fingerprints (Hashwert) des Zertifikats. Der Fingerprint dient zur visuellen Uberprifung

eines Zertifikats.

Syntax

Cobol

MOVE GET- FI NGERPRI NT TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, QUT, QUTLEN, HASHALGD RC

Assembler

CALL XPSCRYPT, ( GET_FI NGERPRI NT, CTX, QUT, QUTLEN, HASHALGO, RC) , VL

Returncode (RC)

Lange des Fingerprints oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
ouT Speicheradresse des Riickgabebereiches fiir den erzeugten Fingerprint. | Ausgabe
OUTLEN GroélRe des verfiigbaren Speicherplatzes. Eingabe
HASHALGO Der zu verwendende Hashtyp. Unterstitzt werden die Hashtypen MD2, | Eingabe

MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.

VERIFY-CERTIFICATE
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Uberpriifung der Giiltigkeit eines Zertifikats.

Syntax

Cobol

MOVE VERI FY- CERTI FI CATE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, PUBKEY, RC

Assembler

CALL XPSCRYPT, ( VERI FY_CERTI FI CATE, CTX, PUBKEY, RC) , VL

Returncode (RC)

0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
PUBKEY Offentlicher Schliissel des Zertifikatsausstellers. Eingabe
CLEANUP-CERTIFICATE
Freigeben des von den Zertifikatsroutinen bengtigten Speichers.
Syntax Cobol
MOVE CLEANUP- CERTI FI CATE TO CRYPT- FUNCTI QN
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI QN
CTX, RC
Assembler
CALL XPSCRYPT, ( CLEANUP_CERTI FI CATE, CTX, RC), VL
Returncode (RC) | 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des Zertifikatskontexts. Eingabe
COBOL-Beispiel:
* XPS CRYPTLIB SAVPLE PROGRAM GET X 500 CERTIFI CATE
iovso
PROGRAM | D.
CERTTSTC.
DATA D'V SI ON
WORKI NG STORAGE  SECTI ON
01 DDNAME PI C X(8) VALUE " XPSDATA".
01 CERTUSER PI C X(8) VALUE " XPSUSERC' .
01 CERTTRST PI C X(8) VALUE " XPSTESTC"'.
01 aJr PI C X(1024) VALUE LOM VALUES.
01 HEADER PI C X(20) VALUE SPACES.
01 HEADERL PI C X(20) VALUE "VERS| O\ .
01 HEADER2 PI C X(20) VALUE " SER AL- NUMBER ".
01 HEADER3 PI C X(20) VALUE "| SSUER-DN ".
01 HEADER4 PI C X(20) VALUE " START- DATE: ".
01 HEADERS PI C X(20) VALUE " END DATE: ".
01 HEADERG PI C X(20) VALUE " CRYPT- ALQQ ".
01 HEADER7 PI C X(20) VALUE " CRYPT- KEYLEN " .
01 HEADERB PI C X(20) VALUE " PUBLI C- KEY: ".
01 HEADERO PI C X(20) VALUE " S| GNATURE- ALGO. "
01 HEADERLO PI C X(20) VALUE " S| GNATURE: "
01 HEADER11 PI C X(20) VALUE "EXTENSION-QO D ".
01 HEADER12 PI C X(20) VALUE " EXTENSI ON- VALUE: ".
01 HEADER13 PI C X(20) VALUE " FI NGERPRI NT- SHA1: ".
01 HEADER14 PI C X(20) VALUE " FI NGERPRI NT- MD5: ".
01 4D PI C X(32) VALUE X'06096086480186F8420103".
01 HASHSHA PI C 9(8) COW  VALLE 26.
01 HASHVDS PI C 9(8) COW  VALLE 5.
01 CERT-CTX PO NTER
01 ADDR CERT PO NTER
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*

*

*
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01

01

DNTAB.
05 DNNAME.
10 PIC X(8) VALUE " ON: "
10 PIC X(8) VALUE "Q ".
10 PIC X(8) VALUE " QU ".
10 PIC X(8) VALUE "L:".
10 PIC X(8) VALUE " SP: "
10 PIC X(8) VALUE " STREET: "
10 PIC X(8) VALUE " POSTAL: ".
10 PIC X(8) VALUE "C ".
10 PIC X(8) VALUE " EMAI L: .
10 PIC X(8) VALUE " PHONE: .
10 PIC X(8) VALUE " TI TEL: ".
05 DNID.

10 PIC 9(8) COWP VALUE 6.

10 PIC 9(8) COWP VALUE 4.

10 PIC 9(8) COWP VALUE 5.

10 PIC 9(8) COWP VALUE 3.

10 PIC 9(8) COWP VALUE 2.

10 PIC 9(8) COWP VALUE 8.

10 PIC 9(8) COWP VALUE 10.

10 PIC 9(8) COWP VALUE 1.

10 PIC 9(8) COWP VALUE 7.

10 PIC 9(8) COWP VALUE 9.

10 PIC 9(8) COWP VALUE 11.
REDEFI NES DNTAB.
05 D\-NAVE PI C X(8) OCOURS 11.
05 DN-ID  PIC 9(8) COVP COCURS 11.

QCPY XPSCLRSA.
QCPY XPSCLEXT.

CRYPT-FUNCTION PIC X

DATALEN PIC 9(8) OOMP VALUE ZERCES.
DUVPLEN PIC 9(8) COMP VALUE ZERCES.
QUTLEN PIC 9(8) COWP VALLE 1024.
RC PIC S9(8) COMP VALUE ZERCES.
IX Pl C S9(2) VALLE ZERQ

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

01

*

EXTDATA PIC X

PROCEDURE DI M SI ON

PROCCEDURE DI VI SI ONL

MOVE READ- FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
DDNAME, CERTTRST, ADDR- CERT, DATALEN, RC
IFRC<O
DI SPLAY "FI LE ' XPSTESTC NOT FOUND. RC = " RC
GOBACK.

MOVE | MPORT- CERTI FI CATE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- CERT, CERT-CTX, RC.

IFRC<O
DI SPLAY "ERRCR | MPORT- CERTI FICATE RC =" RC
GOBACK.

MOVE RSA- PUBLI G LEN TO DATALEN
MOVE GET- PUBLI G KEY TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT- CTX, RSA-PUBLI C-KEY, DATALEN RC
IFRC<O
DI SPLAY "ERRCR GET-PUBLIGKEY: RC =" RC
GOBACK.

MOVE CLEANUP- CERTI FI CATE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, RC.

IFRC<O
DI SPLAY "ERRCR CLEANUP- CERTI FI CATE. RC = " RC
GOBACK.

MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- CERT, RC.
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IFRC<O
DI SPLAY "ERRCR RELEASE-FILE RC =" RC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
READ X. 509 FILE "XPSUSERC' FROM MACLI B (USER- CERTI FI CATE) *
* *

MOVE READ- FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, DDNAME,
CERTUSER, ADDR- CERT, DATALEN, RC

IFRC<O
DI SPLAY "FI LE ' XPSUSERC NOT FOUND. RC = " RC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
I MPCRT X 509 CERTI FI CATE (USER- CERTI FI CATE) *
* *

MOVE | MPORT- CERTI FI CATE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- CERT, CERT-CTX, RC.

IFRC<O
DI SPLAY "ERRCR | MPORT- CERTI FICATE RC =" RC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
VERI FY USER- CERTI FI CATE W TH TRUSTED- SI GNER PUBLI G KEY *
* *

MOVE VER FY- CERTI FI CATE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT- CTX, RSA-PUBLI C-KEY, RC

IFRC<O
DI SPLAY "ERRCR VER FY: " RC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
THE CERTIFICATE | S CKAY, SO WE CAN GET DATA FROM THE CERT *
* *

MOVE GET- VERSI ON-1 NFO TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERROR GET-VERSION-INFQ RC =" RC
GOBACK.

MOVE RC TO DUWPLEN.

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL, QUT, DUMPLEN, RC.

MOVE GET- SER AL- NUMBER TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET-SER AL-NUMBER RC = " RC
GOBACK.

MOVE RC TO DUWPLEN

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER2, QUT, DUWMPLEN, RC.

MOVE GET- | SSUER- DN TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET-ISSUER-DN. RC = " RC
GOBACK.

MOVE RC TO DUWPLEN

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER3, QUT, DUMPLEN, RC.

MOVE GET- START- DATE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET- START-DATE RC =" RC
GOBACK.

MOVE RC TO DUWPLEN

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER4, QUT, DUMPLEN, RC.

MOVE GET- END- DATE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET-END-DATE RC =" RC
GOBACK.

MOVE RC TO DUWPLEN.

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER5, QUT, DUMPLEN, RC.

PERFCRM VARYI NG | X
FROM1 BY 1
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UNTIL I X > 11

MOVE GET- SUBJECT- DN- BY- TYPE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI N,

CERT-CTX, OUT, QUTLEN, DN-ID (1X), RC

IFRC>0
MOVE DN-NAME (1X) TO HEADER
MOVE RC TO DUVPLEN
MOVE DUVP- STORAGE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON,

HEADER, OUT, DUMPLEN, RC

END-I F

END- PERFORM

MOVE GET- CRYPT- ALGO TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET- CRYPT-ALGQ RC =" RC
GOBACK.

MOVE RC TO DUWPLEN

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERG, QUT, DUMPLEN, RC.

MOVE GET- CRYPT- KEYLEN TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, RC.

IFRC<O

DI SPLAY "ERRCR GET- CRYPT-KEYLEN RC =" RC

GOBACK.
MOVE 4 TO DUWPLEN
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER7, RC, DUWPLEN, RC

MOVE GET- PUBLI G KEY TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET-PUBLIGKEY: RC =" RC
GOBACK.

MOVE RC TO DUWPLEN

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER8, QUT, DUMPLEN, RC.

MOVE GET- SI GNATURE- ALGO TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET- S| GNATURE-ALGQ RC ="
GOBACK.

MOVE RC TO DUWPLEN

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER9, QUT, DUMPLEN, RC.

MOVE GET- S| NATURE TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, RC

IFRC<O
DI SPLAY "ERRCR GET-SI GNATURE: RC = " RC
GOBACK.

MOVE RC TO DUWPLEN.

MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERLO, QUT, DUWPLEN, RC

MOVE GET- FI RST- EXTENSI CN TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT- CTX, CERT-EXT, RC
PERFORM UNTI L RC <= ZERCES
PERFORM GET- EXTENSI ON
END- PERFCRM

MOVE GET- EXTENSI ON-BY- A D TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, CERT-EXT, AQD, RC
I F RC > ZERCES
PERFORM GET- EXTENSI ON
END-| F.

MOVE GET- FI NGERPRI NT TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,

CERT-CTX, QUJT, QUTLEN, HASHSHA, RC.
IFRC<O

DI SPLAY "ERRCR GET-FINGERPRINT: RC =" RC

GOBACK.
MOVE RC TO DUWPLEN
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.

RC
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CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL3, QUT, DUWPLEN, RC

MOVE GET- FI NGERPRI NT TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT-CTX, QUJT, QUTLEN, HASHVD5, RC.
IFRC<O
DI SPLAY "ERROR GET-FINGERPRINT: RC =" RC
GOBACK.
MOVE RC TO DUWPLEN.
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER14, QUT, DUWPLEN, RC
STCP RUN
*
GET- EXTENSI CN SECTI ON
MOVE 32 TO DUWPLEN
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL1, G O DCHR, DUWPLEN, RC.
IF G DLEN = ZERCES
MOVE 4 TO DUWPLEN
MOVE DUWP- STORAGE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER12, C VALUE, DUWPLEN, RC
ELSE
MOVE C-DLEN TO DUWPLEN
SET ADDRESS OF EXTDATA TO C DATA
MOVE DUWP- STORAGE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL2, EXTDATA, DUWPLEN, RC
END-| F.
MOVE GET- NEXT- EXTENSI ON TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CERT- CTX, CERT-EXT, RC
GET- EXTENSI ON- END.
EXIT.
ENDRUN
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Allgemein

Kapitel

SIMIME Objekte (PKCS#7)

Allgemein

PKCS#7 wird als Cryptographic Message Syntax Standard bezeichnet und beschreibt eine Syntax, nach der
Daten durch kryptographische MaRnahmen wie digitale Signaturen oder Verschlisselung geschitzt
werden kénnen. CryptLib unterstiitzt folgende Inhaltstypen (Content Types):

Data wird zur Modellierung von Daten verwendet und bietet keinerlei
kryptographische Funktionalitéat.

Signed-data beschreibt ein Format um die Integritét von Daten und die Sender-Authentizitét
durch Verwendung von digitalen Signaturen und Zertifikaten zu gewahrleisten.

Enveloped-data  wird zur empfangerspezifischen Verschlisselung von Daten verwendet, um zu
verhindern, dass ein Unbefugter den Inhalt lesen kann. (Vertraulichkeit).

Encrypted-data  wird zur Datenverschliisselung verwendet.

Funktionen

IMPORT-PKCS7-DATA

Einlesen eines PKCS#7-Data Objekts sowie Prifung auf formale Richtigkeit. Der Inhaltstyp Data
beschreibt eine beliebige Folge von Datenbytes. Die Daten kdnnen mit den Funktionen GET-FIRST-
DATA sowie GET-NEXT-DATA extrahiert werden.

Syntax Cobol

MOVE | MPORT- PKCS7- DATA TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
APKCS7, PKCS7LEN, CTX RC

Assembler

CALL XPSCRYPT, (| MPORT_PKCS7_DATA, APKCS7, PKCS7LEN, CTX, RC), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

APKCS7 Speicheradresse eines PKCS#7-Data Objekts. Unterstiitzt werden Eingabe
sowohl bindre, Base64-verschlisselte als auch S/MIME Formate.

PKCS7LEN Lénge des PKCS#7-Data Objekts. Eingabe

CTX Speicheradresse des importierten PKCS#7-Kontexts. Dieser wird fiir die | Ausgabe
weitere Bearbeitung des Objekts bendtigt.
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Funktionen

IMPORT-SIGNED-DATA

Einlesen eines PKCS#7 Signed-data Objekts sowie Priifung auf formale Richtigkeit. Der Inhaltstyp
Signed-data definiert eine Syntax zur Berechnung und Ubertragung von digitalen Signaturen. Die Anzahl
der Parteien, die eine Nachricht signieren, ist nicht eingeschrankt. Das heif3t, es ist erlaubt, dass
dieselben Daten von mehr als nur einer Partei unterzeichnet werden.

Die Daten kdnnen mit den Funktionen GET-FIRST-DATA sowie GET-NEXT-DATA extrahiert werden. Mit
den Funktionen GET-FIRST-SIGNER sowie GET-NEXT-SIGNER kénnen die einzelnen Unterzeichner
ausgelesen werden. Die Funktionen VERIFY-SIGNER sowie VERIFIY-ALL-SIGNER kénnen zur
Uberpriifung der Integritat der Daten verwendet werden. Mit der Funktion ADD-SIGNER-CERT kdénnen
Zertifikatsaussteller hinzugefligt werden.

Syntax Cobol

MOVE | MPCRT- SI GNED- DATA TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
APKCS7, PKCS7LEN, CTX, RC

Assembler

CALL XPSCRYPT, (| MPORT_SI GNED_DATA, APKCS7, PKCS7LEN, CTX, RO), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

APKCS7 Speicheradresse eines PKCS#7-Data Objekts. Unterstiitzt werden Eingabe
sowohl bindre, Base64-verschlisselte als auch S/MIME Formate.

PKCS7LEN Lénge des PKCS#7-Data Objekts. Eingabe

CTX Speicheradresse des importierten PKCS#7-Kontexts. Dieser wird fiir die | Ausgabe
weitere Bearbeitung des Objekts bendtigt.

IMPORT-ENVELOPED-DATA

Einlesen eines PKCS#7 Enveloped-data Objekts sowie Prifung auf formale Richtigkeit. Der Inhaltstyp
Enveloped-data definiert eine Syntax, nach der die Nachricht 'empfanger-spezifisch' verschlisselt wird,
also Informationen tber den beabsichtigten Empféanger miteinbezieht. Dazu wird eine Technik verwendet,
die man als 'Digital Enveloping' bezeichnet. In Aquivalenz zum Signed-data-Typ, bei dem eine Nachricht
von mehreren Unterzeichnern signiert werden kann, erlaubt es der Enveloped-data-Typ, mehrere
Empfanger einzubeziehen. Informationen Uber einen Empfanger werden im Hilfstyp 'Recipientinfo’
zusammengefasst.

Die Daten kdnnen mit den Funktionen GET-FIRST-DATA sowie GET-NEXT-DATA extrahiert werden.

Syntax Cobol

MOVE | MPORT- ENVELCOPED- DATA TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
APKCS7, PKCS7LEN, APKCS12, PKCS12LEN PWD, PWDLEN, CTX, RC

Assembler

CALL XPSCRYPT, (| MPORT_ENVELCPED DATA, APKCS7, PKCS7LEN, APKCS12,
PKCS12LEN, PWD, PADLEN, CTX, RO), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

APKCS7 Speicheradresse eines PKCS#7-Data Objekts. Unterstiitzt werden Eingabe
sowohl bindre, Base64-verschlisselte als auch S/MIME Formate.

PKCS7LEN Lange des PKCS#7-Data Objekts. Eingabe

APKCS12 Speicheradresse eines PKCS#12-Objekts. PKCS#12-Objekte stellen eine | Eingabe
Syntax fur den Austausch von Schlisseln und Zertifikaten zur
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Funktionen

Verfligung. Ein PKCS#12-Objekt enthalt Schlisseltaschen (key-bags)
und Zertifikatstaschen (certificate-bags). Mit Hilfe der Zertifikatstaschen
kann ermittelt werden, ob im PKCS#7-Objekt eine RecipientInfo fuir
diesen Benutzer enthalten ist. Falls eine Recipientinfo enthalten ist,
kann dann aus der Schlisseltasche der private Schliissel des Anwenders
extrahiert werden. Mit dem privaten Schliissel wird der Content-
Encryption-Schlissel dekodiert. Mit diesem wiederum kénnen dann die
Daten entschliisselt werden.

PKCS12LEN Lange des PKCS#12-Objekts. Eingabe

PWD PKCS#12-Objekte sind mit einem Passwort gesichert. Hier ist die Eingabe
Speicheradresse des Passwortes zu tbergeben.

PWDLEN Lénge des Passwortes. Eingabe

CTX Speicheradresse des importierten PKCS#7-Kontexts. Dieser wird fiir die | Ausgabe

weitere Bearbeitung des Objekts bendtigt.

IMPORT-ENCRYPTED-DATA

Einlesen eines PKCS#7 Encrypted-data Objekts sowie Prifung auf formale Richtigkeit. Der Inhaltstyp
Encrypted-data beschreibt eine Syntax zur Datenverschlisselung. Im Unterschied zum Typ Enveloped-
data wird hier davon ausgegangen, dass der Empfanger bereits im Besitz des Content-Encryption-
Schlissels ist und dieser daher nicht eigens angegeben werden muss. Dieser Typ eignet sich vor allem
fur Applikationen, in denen Daten verschlisselt auf ein Speichermedium geschrieben werden. Ein
prominentes Anwendungsbeispiel ist der Personal-Information-Exchange-Syntax-Standard PKCS#12.
Die Daten kdnnen mit den Funktionen GET-FIRST-DATA sowie GET-NEXT-DATA extrahiert werden.

Syntax Cobol

MOVE | MPORT- ENCRYPTED- DATA TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
APKCS7, PKCS7LEN, PWD, PWDLEN, CTX, RC

Assembler

CALL XPSCRYPT, (| MPORT_ENCRYPTED_DATA, APKCS7, PKCS7LEN, PVD,
PWDLEN, CTX, RC), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

APKCS7 Speicheradresse eines PKCS#7-Data Objekts. Unterstiitzt werden Eingabe
sowohl bindre, Base64-verschlisselte als auch S/MIME Formate.

PKCS7LEN Lange des PKCS#7 Encrypted-data Objekts. Eingabe

PWD Speicheradresse des Passwortes, mit dem der Content-Encryption- Eingabe
Schlissel verschlisselt wurde.

PWDLEN Lénge des Passwortes. Eingabe

CTX Speicheradresse des importierten PKCS#7-Kontexts. Dieser wird fiir die | Ausgabe

weitere Bearbeitung des Objekts bendtigt.

CREATE-PKCS7-DATA

Erstellen eines PKCS#7-Data-Objektes. Ein PKCS#7-Data-Objekt wird zur Modellierung von Daten
verwendet und bietet keinerlei kryptographische Funktionalitat. Daten werden mit der Funktion ADD-
PKCS7-DATA hinzugefugt.

Syntax Cobol
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MOVE CREATE- PKCS7- DATA TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CPTION, CTX, RC

Assembler

CALL XPSCRYPT, ( CREATE_CTX_DATA, CPTI ON, CTX, RO), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

OPTION HEADER_INCLUDED Bei Angabe dieser Option wird der Eingabe
ContentType hinzugefiigt.

CTX Speicheradresse des erstellten PKCS#7-Kontexts. Ausgabe

CREATE-SIGNED-DATA

Erstellen eines PKCS#7 Signed-data-Objektes. Der Inhaltstyp Signed-data definiert eine Syntax zur
Berechnung und Ubertragung von digitalen Signaturen. Die Anzahl der Parteien, die eine Nachricht signieren,
ist unbeschrankt. Das heil3t, es ist erlaubt, dass dieselben Daten von mehr als nur einer Partei unterzeichnet
werden. Unterzeichner werden mit der Funktion ADD-SIGNER, Daten mit der Funktion ADD-PKCS-DATA
hinzugefugt. Mit der Funktion ADD-SIGNER-CERT konnen zusétzliche Zertifikate hinzugefiigt werden.

Syntax Cobol

MOVE CREATE- SI GNED- DATA TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
OPTION, CTX, RC

Assembler

CALL XPSCRYPT, ( CREATE_CTX_DATA, OPTI QN, CTX, RO), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
OPTION HEADER_INCLUDED  Bei Angabe dieser Option wird der Eingabe
ContentType hinzugeflgt.
DATA_IMPLICIT Bei Angabe dieser Option werden die Daten

in das Signed-data Objekt miteinbezogen.
Das bedeutet, dass dann das content-Feld
fir die Aufnahme des Nachrichteninhalts
vorhanden ist. Wenn diese Option nicht
gesetzt wird, fehlt das content-Feld und die
Daten missen auf andere Art und Weise
Ubertragen werden.

CERT_IMPLICIT Bei Angabe dieser Option werden sdmtliche
in der PKCS#12-Datei enthaltenen
Zertifikate des Unterzeichners in das
Signed-data-Objekt mit aufgenommen.

CTX Speicheradresse des erstellten PKCS#7-Kontexts. Ausgabe

CREATE-ENVELOPED-DATA

Erstellen eines PKCS#7 Enveloped-data-Objektes. Der Inhaltstyp Enveloped-data definiert eine Syntax,
nach der die Nachricht 'empféanger-spezifisch' verschlisselt wird, also Informationen tber den
beabsichtigten Empfénger miteinbezieht. Dazu wird eine Technik verwendet, die man 'Digital Enveloping'
bezeichnet. In Aquivalenz zum Signed-data-Typ, bei dem eine Nachricht von mehreren Unterzeichnern
signiert werden kann, erlaubt es der Enveloped-data-Typ, mehrere Empféanger einzubeziehen.
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Empfanger werden mit der Funktion ADD-RECIPIENT, Daten mit der Funktion ADD-PKCS7-DATA
hinzugefiigt.

Syntax Cobol

MOVE CREATE- ENVELCOPED- DATA TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
OPTI AN, CTX, ENCRALGO RC

Assembler

CALL XPSCRYPT, ( CREATE_ENVELCPED DATA, OPTI QN, CTX, ENCRALGO, RO), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
OPTION HEADER_INCLUDED Bei Angabe dieser Option wird der Eingabe
ContentType hinzugeflgt.

CTX Speicheradresse des erstellten PKCS#7-Kontexts. Ausgabe
ENCRALGO Algorithmus mit dem die Daten verschllsselt werden sollen. Eingabe

Folgende Algorithmen werden unterstitzt:

DESEDE3CBC Triple DES 168Bit

DESCBC DES 56Bit

RC2CBC_128 RC2 128Bit

RC2CBC_64 RC2 64Bit

RC2CBC_40 RC2 40Bit

RC4_128 RC4 128Bit

RC4_64 RC4 64Bit

RC4_40 RC4 40Bit

CREATE-ENCRYPTED-DATA

Erstellen eines PKCS#7 Encrypted-data-Objektes. Der Inhaltstyp Encrypted-data beschreibt eine Syntax
zur Datenverschlisselung. Im Unterschied zum Typ Enveloped-data wird hier davon ausgegangen, dass
der Empféanger bereits im Besitz des Content-Encryption-Schlissels ist und dieser daher nicht eigens
angegeben werden muss. Dieser Typ eignet sich vor allem fir Applikationen, bei denen Daten
verschlisselt auf ein Speichermedium geschrieben werden. Die Daten werden mit der Funktion ADD-
PKCS7-DATA hinzugefugt.

Syntax Cobol

MOVE CREATE- ENCRYPTED- DATA TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
OPTI AN, CTX, PBEALGD PWD, PWDLEN, RC

Assembler

CALL XPSCRYPT, ( CREATE_ENCRYPTED DATA, CPTI ON, CTX, PBEALGO, PWD,
PWDLEN, RC) , VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
OPTION HEADER_INCLUDED Bei Angabe dieser Option wird der Eingabe
ContentType hinzugefiigt.
CTX Speicheradresse des erstellten PKCS#7-Kontexts. Ausgabe
PBEALGO Algorithmus mit dem die Daten verschlisselt werden sollen. Folgende Eingabe
Algorithmen werden unterstutzt:
PBE3DES_3Key Triple DES 168Bit
PBE3DES 2Key Triple DES 112Bit
PBERC2 128 RC2 128Bit
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PBERC2_40 RC2 40Bit
PBERC4 128 RC4 128Bit
PBERC4 40 RC4 40Bit
PWD Speicheradresse des Passwortes, das zur Schliisselgenerierung bendtigt | Eingabe
wird.
PWDLEN Lénge des Passwortes. Eingabe

ADD-PKCS7-DATA

Import Funktionen:

Bei Signed-data Objekts konnen die Daten IMPLICIT oder EXPLICIT verarbeitet werden. Wird der Modus
IMPLICIT festgelegt, werden die Daten in das Signed-data-Objekt miteinbezogen. Genauer ausgedrtickt
bedeutet dies, dass dann das Feld content fur die Aufnahme des Nachrichteninhalts vorhanden ist. Wird
jedoch der Modus EXPLICIT gewdhilt, fehlt das content-Feld und die Daten missen auf andere Art und
Weise Ubertragen werden. Diese Funktion bietet die Moglichkeit, Daten an das Signed-data-Objekt zu
Ubergeben.

Create Funktionen:

Hiermit werden bei den Funktion CREATE-PKCS7-DATA, CREATE-SIGNED-DATA, CREATE-
ENVELOPED-DATA sowie CREATE-ENCRYPTED-DATA Daten zum PKCS#7-Objekt hinzugeflgt.

Syntax Cobol

MOVE ADD- PKCS7- DATA TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, DATA, DATALEN, RC

Assembler

CALL XPSCRYPT, ( ADD_PKCS7_DATA, CTX, DATA, DATALEN, RC), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
DATA Speicheradresse der zu Uibergebenden Daten. Eingabe
DATALEN Lénge der Daten. Eingabe

ADD-MESSAGE-DIGEST

Bei Signed-data Objekts die EXPLICIT verarbeit werden, kann mit dieser Funktion der Message Digest
(Hashwert Uber die Daten) hinzugefiigt werden. Beim Hinzufligen des extern errechneten Message
Digest darf die Funktion ADD-PKCS7-DATA nicht ausgefiihrt werden.

Syntax Cobol

MOVE ADD- MESSAGE- DI GEST TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, DATA, DATALEN, RC

Assembler

CALL XPSCRYPT, (ADD MESSAGE DI GEST, CTX, DATA, DATALEN, RC), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
DATA Speicheradresse des Message Digest. Eingabe
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DATALEN

Lange des Message Digest.

Eingabe

ADD-SIGNER

Ein Signed-data Objekt muss von einem oder mehreren Unterzeichnern signiert werden. Mit dieser
Funktion wird aus der PKCS#12-Datei, die den geheimen Schlissel sowie das X.509 Zertifikat des
Unterzeichners enthdlt, eine Signerinfo Struktur erstellt, mit der das Objekt signiert werden kann.

Syntax

Cobol

MOVE ADD- SI GNER TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, APKCS12, PKCS12LEN, PWD, PWDLEN RC

Assembler

CALL XPSCRYPT, (ADD_SI GNER, CTX, APKCS12, PKCS12LEN, PWD, PWDLEN, RC) , VL

Returncode (RC)

0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des PKCS#7-Kontexts. Eingabe

APKCS12 Speicheradresse des PKCS#12-Objekts des Unterzeichners. Eingabe

PKCS12LEN Lange des PKCS#12-Objekts. Eingabe

PWD Speicheradresse des Passwortes, mit dem das PKCS#12-Objekt Eingabe
verschlisselt wurde.

PWDLEN Lénge des Passwortes. Eingabe

ADD-RECIPIENT

Beim Erstellen eines EnvelopedData Objekts miissen Informationen tiber den beabsichtigten Empféanger
mit einbezogen werden. Das heil3t, die Nachricht wird ‘'empfanger-spezifisch' verschliisselt. Mit dieser
Funktion wird das X.509 Zertifikat eines Empfangers tbergeben. In dem Zertifikat ist der 6ffentliche
Schlissel enthalten, der zur Verschlisselung des symmetrischen Content-Encryption-Schliissels

verwendet wird.

Syntax

Cobol

MOVE ADD- RECI PI ENT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, CERT, CERTLEN, RC

Assembler

CALL XPSCRYPT, (ADD_REC PI ENT, CTX, CERT, CERTLEN, RC), VL

Returncode (RC)

0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
CERT Speicheradresse des X.509 Zertifikates des Empfangers. Eingabe
CERTLEN Lange des Zertifikates. Eingabe

ADD-SIGNER-CERT

Import Funktionen:

Bei Verifizierung von Signed-data Objekts sollte die Zertifikatshierarchie der Unterzeichner Uberprift
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werden. Falls die Aussteller-Zertifikate im PKCS#7-Objekt nicht enthalten sind, bietet diese Funktion die
Mdglichkeit, die Zertifikate an das Signed-data-Objekt zu Ubergeben.

Create Funktionen:

Bei der Funktion CREATE-SIGNED-DATA werden alle Zertifikate der PKCS#12-Datei der Unterzeichner
hinzugeflgt. Falls weitere Zertifikate zu dem Objekt hinzugefligt werden sollen, kann dies mit dieser
Funktion geschehen.

Syntax Cobol

MOVE ADD- SI GNER- CERT TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, CERT, CERTLEN, RC

Assembler

CALL XPSCRYPT, ( ADD_SI GNER_CERT, CTX, CERT, CERTLEN, RC), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
CERT Speicheradresse des X.509 Zertifikates des Unterzeichners. Eingabe
CERTLEN Lénge des Zertifikates. Eingabe

ADD-TRUSTED-SIGNER

Bei der Verifizierung von Signed-data Objekten kann das Zertifikat des Unterzeichners auf einen
vertrauenswurdigen Aussteller (Trusted Signer) Gberprift werden. Mit dieser Funktion kdnnen
vertrauenswurdige Unterzeichner geladen werden.

Syntax Cobol

MOVE ADD- TRUSTED- SI GNER TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, CERT, CERTLEN, RC

Assembler

CALL XPSCRYPT, (ADD_TRUSTED_SI G\ER, CTX, CERT, CERTLEN, RC), VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des PKCS#7-Kontexts. Eingabe

CERT Speicheradresse des X.509 Zertifikates des vertrauenswiirdigen Eingabe
Ausstellers.

CERTLEN Lange des Zertifikates. Eingabe

FORCE-TRUSTED-SIGNER

Mit dieser Funktion kdnnen vor der Verifizierung von Signed-data Objekten Zertifikate mit der gleichen
Identitat (Issuer- und Subject-BLOB) ausgetauscht werden, die sich bereits im PKCS#7-Object befinden.

Syntax Cobol

MOVE FORCE- TRUSTED- SI GNER TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, CERT, CERTLEN, RC

Assembler
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CALL XPSCRYPT, ( FORCE_TRUSTED_SI GNER, CTX, CERT, CERTLEN, RC), VL

Returncode (RC)

0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

CTX Speicheradresse des PKCS#7-Kontexts. Eingabe

CERT Speicheradresse des X.509 Zertifikates des vertrauenswiirdigen Eingabe
Ausstellers.

CERTLEN Lange des Zertifikates. Eingabe

GET-FIRST-SIGNER

Bei Signed-data Objekten kénnen die Informationen Uber die Unterzeichner (Signerinfos) des Objekts
extrahiert werden. Mit dieser Funktion wird die erste Signerinfo-Struktur ausgelesen.

Syntax

Cobol

MOVE GET- FI RST- SI GNER TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, SIG\ER, RC

Assembler

CALL XPSCRYPT, (GET_FI RST_SI G\ER CTX, S| G\ER, RO) , VL

Returncode (RC)

0 falls Unterzeichner vorhanden, sonst kleiner O.

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
SIGNER Speicheradresse der ausgelesenen SIGNERINFO. Die Struktur enthalt Ausgabe

Informationen Uber Zertifikat, Serial-Nr., Zertifikatsaussteller, Attribute,
Message Digest, Digest Algorithm sowie die Signatur.

Die Copy-Strecke dieser Struktur ist in dem Copybuch XPSCLCOB bzw.
XPSCLASM unter dem Namen SIGNINFO enthalten.

GET-NEXT-SIGNER

Bei Signed-data Objekten kénnen die Informationen Uber die Unterzeichner (Signerinfos) des Objekts
extrahiert werden. Mit dieser Funktion kann jeweils die nachste Signerinfo-Struktur ausgelesen werden.

Syntax

Cobol

MOVE GET- NEXT- SI GNER TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, SIG\ER, RC

Assembler

CALL XPSCRYPT, (GET_NEXT_SI G\ER CTX, SI G\ER, RO), VL

Returncode (RC)

0 falls Unterzeichner vorhanden, sonst kleiner O.

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
SIGNER Speicheradresse der ausgelesenen SIGNERINFO. Die Struktur enthalt Ausgabe
Informationen Uber Zertifikat, Serial-Nr., Zertifikatsaussteller, Attribute,
Message Digest, Digest Algorithm sowie die Signatur.
Die Copy-Strecke dieser Struktur ist in dem Copybuch XPSCLCOB bzw.
XPSCLASM unter dem Namen SIGNINFO enthalten.
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GET-SIGNING-ALGO

Bei Signed-data Objekten kénnen die Art der Verschlisselung und der Hash-Algorithmus des Dokuments
extrahiert werden. Diese Funktion benétigt als Eingabe eine Signerinfo-Struktur, die bei Ausfuhrung der
Funktionen GetFirstSigner und GetNextSigner erzeugt wird.

Syntax

Cobol

MOVE GET- SI GNI NG ALGO TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, SIG\ER, SIGALGO ALGOLEN, RC

Assembler

CALL XPSCRYPT, ( GET_SI GNI NG ALQQ CTX, SI G\NER S| GALGO, ALGOLEN, RO), VL

Returncode (RC)

Stringléange der SIGALGO.

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
SIGNER Adresspointer der Speicheradresse der zuvor ausgelesenen Eingabe
SIGNERINFO.
SIGALGO Speicheradresse an der die gewiinschte Information gespeichert Ein-/Ausgabe
werden soll. Die ermittelte Information wird als Zeichenkette
zuriickgegeben, bei der der Verschlisselungsalgorithmus und die
Hashmethode durch einen Schrégstrich getrennt sind. Beispiel:
"rsaEncryption/sha-1".
ALGOLEN Lénge des von der Algolnfo belegten Speicherbereichs. Eingabe

GET-SIGNING-TIME

Bei Signed-data Objekten kann der Zeitpunkt der Signatur des Dokuments extrahiert werden. Diese Funktion
bendtigt als Eingabe eine Signerlnfo-Struktur, die bei Ausfihrung der Funktionen GetFirstSigner und
GetNextSigner erzeugt wird.

Syntax

Cobol

MOVE GET- SI GNI NG TI ME TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, SIG\ER, SIGIl M, TIMELEN, RC

Assembler

CALL XPSCRYPT, ( GET_SI GNI NG _TI ME, CTX, SI G\ER Sl GTI ME, TI MELEN, RC), VL

Returncode (RC)

Stringlange von SIGTIME.

Parameter Beschreibung Verwendung

CTX Speicheradresse des PKCS#7-Kontexts. Eingabe

SIGNER Adresspointer der Speicheradresse der zuvor ausgelesenen Eingabe
SIGNERINFO.

SIGTIME Speicheradresse an der die gewlnschte Information gespeichert | Ein-/Ausgabe

werden soll.

Der Zeitpunkt der Erstellung der Signatur wird im folgenden Format
zuriickgegeben: "YYMMDDHHMMZ". Die einzelnen Positionen haben
dabei die folgenden Bedeutungen:

YY letzte 2 Stellen des Jahres
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MM Monat (01 bis 12)

DD Tag des Monats (01 bis 31)

HH Stunde (00 bis 23)

MM Minuten (00 bis 59)

z Das Zeichen "Z" bezeichnet Greenwich Mean Time (GMT).

TIMELEN

Lange des von der SigTime belegten Speicherbereichs.

Eingabe

GET-NEXT-SIGNER-CERT

Mit dieser Funktion wird das nachste Ausstellerzertifikat des aktuellen Unterzeichners ausgelesen.

Syntax

Cobol

MOVE GET- NEXT- SI GNER- CERT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, CERT, RC

Assembler

CALL XPSCRYPT, (GET_NEXT_ S| GNER CERT, CTX, CERT, RC) , VL

Returncode (RC)

0 falls kein Zertifikat mehr vorhanden, sonst Lange des Zeritifikats.

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
CERT Speicheradresse der ausgelesenen Unterzeichner Zertifikats. Ausgabe

VERIFY-SIGNER

Das Signed-data Objekt wird auf Gliltigkeit Gberprift. Bei dieser Funktion wird jedoch nicht die
Gesamtheit Uberprift, sondern nur die Gultigkeit dieses bestimmten Unterzeichners. Die SIGNERINFO-
Struktur muss vorher mit der Funktion GET-FIRST-SIGNER/GET-NEXT-SIGNER ermittelt worden sein.

Syntax

Cobol

MOVE VERI FY- SI GNER TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, Sl G\ER, CHECKCERT, RC

Assembler

CALL XPSCRYPT, ( VERI FY_SI GNER CTX, SI G\ER, CHECKCERT, RC), VL

Returncode (RC)

0 falls Unterzeichner verifiziert, sonst Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
SIGNER Speicheradresse der zu verifizierenden SIGNERINFO Struktur. Eingabe
CHECKCERT Bei Angabe von 0 werden der Zertifikatspfad des Unterzeichners sowie | Eingabe

vertrauenswuirdige Aussteller nicht Gberpruft. Bei Angabe von 1 wird
der Zertifikatspfad bis zum Wurzelzertifikat Gberpruft. Ausserdem muss
der Zertifikatsaussteller mit der Funktion ADD-TRUSTED-SIGNER vorher
geladen worden sein.

VERIFY-ALL-SIGNER

Alle Unterzeichner des Signed-data Objekts werden auf Gltigkeit Gberpruft.
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Syntax

Cobol

MOVE VERI FY- ALL- SI GNER TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, CHECKCERT, RC

Assembler

CALL XPSCRYPT, (VERI FY_ALL_SI G\NER, CTX, CHECKCERT, RC), VL

Returncode (RC)

0 falls alle Unterzeichner verifiziert, sonst Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
CHECKCERT Bei Angabe von 0 werden der Zertifikatspfad des Unterzeichners sowie | Eingabe

vertrauenswirdige Aussteller nicht Uberprift. Bei Angabe von 1 wird
der Zertifikatspfad bis zum Wurzelzertifikat Gberpruft. Ausserdem muss
der Zertifikatsaussteller mit der Funktion ADD-TRUSTED-SIGNER vorher
geladen worden sein.

GET-FIRST-PKCS7-DATA

Die Daten des PKCS#7-Objekts werden ausgelesen. Diese Funktion ist bei allen unterstiitzten PKCS#7-

Typen vorhanden.

Syntax

Cobol

MOVE GET- FI RST- PKCS7- DATA TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, DATA, RC

Assembler

CALL XPSCRYPT, ( GET_FI RST_PKS7_DATA, CTX, DATA RO), VL

Returncode (RC)

Lange der Daten, bei O keine Daten vorhanden, sonst Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
DATA Speicheradresse der ausgelesenen Daten. Ausgabe

GET-NEXT-PKCS7-DATA

Die nachsten Daten des PKCS#7-Objekts werden ausgelesen. Diese Funktion ist bei allen unterstitzten
PKCS#7-Typen vorhanden.

Syntax

Cobol

MOVE GET- NEXT- PKCS7- DATA TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, DATA, RC

Assembler

CALL XPSCRYPT, ( GET_NEXT_PKCS7_DATA, CTX, DATA RO, VL

Returncode (RC)

Lange der Daten, bei O keine Daten vorhanden, sonst Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
DATA Speicheradresse der ausgelesenen Daten. Ausgabe
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CREATE-OBJECT

Mit dieser Funktion wird das Erstellen von PKCS#7-Objekten abgeschlossen.

Syntax

Cobol

MOVE CREATE- GBJECT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, OBJECT, RC

Assembler

CALL XPSCRYPT, ( CREATE_CBJECT, CTX, OBJECT, RO, VL

Returncode (RC)

Lange des PKCS#7-Datenobjekts oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe
OBJECT Speicheradresse des erstellten PKCS#7-Objekts. Ausgabe
CLEANUP-PKCS7
Freigeben des von den PKCS#7-Routinen benétigten Speichers.
Syntax Cobol

MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI QN

CTX, RC

Assembler

CALL XPSCRYPT, ( CLEANUP_PKCS7, CTX, RC), VL
Returncode (RC) | 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#7-Kontexts. Eingabe

COBOL-Beispiel (Create PKCS7Data):

ID DM SI O\
PROGRAMH | D.
PK7WRLC.

*

DATA D'V SI ON.
WORKI NG- STORAGE  SECTI ON

01 DDNAME PI C X(8) VALUE " XPSDATA".

01 PKCS7-FILE PI C X(8) VALUE " PK7DA".

01 DATAL PI C X(32) VALUE " XPS Software GhbH, Haar
- "/ Mienchen".

01 DATA2 PI C X(21) VALUE "Mienchener Strasse 17".

01 PKCS7-CTX PO NTER

01 ADDR- PKCS7-CBJ PQ NTER

*

QCPY XPSCLRSA.

*

77 CRYPT-FUNCTION PIC X

77 CPTION

PIC X

77 CBIECT-LENGTH PIC 9(8) QOW  VALUE ZERCES.

77 DATALENL
77 DATALEN2
77 RC

77 RCC

*

PIC9(8 COWP VALLE 32.
PIC9(8 GOV VALLE 21.
PIC9(8 COW VALUE ZERCES.
Pl C 9(8) VALUE ZERCES.

LI NKAGE SECTI ON.

*

QCPY XPSCLCCB.
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hhkkkhkkhkhkhkkkhkkkkkkkkkkkk Ak kkkkkhkkkkhkkkkkkkkkkkkkkkkkkkkkkkkk k%

*x PROCEDURE DI M SI ON *x

hkkkhkkhkhkhkkhkkhhkhkkkkkk Ak kk kkkkkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkk*x

PROCEDURE DI VI SI ONL

_____________________________________________________________ *
* CREATE PKCS-7 DATA- CBJECT *
* *

MOVE HEADER- | NCLUDED TO CPTI ON
MOVE CREATE- PKCS7- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, CPTICN, PKCS7-CTX, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR CREATE- PKCS7- DATA: RC = " RCC

GOBACK.
K o e e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
ADD DATA TO PKCS7 DATA- GBJECT *
* *

MOVE ADD- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, DATA1, DATALEN1, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD- PKCS7-DATA. RC = " RCC
GOBACK.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, DATA2, DATALEN2, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD- PKCS7-DATA. RC = " RCC

GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
CREATE PKCS-7 DATA- CBJECT *
* *

MOVE CREATE- CBJECT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR- PKCS7-CBJ RC

IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR CREATE-CBJECT: RC = " RCC

GOBACK.
MOVE RC TO GBJECT- LENGTH.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* WR TE PKCS-7 DATA-CBJECT TO MACLIB *
* *

MOVE WRI TE- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,

DDNAME, PKCS7- FI LE, ADDR- PKCS7- GBJ, CBJECT-LENGTH RC
IFRC<O

MOVE RC TO RCC

DI SPLAY "ERRCR PUT-FILE RC =" RCOC

GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* CLEANUP PKCS-7 CONTEXT *
* *

MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI QN, PKCS7-CTX, RC
STOP RUN
ENDRUN

COBOL-Beispiel (Read PKCS7Data):

K o o e e e e e e e e e e e e e e m e m e e m e m e m e m m e m e m e m e m e m e e m e m e m e mmm——————— *
* TEST CHECK PKCS-7 DATA CBJECT *
K o o e e e e e e e e e e e e e e m e m e e m e m e m e m m e m e m e m e m e m e e m e m e m e mmm——————— *
I D DM SI O\
PROGRAMH | D.
PK7RD1C.
*

DATA DIV SI ON.
WORKI NG- STORAGE SECTI ON

01 DDNAME Pl C X(8) VALUE " XPSDATA'" .
01 PKCS7-FILE Pl C X(8) VALUE " PK7DA" .
01 HEADERL Pl C X( 20) VALUE " DATA: " .
01 PKCS7-CTX POl NTER
01 ADDR PKCS7 POl NTER
01 ADDR DATA POl NTER

*
QOPY XPSCLRSA.

*
77 CRYPT-FUNCTION  PI C X
77  PKCSTLEN PIC 9(8) COWP VALUE ZERCES.
77 DUVPLEN PIC9(8 COW VALUE ZERCES.
77 RC PIC9(8 COW VALUE ZERCES.
77 RX Pl C 9(8) VALUE ZERCES.
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*

LI NKAGE SECTI ON.

*

QOPY XPSCLCCB.

01 PKCS7- DATA PIC X(1).

RS RS S S S RS S R RS RS RS S RS R R R RS RS RS E S EEEEE R RS RS EREE RS E SRS
* PROCEDURE DI VI SI ON *x

hhkkkhkkkhkhkkkkkkhkkhhkkkk Ak kk kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk*x

PROCEDURE DI VI SI ONL

*
* READ PKCS-7 DATA GBJECT "PK7DA" FROM MACLI B *
* *
MOVE READ- FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
DDNAME, PKCS7- FI LE, ADDR PKCS7, PKCS7LEN, RC.
IFRC<O
MOVE RC TO RCC
D SPLAY "FI LE ' PK7TDA' NOT FOUND RC = " RCC
QOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* | MPCRT PKCS- 7 DATA GBJECT *
* *
MOVE | MPORT- PKCS7- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, ADDR- PKCS7, PKCS7LEN,
PKCS7- CTX, RC.
IFRC<O
MOVE RC TO RCC
D SPLAY "ERROR | MPORT- PKCS- DATA: RC = " RCC
QOBACK.
K o e e e e e e e e e e e e e e e e e e e e e e *
* GET ALL DATA *
* *
MOVE CET- Fl RST- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR DATA, RC
PERFORM UNTI L RC <= ZERCES
PERFORM CET- DATA
END- PERFORM
* *
* CLEANUP PKCS-7 CONTEXT *
* *
MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, PKCS7-CTX, RC
* *
* RELEASE Fl LE- STCRACGE " PK7DA" *
* *
MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
IFRC<O
MOVE RC TO RCC
D SPLAY "ERROR RELEASE-FILE: RC =" RCC
QOBACK.
STOP RUN
*
CET- DATA SECTI ON
SET ADDRESS OF PKCS7- DATA TO ADDR- DATA.
MOVE RC TO DUVPLEN
MOVE DUMP- STORAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL, PKCS7-DATA, DUMPLEN, RC
MOVE CET- NEXT- PKCS7- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR DATA, RC
CET- DATA- END.
EXIT.
ENDRUN
COBOL-Beispiel (Create SignedData):
K o o e e e e e e e e e e e e e e m e m e e m e m e m e m m e m e m e m e m e m e e m e m e m e mmm——————— *
* CREATE PKCS-7 Sl GNED DATA OBJECT *
* *
ID DV SION
PROGRAM | D.
PK7WR2C.
*
DATA D'V SI ON
WORKI NG STORACGE SECTI ON
01 DDNAME PI C X(8) VALUE " XPSDATA".
01 PKCS7-FILE PI C X(8) VALUE " PK7SD'.
01 PKCSl12-Fl LE PI C X(8) VALUE " XPSUSERP".
01 PWD PI C X(8) VALUE " xpsuser1".
01 DATAL PI C X(32) VALUE " XPS Software GhbH, Haar
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- "/ Mienchen".
01 DATA2 Pl C X(21) VALUE "Mienchener Strasse 17".
01 DATA3 PI C X(10) VALUE " 85540 Haar".
01 ADDR PKCS12 PO NTER
01 PKCS7-CTX PO NTER
01 PEMCTX PO NTER

01 ADDR- PKCS7-CBJ PQ NTER
01 ADDR- PEM CBJ PO NTER

*
QOPY XPSCLRSA.
*
77 CRYPT-FUNCTION  PI C X.
77 CPTION PIC X
77 PKCS12-LENGTH PIC 9(8) COMP VALUE ZERCES.
77 PWDLEN PIC 9(8) COMP VALLE 8.
77 CBIECT-LENGTH PIC 9(8) COMP VALUE ZERCES.
77 PEM LENGTH PIC 9(8) COMP VALUE ZERCES.
77 DATALENL PIC 9(8) COMP VALLE 32.
77 DATALEN2 PIC 9(8) COMP VALLE 21.
77 DATALENS PIC 9(8) COMP VALLE 10.
77 RC PIC 9(8) COMP VALUE ZERCES.
77 R Pl C 9(8) VALUE ZERCES.
*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hkkkhkkkhkkhkkhkkkkkkkkkkkk Ak kk kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

*x PROCEDURE DI M SI ON *x

hkkkhkkkhkhkkhkkkkkkkkkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

PRCCEDURE DI VI SI ONL

*
* READ PKCS- 12 FILE " XPSUSERP" FROM MACLI B *
K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE READ- FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
DDNAME, PKCS12-FILE, ADDR-PKCS12, PKCS12-LENGTH, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "FI LE ' XPSUSERP NOT FOUND RC = " RCC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
CONVERT PASSWORD DATA FROM EBCDI C TO ASQ | *
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE EBCDI G- TO-ASCI I TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, PWD, PWDLEN, RC
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, DATA1, DATALENL, RC
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, DATA2, DATALEN2, RC
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, DATA3, DATALEN3, RC
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* CREATE PKCS-7 S| GNED- DATA- OBJECT *
* *

MOVE DATA- CERT- HEADER TO CPTI ON.
MOVE CREATE- S| GNED- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, CPTICN, PKCS7-CTX, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR CREATE- S| G\NED-DATA. RC = " RCC

GOBAKK
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
ADD DATA TO PKCS7 Sl GNED- DATA- GBJECT *
* *

MOVE ADD- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, DATA1, DATALEN1, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD- PKCS7-DATA. RC = " RCC
GOBACK.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, DATA2, DATALEN2, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD- PKCS7-DATA. RC = " RCC
GOBACK.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, DATA3, DATALEN3, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD- PKCS7-DATA. RC = " RCC

GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* ADD Sl GNER TO PKCS- 7 Sl GNED- DATA- OBJECT *
* *

MOVE ADD- S| GNER TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, PKCS7- CTX,
ADDR- PKCS12, PKCS12- LENGTH, PWD, PWDLEN, RC
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IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD-SIGNER RC = " RCC
GOBACK.

MOVE CREATE- CBJECT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR- PKCS7-CBJ RC.
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR CREATE-CBJECT: RC = " RCC
GOBACK.
MOVE RC TO CGBJECT- LENGTH.

MOVE ASN- 2- PEM TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, ADDR- PKCS7- (BJ,

GBJECT- LENGTH, PKCS7-FI LE, ADDR PEMCBJ, PEM CTX, RC

IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ASN-2-PEM RC = " RCC
GOBACK.

MOVE RC TO PEM LENGTH

MOVE WRI TE- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
DDNAME, PKCS7- FI LE, ADDR-PEM (BJ, PEM LENGTH, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR PUT-FILE RC =" RCC
GOBACK.

MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI QN, PKCS7-CTX, RC
MOVE CLEANUP- PEM TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, PEM-CTX, RC

MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- PKCS12, RC

STCP RUN

ENDRUN

COBOL-Beispiel (Read SignedData):

ID DM SI O\
PROGRAMH | D.

*

PK7RD2C.

DATA DIV SI ON.
WORKI NG- STORAGE  SECTI ON

DDNAVE Pl C X(8) VALUE " XPSDATA'.
PKCS7-FI LE Pl C X(8) VALUE " PK7SD'.
CERT- FI LE Pl C X(8) VALUE " XPSTESTC'.
HEADERL Pl C X(20) VALUE " SI GNER- CERTI FI CATE: ".
HEADER2 Pl C X(20) VALUE " DATA: ".
PKCS7- CTX PO NTER

CERT- CTX PO NTER

ADDR- PKCS7 PO NTER

ADDR- CERT PQ NTER

ADDR- DATA PO NTER

ADDR- SI G\NER PO NTER

QCPY XPSCLRSA.

*

CRYPT-FUNCTION PIC X
DUVPLEN PIC 9(8) COWP VALUE ZERCES.
PKCS7LEN PIC 9(8) COMP VALUE ZERCES.
CERTLEN PIC 9(8) COMP VALUE ZERCES.
BOOLEAN-TRUE  PIC 9(8) COMP VALLE 1.

RC PIC 9(8) COWP VALUE ZERCES.
RCC Pl C 9(8) VALUE ZERCES.
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*

LI NKAGE SECTI ON.

QOPY XPSCLCCB.

01 PKCS7- DATA PIC X(1).
01 S| GNER- CERT PIC X(1).

hkkkhkkkhkhkkkkkkkkkkkkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk*k

*x PROCEDURE DI M SI ON *x

hhkkkhkkkhkkhkkkkkkkkkkkkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

PROCEDURE DI VI SI ONL

*
* READ PKCS-7 S| G\ED DATA OBJECT "PK7SD' FROM MACLI B *
* *
MOVE READ- FI LE TO ORYPT- FUNCTI CN
CALL ' XPSCRYPT' USI NG GRYPT- FUNCTI ON,
DDNAME, PKCS7- FI LE, ADDR PKCS7, PKCSTLEN, RC.
IFRC< 0
MOVE RC TO RCC
DI SPLAY "FILE ' PK7SD NOT FOUND RC = " ROC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
READ TRUSTED- S| GNER CERTI FI CATE " XPSTESTC' *
* *
MOVE READ- FI LE TO ORYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG GRYPT- FUNCTI ON,
DDNAME, CERT-FILE, ADDR CERT, CERTLEN, RC.
IFRC< 0
MOVE RC TO RCC
DI SPLAY "FILE ' PK7SD NOT FOUND RC = " ROC
GOBACK.
K o e e e e e e e e *
| MPCRT S| GNED DATA CBJECT *
* *
MOVE | MPCRT- S| GNED- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG ORYPT- FUNCTI ON,  ADDR- PKCS7, PKCSTLEN,
PKCST- CTX, RC.
IFRC< 0
MOVE RC TO RCC
DI SPLAY "ERROR | MPORT- S| GNED- DATA' RC = " ROC
GOBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* ADD TRUSTED S| G\ER CERTI FI CATE *
* *
MOVE ADD- TRUSTED- S| GAER TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG GRYPT- FUNCTI ON,
PKCS7-CTX, ADDR- CERT, CERTLEN, RC.
IFRC< 0
MOVE RC TO RCC
DI SPLAY "ERROR ADD TRUSTED-SIGNER RC = " ROC
GOBACK.
K o e e e e e e e e e e e e m m e m e m e m e m e m e m e m e m e m e m e m e m e m e mm m e m e mmm e —————— *
GET ALL SI G\ERS .
* *
MOVE GET- FI RST- S| GAER TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG GRYPT- FUNCTI ON,
PKCS7-CTX, ADDR S| GNER RC
IFRC< 0
MOVE RC TO RCC
DI SPLAY "ERROR GET-FIRST-SIGNER RC = " ROC
GOBACK.
PERFORM UNTI L RC < ZERCES
PERFORM GET- S| G\ERS
END- PERFORM
* *
VER FY SI GAER *
* *
MOVE VER FY- S| GNER TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG GRYPT- FUNCTI ON,
PKCS7-CTX, ADDR S GNER BOOLEAN-TRUE, RC
IFRC< 0
MOVE RC TO RCC
DI SPLAY "ERROR VER FY-SIGNER RC = " RCC
GOBACK
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* GET ALL DATA *
* *
MOVE GET- FI RST- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG GRYPT- FUNCTI ON,
PKCS7- CTX, ADDR DATA, RC
PERFORM UNTI L RC <= ZERCES
PERFORM GET- DATA
END- PERFORM
* *
* CLEANUP PKCS-7 CONTEXT *
* *
MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, PKCST-CTX, RC.
* *
* RELEASE FI LE- STCRAGES *
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MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- PKCS7, RC.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- CERT, RC.

STCP RUN
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
PERFCRM ROUTI NES *
* *

CGET- S| GNERS  SECTI ON
SET ADDRESS CF SI GNINFO TO ADDR- SI G\ER.
SET ADDRESS CF SI GNER- CERT TO S- CERT.
MOVE S LCERT TO DUWPLEN
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL, S| GNER CERT, DUWPLEN, RC
MOVE GET- NEXT- S| GNER TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, ADDR- SI GNER, RC
CGET- Sl G\NERS- END.
EXIT.
*
GET- DATA SECTI ON
SET ADDRESS CF PKCS7- DATA TO ADDR- DATA.
MOVE RC TO DUWPLEN
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADER2, PKCS7-DATA, DUWPLEN, RC
MOVE GET- NEXT- PKCS7- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR- DATA, RC
GET- DATA- END.
EXIT.
ENDRUN

COBOL-Beispiel (Create EnvelopedData):

K o o e e e e e e e e e e m e e e e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e m e mmm——————— *
* CREATE PKCS-7 ENVELCPED DATA CBJECT *
K o o e e e e e e e e e e m e e e e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e m e mmm——————— *
ID DM SI O\
PROGRAMH | D.
PK7WR3C.

DATA D'V SI ON.
WORKI NG- STORAGE  SECTI ON

01 DDNAME PI C X(8) VALUE " XPSDATA".

01 PKCS7-FILE PI C X(8) VALUE " PK7EV".

01 CERT-FILE PI C X(8) VALUE " XPSUSERC"'.

01 DATAL PI C X(32) VALUE "XPS Software GhbH, Haar
- "/ Muenchen".

01 ADDR- CERT PO NTER

01 PKCS7-CTX PO NTER

01 PEMCTX PO NTER

01 ADDR- PKCS7-CBJ PQ NTER
01 ADDR- PEM CBJ PO NTER

*

QCPY XPSCLRSA.
*
77  CRYPT- FUNCTI ON
77 CPTION
77 CRYPT-TYPE

77  CERT- LENGTH 9(8) COWP VALUE ZERCES.
77  CBIECT- LENGTH 9(8) COWP VALUE ZERCES.
77 PEM LENGTH 9(8) COWP VALUE ZERCES.
77 DATALENL PIC 9(8) COMP VALLE 32.

77 RC PIC 9(8) COWP VALUE ZERCES.
77 R Pl C 9(8) VALUE ZERCES.

*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hkkkhkkkhkhkhkkkkkkkkkkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

*x PROCEDURE DI M SI ON *x

hkkkhkkkhkkhkkkkkkkkkkkkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

PRCCEDURE DI VI SI ONL

MOVE READ- FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,

DDNAME, CERT-FILE, ADDR-CERT, CERT-LENGTH RC
IFRC<O

MOVE RC TO RCC

DI SPLAY "FI LE ' XPSUSERC NOT FOUND RC = " RCC
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MOVE EBCDI G- TO-ASCI I TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, DATA1, DATALENL, RC

MOVE HEADER- | NCLUDED TO CPTI ON

MOVE DESEDE3CBC TO CRYPT-TYPE

MOVE CREATE- ENVELOPED- DATA TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,  CPTI CN, PKCS7-CTX,
CRYPT- TYPE, RC

IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR CREATE- ENVELOPED- DATA' RC = " RCC
GOBACK.

MOVE ADD- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, DATA1, DATALEN1, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD- PKCS7-DATA. RC = " RCC
GOBACK.

MOVE ADD- REQI PI ENT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, PKCS7- CTX,
ADDR- CERT, CERT-LENGTH, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ADD-REG PIENT: RC = " RCC
GOBACK.

MOVE CREATE- CBJECT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR- PKCS7-CBJ RC.
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR CREATE-CBJECT: RC = " RCC
GOBACK.
MOVE RC TO GBJECT- LENGTH.

MOVE ASN- 2- PEM TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, ADDR- PKCS7- (BJ,
GBJECT- LENGTH, PKCS7-FI LE, ADDR PEMCBJ, PEM CTX, RC
IFRC<O
MOVE RC TO RCC
DI SPLAY "ERRCR ASN-2-PEM RC = " RCC
GOBACK.
MOVE RC TO PEM LENGTH

MOVE WRI TE- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,

DDNAME, PKCS7-FI LE, ADDR- PEM (BJ, PEM LENGTH, RC
IFRC<O

MOVE RC TO RCC

DI SPLAY "ERRCR PUT-FILE RC =" RCC

MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI QN, PKCS7-CTX, RC
MOVE CLEANUP- PEM TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, PEM-CTX, RC

MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- CERT, RC.
STCP RUN
ENDRUN
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COBOL-Beispiel (Read EnvelopedData):

K o o e e e e e e e e e e e e e e m e e e m e m e m e m e m e m e m e m e e m e m e m e mmm——————— *
* TEST CHECK PKCS- 7 ENVELCPED- DATA CBJECT *
K o o e e e e e e e e e e e e e e m e e e m e m e m e m e m e m e m e m e e m e m e m e mmm——————— *
I D DM SI O\
PROGRAMH | D.
PK7RD3C.
*

DATA D'V SI ON.
WORKI NG- STORAGE  SECTI ON

01 DDNAME PI C X(8) VALUE " XPSDATA".
01 PKCS7-FILE PI C X(8) VALUE " PK7EV".
01 PKCS12-FlLE PI C X(8) VALUE " XPSUSERP" .
01 PWD PI C X(8) VALUE " xpsuser1".
01 HEADERL PI C X(20) VALUE " DATA: ".
01 PKCS7-CTX PO NTER
01 ADDR PKCS7 PO NTER
01 ADDR PKCS12 PO NTER
01 ADDR DATA PO NTER
*
QOPY XPSCLRSA.
*
77 CORYPT-FUNCTICN PIC X
77 DUVPLEN PI C 9(8) QOW VALUE ZERCES.
77 PKCS7LEN PI C 9(8) COW VALUE ZERCES.
77 PKCS12LEN PI C 9(8) COW VALUE ZERCES.
77 PWDLEN PI C 9(8) COW VALLE 8.
77 RC PI C 9(8) COW VALUE ZERCES.
77 RCC PI C 9(8) VALUE ZERCES.
*
LI NKAGE SECTI ON.
QOPY XPSCLCCB.
01 PKCS7-DATA PIC X(1).
RS RS S S RS S R RS RS RS S R S R R R RS RS S RS EEEEEE R RS RS EREE RS R SRS
i PRCCEDURE D M SI ON *x

hkkkhkkkhkkhkkhkkkkkkkkkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

PRCCEDURE DI VI SI ONL

_____________________________________________________________ *
* CONVERT PASSWRD FROM EBCDI C TO ASO | ( PASSWIRD LOWER CASE|) *
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e ——————
MOVE EBCDI G- TO-ASCI | TO CRYPT- FUNCTI Q.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI N, PVD, PWLEN, RC
K o e e e e e e e e e e e e m m e m e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* READ PKCS-7 ENVELCPED DATA CBIECT "PK7EV' FROM MACLI B *
K o e e e e e e e e e e e e m m e m e m e m e m e m e m e m e m e m e m e m e m e m e mm m e m e mmm e —————— *
MOVE READ-FI LE TO GRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG GRYPT- FUNCTI ON,
DDNAME, PKCS7- FI LE, ADDR PKCS7, PKCS7LEN, RC.
IFRC<O0
MMVE RC TO RCC
DI SPLAY "FILE ' PKTEV NOT FOND RC = " ROC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* READ RECI PI ENT PKCS12-FI LE " XPSUSERP" FROM MACLI B *
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
MOVE READ-FI LE TO GRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG GRYPT- FUNCTI ON,
DDNAME, PKCS12-FILE, ADDR PKCSL2, PKCSI2LEN RC.
IFRC<O0
MOVE RC TO RCC
DI SPLAY "FI LE ' XPSUSERP NOT FOUND RC = " ROC
GOBACK
K o e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
* | MPCRT ENVELCPED DATA OBJECT *
K o e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
MOVE | MPORT- ENVELCPED- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON, ADDR- PKCS7, PKCSTLEN,
ADDR- PKCS12, PKCSI2LEN PWD, PWDLEN, PKCS7-CTX, RC
IFRC<O0
MMVE RC TO RCC
DI SPLAY " ERRCR | MPORT- ENVELOPED DATA' RC = " RCC
GOBACK
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* GET ALL DATA *
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE GET- FI RST- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG GRYPT- FUNCTI ON,
PKCS7- CTX, ADDR DATA, RC
PERFORM UNTI L RC <= ZEROES
PERFCRM GET- DATA
END- PERFORM
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* CLEANUP PKCS-7 CONTEXT *
* *

MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
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USI NG CRYPT- FUNCTI QN, PKCS7-CTX, RC

* *
* RELEASE Fl LE- STCRAGES *
* *
MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
ADDR- PKCS12, RC
STOP RUN
*
K o e e e e e e e e e e e e e e e e e e e e e e *
* PERFORM ROUTI NES *
* *
CET- DATA SECTI ON
SET ADDRESS OF PKCS7- DATA TO ADDR- DATA.
MOVE RC TO DUVPLEN
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL, PKCS7-DATA, DUMPLEN, RC
MOVE GET- NEXT- PKCS7- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR DATA, RC
CET- DATA- END.
EXT.
ENDRUN
COBOL-Beispiel (Create EncryptedData):
K o e e e e e e e e e e e e e e e e e e e e e e e *
* CREATE PKCS-7 ENCRYPTED DATA GBJECT *
* *
IDDVISION
PRCGRAM | D.
PK7WRAC.
*
DATA D'V SI ON
WORKI NG STORAGE SECTI ON
01 DDNAVE Pl C X(8) VALUE " XPSDATA".
01 PKCS7-FILE PI C X(8) VALUE " PK7EC'.
01 DATAL PI C X(32) VALUE " XPS Software GhbH, Haar
- "/ Mienchen".
01 PWD Pl C X(12) VALUE "t est password”.
01 PKCS7-CTX PO NTER
01 PEMCTX PO NTER
01 ADDR PKCS7-(CBJ PO NTER
01 ADDR PEM CBJ PO NTER
*
COPY XPSCLRSA.
*
77 CORYPT-FUNCTICN PIC X
77 CPTION PIC X
77 CORYPT-TYPE PIC X
77 OBIECT-LENGTH PIC 9(8) COW  VALWE ZERCES.
77 PEM LENGTH PI C 9(8) COW  VALWE ZERCES.
77 DATALENL PIC9(8 QoM VALLE 32
77 PWDLEN PI C 9(8) COW  VALWE 12.
77 RC PIC9(8 COMP VALUE ZERCES.
77 RCC PI C 9(8) VALUE ZERCES.
*

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

hhkkkhkkkhkhkhhkkkkkkkhkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

*x PROCEDURE DI M SI ON

* %

hhkkkhkkkhkhkhhkkkkkkkhkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

PRCCEDURE DI VI SI ONL

_____________________________________________________________ *
* CONVERT PV DATA FROM EBCDI C TO ASQ | *
K o e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
MOVE EBCDI G- TO-ASCI | TO CRYPT- FUNCTI QN
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, PWD, PWLEN, RC
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, DATAL, DATALENL, RC.
CALL ' XPSCRYPT'
K o e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m e e m e m e mmm e —————— *
* CREATE PKCS-7 ENCRYPTED- DATA- OBJECT *
* *

MOVE HEADER- | NCLUDED TO CPTI ON
MOVE PBE3DES- 3KEY

TO CRYPT-TYPE

MOVE CREATE- ENCRYPTED- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, CPTI N, PKCS7-CTX,

CRYPT-TYPE, PWD, PWLEN RC

IFRC<O

MOVE RC TO RCC
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DI SPLAY "ERRCR CREATE- ENCRYPTED- DATA' RC = " RCC

GOBACK.

MOVE ADD- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, DATA1, DATALEN1, RC

IFRC<O
MOVE RC TO RCC

DI SPLAY "ERRCR ADD- PKCS7-DATA. RC = " RCC

GOBACK.

MOVE CREATE- CBJECT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR- PKCS7-CBJ RC.

IFRC<O
MOVE RC TO RCC

DI SPLAY "ERRCR CREATE-CBJECT: RC = " RCC

GOBACK.
MOVE RC TO CGBJECT- LENGTH.

MOVE ASN- 2- PEM TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, ADDR- PKCS7- CBJ,

GBJECT- LENGTH, PKCS7-FI LE, ADDR PEM-CBJ, PEM CTX

IFRC<O
MOVE RC TO RCC

DI SPLAY "ERRCR ASN-2-PEM RC = " RCC

GOBACK.
MOVE RC TO PEM LENGTH

MOVE WRI TE- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,

DDNAME, PKCS7-FI LE, ADDR-PEM (BJ, PEM LENGTH, RC

IFRC<O
MOVE RC TO RCC

DI SPLAY "ERRCR PUT-FILE RC =" RCC

GOBACK.

MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI QN, PKCS7-CTX, RC
MOVE CLEANUP- PEM TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, PEM-CTX, RC

STOP RUN
ENDRUN

COBOL-Beispiel (Read EncryptedData):

*

I D DM SI O\
PROGRAMH | D.
PK7RDAC.

DATA DIV SI ON.
WORKI NG- STORAGE  SECTI ON

01 DDNAME Pl C X(8)
01 PKCS7-FILE Pl C X(8)
01 PWD Pl C X(12)
01 HEADERL Pl C X( 20)
01 PKCS7-CTX POl NTER
01 ADDR PKCS7 POl NTER
01 ADDR DATA POl NTER

QCPY XPSCLRSA.

77 ORYPT-FUNCTION PIC X
77 DUVPLEN Pl C 9(8)
77 PKCSTLEN Pl C 9(8)
77 PVDLEN Pl C 9(8)
77 RC Pl C 9(8)
77 R Pl C 9(8)

LI NKAGE SECTI ON.
QCPY XPSCLCCB.

VALUE " XPSDATA".
VALUE " PK7EC'.

VALUE "t est password”.
VALUE " DATA: ".

QOW  VALUE ZERCES.
QOW  VALUE ZERCES.
QoW VALUE 12.

QOW  VALUE ZERCES.

VALUE ZERCES.
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Funktionen

01 PKCS7- DATA PIC X(1).
hkkkhkkkhkhkkkkkkkkkkhkkkk Ak kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%
*x PROCEDURE DI M SI ON *x

hkkkhkkkhkhkkkkkkkkkhkkhkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk

PRCCEDURE DI VI SI ONL

_____________________________________________________________ *
* OONVERT PASSWORD FROM EBCDI C TO ASO | (PASSWORD LOMER CASE|) *
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e ——————
MOVE EBCDI G- TO-ASCI | TO CRYPT- FUNCTI O\,
CALL ' XPSCRYPT'
US| NG CRYPT- FUNCTI ON, PWD, PWOLEN, RC
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* READ PKCS-7 ENCRYPTED DATA CBJECT "PK7EC' FROM MACLIB *
K o e e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE READ-FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON,
DDNAME, PKCS7- FI LE, ADDR PKCS7, PKCS7LEN, RC.
IFRC< 0
MOVE RC TO RCC
DI SPLAY "FILE ' PKTEC NOT FOUND RC = " ROC
QBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
| MPCRT ENCRYPTED DATA CBJECT *
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE | MPORT- ENCRYPTED- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON, ADDR- PKCS7, PKCS7LEN,
PWD, PWDLEN, PKCS7-CTX, RC
*
IFRC< 0
MOVE RC TO RCC
D SPLAY "ERRCR | MPORT- ENCRYPTED- DATA' RC = " RCC
QBACK.
K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* GET ALL DATA *
K o e e e e e e e e e e e e e m e m e m e m e m e — e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE GET- FI RST- PKCS7- DATA TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON,
PKCS7- CTX, ADDR DATA, RC
PERFCRM UNTI L RC <= ZEROES
PERFORM GET- DATA
END- PERFORM
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* CLEANUP PKCS-7 CONTEXT *
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
MOVE CLEANUP- PKCS7 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
US| NG CRYPT- FUNCTI N,  PKCS7-CTX, RC
K o e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* RELEASE FI LE- STCRAGES *
K o e e e e e e e e e e e e m m e m e m e m e m e m e m e m e m e m e m e m e m e m e mm m e m e mmm e —————— *
MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' US| NG CRYPT- FUNCTI ON,
ADDR- PKCS7, RC.
STOP RN
*
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
* PERFORM ROUTI NES *
* *

GET- DATA SECTI ON
SET ADDRESS CF PKCS7- DATA TO ADDR- DATA.
MOVE RC TO DUWPLEN
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
HEADERL, PKCS7-DATA, DUWPLEN, RC
MOVE GET- NEXT- PKCS7- DATA TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS7-CTX, ADDR- DATA, RC
GET- DATA- END.
EXIT.
ENDRUN
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Kapitel

PKCS#12 private Key

Allgemein

PKCS#12-Objekte (Personal-Information-Exchange-Syntax-Standard) stellen eine Syntax fiir den Austausch
von Schliisseln und Zertifikaten zur Verfiigung. Ein PKCS#12-Objekt enthdlt Schlusseltaschen (key-
bags) und Zertifikatstaschen (certificate-bags). PKCS#12 ist der Standard zum sicheren Speichern von
Privaten Schllsseln und Zertifikaten. Es wird vor allem von Internet Browsern wie Netscape
(Exportformat .p12) und Microsoft Internet Explorer (Exportformat .pfx) verwendet.

Funktionen

IMPORT-PKCS12

Einlesen eines PKCS#12-Objekts sowie Prifung auf formale Richtigkeit.

Syntax Cobol

MOVE | MPCORT- PKCS12 TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
APKCS12, PKCS12LEN, PWD, PWDLEN, CTX RC

Assembler
CALL XPSCRYPT, (1 MPORT_PKCS12, APKCS12, PKCS12LEN, PWD, PWDLEN,
CTX, RO, VL
Returncode (RC) | 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
APKCS12 Speicheradresse des PKCS#12-Objekts. Eingabe
PKCS12LEN Lange des PKCS#12-Objekts. Eingabe
PWD Speicheradresse des Passwortes, mit dem das PKCS#12-Objekts Eingabe
verschlisselt wurde.
PWDLEN Lénge des Passwortes. Eingabe
CTX Speicheradresse des eingelesenen PKCS#12-0Objekts. Dieses wird fiir Ausgabe

die weitere Bearbeitung des Objekts bendtigt.
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Funktionen

GET-PRIVATE-KEY

Extrahieren des geheimen Schliissels aus dem PKCS#12-Objekt.

Syntax Cobol

MOVE GET- PRI VATE- KEY TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

CTX, PRI VKEY, RC

Assembler

CALL XPSCRYPT, (GET_PRI VATE KEY, CTX, PRI VKEY, RC), VL
Returncode (RC) | Lange der privateKey Struktur oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#12-Kontexts. Eingabe
PRIVKEY Speicheradresse, an der der extrahierte geheime Schliissel gespeichert | Ausgabe

werden soll.

Die Definition der Struktur befindet sich im Copybuch XPSCLRSA bzw.

XPSCLASM (COBOL/Assembler).
GET-FIRST-CERT
Extrahieren des Benutzerzertifikates aus dem PKCS#12-Objekt.
Syntax Cobol

MOVE GET- FI RST- CERT TO CRYPT- FUNCTI CON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

CTX, CERT, RC

Assembler

CALL XPSCRYPT, ( GET_FI RST_CERT, CTX, CERT, RC), VL
Returncode (RC) | Lange des X.509 Zertifikates oder 0, falls kein Zertifikat vorhanden.
Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#12-Kontexts. Eingabe
CERT Speicheradresse des extrahierten X.509 Zertifikats. Ausgabe

GET-NEXT-CERT

Extrahieren des nachsten Zertifikates aus dem PKCS#12-Objekt. Ein PKCS#12-Objekt kann neben dem
Benutzerzertifikat samtliche Ausstellerzertifikate bis hin zum Wurzelzertifikat enthalten.

Syntax

Cobol

MOVE GET- NEXT- CERT TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
CTX, CERT, RC

Assembler

CALL XPSCRYPT, (GET_NEXT_CERT, CTX, CERT, RC), VL

Returncode (RC)

Lange des X.509 Zertifikates oder 0, falls kein Zertifikat vorhanden.

Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#12-Kontexts. Eingabe
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CERT Speicheradresse des extrahierten X.509 Zertifikats. Ausgabe
CLEANUP-PKCS12
Freigeben des bei den PKCS#12-Routinen bendtigten Speichers.
Syntax Cobol

MOVE CLEANUP- PKCS12 TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

CTX, RC

Assembler

CALL XPSCRYPT, ( CLEANUP_PKCS12, CTX, RO, VL
Returncode (RC) | 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des PKCS#12-Kontexts. Eingabe

COBOL-Beispiel:

ID DM SI O\
PROGRAMH | D.

*

PK12TSTC

DATA DIV SI ON.
WORKI NG- STORAGE  SECTI ON

01
01
01
01
01
01

PASSWRD PI C X(32) VALUE "xpsuser 1".
PKCS12- FI LE PI C X(8) VALUE " XPSUSERP".
DDNAVE PI C X(8) VALUE " XPSDATA".
PKCS12- CTX PO NTER

ADDR- PKCS12- FI LE PQ NTER.

ADDR- CERTI FI CATE PO NTER.

QCPY XPSCLRSA.

CRYPT-FUNCTION PIC X

DATALEN PIC9(8 COW VALUE ZERCES.
PWDLEN PIC9(8) COW VALLE 8.
RC PIC9(8 COW VALUE ZERCES.

LI NKAGE SECTI ON.

*

QCPY XPSCLCCB.

hkkkhkkhkhkhkkkkkkkkkkhkkkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

**

PROCEDURE DI M SI ON *x

hokkkhkkkhkhkkhkkkkkhkhkhkk Ak kk kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

PRCCEDURE DI VI SI ONL

* READ PKCS- 12 FILE " XPSUSERP" FROM MACLI B *

MOVE READ- FI LE TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
DDNAME, PKCS12-FILE, ADDR-PKCS12-FILE, DATALEN RC.
IFRC<O
DI SPLAY "FI LE ' XPSUSERP NOT FOUND RC = " RC
GOBACK.

MOVE EBCDI G- TO-ASCI I TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, PASSWRD, PWDLEN, RC

MOVE | MPORT- PKCS12 TO CRYPT- FUNCTI ON

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, ADDR- PKCS12- FI LE,
DATALEN, PASSWRD, PWDLEN, PKCS12-CTX, RC

IFRC<O
DI SPLAY "ERROR | MPORT-FILE: RC =" RC
GOBACK.
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K o e e e e e e e e e e e e e e m e m e m e m e m e m e m m e m e m e m e m e m e m e m e m m e mmmmm——————— *
* GET PRI VATE- KEY FROM PKCS-12 FILE *
* *

MOVE GET- PRI VATE- KEY TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS12- CTX, RSA- PRI VATE-KEY, RC.

IFRC<O
DI SPLAY "ERRCR GET- PRI VATE-KEY: RC =" RC
GOBACK.
K o e e e e e e e e e e e e e e m e m e m e m e m e m m e m e m e m e m e m e m e m e m e m mm m e mmm e —————— *
GET ALL CERTI FI CATES FRCM PKCS-12 FI LE *
* *

MOVE GET- FI RST- CERT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS12- CTX, ADDR- CERTI FI CATE, RC
PERFORM UNTI L RC <= ZERCES
PERFORM GET- CERTS

END- PERFORM
K o e e e e e e e e e e e e m m e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m e m e mmm e —————— *
* CLEANUP PKCS-12 CONTEXT *
* *

MOVE CLEANUP- PKCS12 TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI QN, PKCS12-CTX, RC
STCP RUN
*
CGET- CERTS SECTI N
MOVE GET- NEXT- CERT TO CRYPT- FUNCTI ON
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,
PKCS12- CTX, ADDR- CERTI FI CATE, RC
GET- CERTS- END.
EXIT.
ENDRUN
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GZIP

CryptLib bietet die Moglichkeit mit der Funktion GZIP Daten zu komprimieren sowie mit der Funktion
GUNZIP die Daten wieder zu entpacken.

Funktionen

GZIP

Daten werden im gzip-Format gepackt.

Syntax

Cobol

MOVE &ZI P TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
I NPUT, | NPUTLEN, AQUTPUT, QUTLEN, FILENAME, RC

Assembler

CALL XPSCRYPT, (&I P, I NPUT, | NPUTLEN, ACUTPUT, QUTLEN, FI LENAME, RC) , VL

Returncode (RC)

0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

INPUT Speicheradresse der zu komprimierenden Daten. Eingabe

INPUTLEN Lénge der zu komprimierenden Daten. Eingabe

AOUTPUT Speicheradresse der komprimierten Daten. Ausgabe

OUTLEN Speicheradresse eines Feldes, in dem die Lange der komprimierten Ausgabe
Daten zurtickgegeben wird.

FILENAME Dateiname fur den ZIP-Header. Der Name muss mit BLANK x'00' Eingabe
terminiert sein.

GUNZIP

Mit GZIP gepackten Daten werden entpack.

Syntax Cobol
MOVE GUNZI P TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
| NPUT, | NPUTLEN, AQUTPUT, QUTLEN, AFI LENAME, RC.
Assembler
74 GZIP




Funktionen

CALL XPSCRYPT, (GUNZI P, | NPUT, | NPUTLEN, ACUTPUT, OUTLEN,
AFI LENAME, RC) , VL

Returncode (RC) | 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
INPUT Speicheradresse der komprimierten Daten. Eingabe
INPUTLEN Lénge der komprimierten Daten. Eingabe
AOUTPUT Speicheradresse der entkomprimierten Daten. Ausgabe
OUTLEN Speicheradresse eines Feldes, in dem die Lange der entkomprimierten Ausgabe

Daten zurtickgegeben wird.

FILENAME Speicheradresse, an die der Dateiname aus dem ZIP-Header kopiert Ausgabe
wird. Falls kein Dateiname enthalten ist, wird dieser Pointer auf NULL
gesetzt. Ansonsten ist der Dateiname mit x’'00" terminiert.

COBOL-Beispiel:

K o o e e e e e e e e e e m e e e e m e e m e m e m e m m e m e m mm e m e m e m e m e e m e mmm——————— *

XPS- CRYPTLI B SAMPLE PROGRAM ZI P *

K o e e e e e e e e e e e e m e m e e e e m e m e m e m e m e m e m e m e e e m e m e m e mmm——————— *
I D DM SI O\
PROGRAMH | D.
AESTSTC.

*

DATA D'V SI O\
WORKI NG- STORAGE  SECTI ON
01 XPS Pl C X(160) VALLE " XPS Soft ware GibH
- "Mienchener Str. 17
- " 85540 Haar/ Mienchen
- "Tel . 0049-89-456989- 0

- “Internet: ww xps.biz

01 FILENAME Pl C X(16) VALUE " XPSI—U\/E TXT".
01 HEADERL Pl C X(20) VALUE "ZI P- DATA: ".
01 HEADER2 Pl C X(20) VALUE SPACES.

01 ADDR- ZI PDATA PO NTER
01 ADDR- UNZI PDATA PO NTER
01 ADDR FILENAME PO NTER VALUE NULL.

QCPY XPSCLCTX.

77 CRYPT-FUNCTION PIC X

77 ZIPLEN Pl C 9(8) QOW  VALUE ZERCES.
77 UNZI PLEN Pl C 9(8) QOW  VALUE ZERCES.
77 XPSLEN Pl C 9(8) QOWw  VALUE 160.

77 RC Pl C 9(8) QOW  VALUE ZERCES.
77 RCC Pl C 9(8) VALUE ZERCES.
77 NULL- PARM Pl C 9(8) QOW  VALUE ZERCES.

LI NKAGE SECTI ON.

QOPY XPSCLCCB.

01 QUT-DATA PIC X(1).
01 QUT-FILENAVE  PIC X(12).

hkkkkkkhkhkkkkkhkkhkkhkhkk Ak kkkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%

*x PROCEDURE DI M SI ON *x
hkkkkkhkhkhkkhkkhkkhkhhkkkk Ak kk kkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkkk k%
PROCCEDURE DI VI SI ONL

MAI'N SECTI ON

K o e e e e e e e e e e e e e e e e e e *
* ZIP XPS *
* *

MOVE &ZI P TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON,

XPS, XPSLEN, ADDR-ZI PDATA, ZIPLEN FI LENAME, RC
IFRC<O

MOVE RC TO RCC

DI SPLAY "ERROR &ZIP: RC =" RCC

GOBACK.
SET ADDRESS CF QUT- DATA TO ADDR- ZI PDATA
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, HEADERL, QUT-DATA, ZIPLEN, RC

K o e e e e e e e e e e e e m m e m e m e m e m e — e m e m e m e m e m e m e m e m e mm m e m e mmm e —————— *
* UNZI P XPS *
* *

MOVE GUNZI P TO CRYPT- FUNCTI ON.
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CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI ON, QUT- DATA,

ZI PLEN, ADDR- UNZI PDATA, UNZI PLEN, ADDR- FI LENAME, RC.
IFRC<O

MOVE RC TO RCC

DI SPLAY "ERROR GUNZIP: RC =" RCC

GOBACK.
SET ADDRESS CF QUT- DATA TO ADDR- UNZI PDATA
| F ADDR- FI LENAME NOT = NULL

SET ADDRESS CF QUT-FI LENAME TO ADDR- FI LENAMVE

MOVE QUT- FI LENAVE TO HEADER2
END-| F.
MOVE DUMP- STCRAGE TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'

USI NG CRYPT- FUNCTI ON, HEADER2, QUT-DATA, UNZI PLEN, RC

K o e e e e e e e e e e e e e e e m e m e m e m e m e m e m e m e m e m e m e m e m m e m e mmm e —————— *
* CLEANUP QONTEXT *
* *

MOVE CLEANUP- GZI P TO CRYPT- FUNCTI ON.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, ADDR- ZI PDATA, RC.
CALL ' XPSCRYPT'
USI NG CRYPT- FUNCTI ON, ADDR- UNZI PDATA, RC.
STCP RUN
ENDRUN
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Hilfsfunktionen

Allgemein

CryptLib enthalt einige Hilfsfunktionen, die den Entwickler bei der Programmierung
kryptographischer Anwendungen unterstutzen. Hierzu z&hlen Funktionen zur Konvertierung der
Darstellung von ASN.1-Objekten von bindr nach US-ASCII und umgekehrt, Funtionen zum Lesen
und Schreiben von Dateien sowie Funktionen zum Ubersetzen von Daten von EBCDIC nach
ASCI1 und umgekehrt.

Funktionen

ASN2PEM

BER/DER-kodierte ASN.1-Objekte liegen in binarer Form vor. Es gibt jedoch Ubertragungsprotokolle, die
nicht in der Lage sind, bindre Daten transparent wiederzugeben. Um BER/DER-kodierte Daten fiir
derartige Applikationen ‘lesbar’ zu machen, mussen sie von der binaren Form in die US-ASCII-
Repréasentation tbersetzt werden. Dies geschieht mit der, im RFC 1521 definierten, Base64-Methode.
Mit dieser Funktion kann ein bindres Objekt in ein Base64-Objekt umgewandelt werden.

Syntax Cobol

MOVE ASN2PEM TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
I NPUT, INPUTLEN, SM Mg, AQUTPUT, CTX RC

Assembler

CALL XPSCRYPT, ( ASN2PEM | NPUT, | NPUTLEN, SM ME, AQUTPUT, CTX, RC) , VL

Returncode (RC) | Lange des Base64-Objekts oder Fehlercode (<0).

Parameter Beschreibung Verwendung
INPUT Speicheradresse eines bindren ASN.1-Objekts. Eingabe
INPUTLEN Lénge des ASN.1-Objekts. Eingabe
SMIME Falls ein S/MIME-Name Ubergeben wird, wird vor dem PEM-Objekt Eingabe

folgender S/MIME-Header eingefugt:

Content - Di sposition: attachment; filename="snine.p7ni
Content - Type: appl i cation/x-pkcs7-m nme; nanme="sm ne. p7ni
Cont ent - Transf er - Encodi ng: base64

AOUTPUT Speicheradresse des erstellten Base64-Objekts. Ausgabe

CTX Speicheradresse eines erstellten Kontexts. Dieser wird zum Freigeben Ausgabe
des verwendeten Speichers bendtigt.
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PEM2ASN

Mit dieser Funktion kann ein Base64-Objekt in ein bindres Objekt zuriickgewandelt werden.

Syntax

Cobol

MOVE PEMPASN TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
I NPUT, | NPUTLEN, AQUTPUT, CTX RC

Assembler

CALL XPSCRYPT, ( PEMRASN, | NPUT, | NPUTLEN, AQUTPUT, CTX, RC), VL

Returncode (RC)

Lange des binéaren Objects oder Fehlercode (<0).

Parameter Beschreibung Verwendung
INPUT Speicheradresse eines Base64-Objekts. Eingabe
INPUTLEN Lénge des Base64-Objekts. Eingabe
AOUTPUT Speicheradresse des erstellten bindren Objekts. Ausgabe
CTX Speicheradresse eines erstellten Kontexts. Dieser wird zum Freigeben Ausgabe

des verwendeten Speichers bendtigt.
CLEANUP-PEM
Freigeben des von den Base64-Routinen bendtigten Speichers.
Syntax Cobol

MOVE CLEANUP- PEM TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

CTX, RC

Assembler

CALL XPSCRYPT, ( CLEANUP_PEM RO, VL
Returncode (RC) | 0 oder Fehlercode (<0).
Parameter Beschreibung Verwendung
CTX Speicheradresse des Kontexts. Eingabe
READ-FILE

Mit dieser Funktion kann eine Datei aus der mit DDNAME bezeichneten MACLIB (MVS) bzw. Library-
Sublib (VSE) eingelesen werden. Das DD-Statement (MVS) bzw. LIBDEF SEARCH (VSE) muss im Job-
Control angegeben werden.

Syntax

Cobol

MOVE READ- FI LE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
DDNAME, FILENAME, AFILE, FILELEN, RC

Assembler

CALL XPSCRYPT, ( READ_FI LE, DDNAME, FI LENAVE, AFI LE, FI LELEN, RC), VL

Returncode (RC)

Lange der Datei oder Fehlercode (<0).

Parameter

Beschreibung Verwendung

DDNAME

Name des Job-Control DD-Statements (MVS) bzw. Library-Sublib-Name | Eingabe
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(VSE).
FILENAME Name der einzulesenden Datei. Eingabe
AFILE Speicheradresse der eingelesenen Datei. Ausgabe
FILELEN Speicheradresse eines Feldes, in dem die Lange der eingelesenen Datei | Ausgabe
zuriickgegeben wird.
WRITE-FILE

Mit dieser Funktion kann eine Datei auf die mit DDNAME bezeichnete MACLIB (MVS) bzw. Library-Sublib
(VSE) geschrieben werden. Das DD-Statement (MVS) bzw. LIBDEF SEARCH (VSE) muss im Job-
Control angegeben werden.

Syntax

Cobol

MOVE WRI TE- FI LE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
DDNAME, FILENAME, AFILE, FILELEN, RC

Assembler

CALL XPSCRYPT, (WR TE_FI LE, DDNAME, FI LENAVE, AFI LE, FI LELEN, RC) , VL

Returncode (RC)

0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
DDNAME Name des Job-Control DD-Statements (MVS) bzw. Library-Sublib-Name | Eingabe

(VSE).
FILENAME Name der zu schreibenden Datei. Eingabe
AFILE Speicheradresse der zu schreibenden Daten. Eingabe
FILELEN Lange der zu schreibenden Daten. Eingabe
CLEANUP-FILE
Freigeben des mit READ-FILE eingelesenen Datenspeichers.
Syntax Cobol

MOVE CLEANUP- FI LE TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\

AFI LE, RC

Assembler

CALL XPSCRYPT, ( CLEANUP_FI LE, AFI LE, RO, VL
Returncode (RC) | Keiner.
Parameter Beschreibung Verwendung
AFILE Adresse des freizugebenden Speichers. Eingabe

EBCDIC-TO-ASCII

Mit dieser Funktion kdnnen Daten vom EBCDIC-Format in das ASCII-Format konvertiert werden.

Syntax

Cobol

MOVE EBCDI G TO ASCl |
CALL ' XPSCRYPT'

TO CRYPT- FUNCTI ON
USI NG CRYPT- FUNCTI ON
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DATA, DATALEN, RC

Assembler

CALL XPSCRYPT, (EBCDI C_TO ASCl |, DATA, DATALEN, RO) , VL

Returncode (RC) | Keiner.

Parameter Beschreibung Verwendung
DATA Speicheradresse der zu konvertierenden EBCDIC-Daten. Ein-/Ausgabe
DATALEN Lénge der EBCDIC-Daten. Eingabe

ASCII-TO-EBCDIC

Mit dieser Funktion kdnnen Daten vom ASCII-Format in das EBCDIC-Format konvertiert werden.

Syntax

Cobol

MOVE ASCl | - TO- EBCDI C TO CRYPT- FUNCTI ON.

CALL ' XPSCRYPT' USI NG CRYPT- FUNCTI O\
DATA, DATALEN, RC

Assembler

CALL XPSCRYPT, (ASCI | _TO EBCDI C, DATA, DATALEN, RCO) , VL

Returncode (RC) | Keiner.

Parameter Beschreibung Verwendung
DATA Speicheradresse der zu konvertierenden ASCII-Daten. Ein-/Ausgabe
DATALEN Lange der ASCII-Daten. Eingabe
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Nachrichten
ERR_TOOMANYPARMS -001
Beschreibung: Der aufgerufenen Funktion wurden zu viele Parameter tibergeben.
ERR_UNSUPPFUNC -002
Beschreibung: Der im Feld Crypt-Function tibergebene Wert ist nicht giiltig.
ERR_NOSTORAGE -003
Beschreibung: Es ist kein virtueller Speicher mehr vorhanden.
ERR_INVPARMS -004
Beschreibung: Der aufgerufenen Funktion wurden zu wenig Parameter tibergeben.
ERR_ALGORITHM -100
Beschreibung: Der bei der Funktion INIT-CTX angegebene Algorithmus wird nicht unterstiitzt. Unterstiitzte

Algorithmen sind AES, DES, RC2, RC4, Blowfish sowie RSA.

ERR_KEYLENGTH -101

Beschreibung: Die bei der Funktion INIT-CTX angegebene Schliissellange wird nicht unterstiitzt.

ERR_MODE -102

Beschreibung: Der bei der Funktion INIT-CTX angegebene Modus wird nicht unterstiitzt. Unterstiitzte Modi sind

bei symmetrischer Verschliisselung ECB und CBC, bei asymmetrischer Verschliisselung
PUBLICund PRIVATE.
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ERR_BUILDKEY -103

Beschreibung: Bei der Funktion INIT-CTX ist ein Fehler bei der Algorithmus-Initialisierung aufgetreten.
ERR_BUILDIV -104

Beschreibung: Bei der Funktion INIT-CTX ist ein Fehler bei der Bildung des Initialisierungsvektors aufgetreten.
ERR_CTX -105

Beschreibung: Der bei der Funktion angegebene Kontext ist ungiiltig oder nicht initialisiert.
ERR_OUTLEN -106

Beschreibung: Der bei der Funktion angegebene Speicherbereich ist zu klein.

ERR_LICENSE -150

Beschreibung: Es ist keine giltige Lizenzdatei vorhanden. Bitte wenden Sie sich an den XPS Vertrigbspartner.
ERR_CONTENTENC -200

Beschreibung: Bei der Base64 zu PEM Umsetzung trat ein Fehler auf.

ERR_DATA -201

Beschreibung: Die Daten, die der RSA-Funktion tibergebenen wurden, sind nicht korrekt.
ERR_DIGALGO -202

Beschreibung: Der Hashtyp, der bei der RSA-Funktion angegebene wurde, wird nicht unterstiitzt.
ERR_ENCODING -203

Beschreibung: Bei der PEM zu Base64 Umsetzung trat ein Fehler auf.

ERR_RSAKEY -204

Beschreibung: Der an die Funktion iibergebene RSA-Schliissel ist nicht korrekt.
ERR_RSALENGTH -205

Beschreibung: Die der RSA-Funktion iibergebene Datenlénge ist nicht korrekt.
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ERR_MODULUS

Beschreibung:

-206

Der Modulus des tibergebenen RSA-Schliissels ist nicht korrekt.

ERR_RANDOM

Beschreibung:

-207

Die Random-Struktur wurde nicht initialisiert.

ERR_PRIVKEY

Beschreibung:

-208

Der der Funktion tbergebene private RSA-Schliissel (privateKey) ist nicht korrekt.

ERR_PUBKEY

Beschreibung:

-209

Der der Funktion tbergebene offentliche RSA-Schllissel (publicKey) ist nicht korrekt.

ERR_SIGNATURE

Beschreibung:

-210

Die zur Verifizierung (ibergebene Signatur stimmt mit dem Original nicht iberein.

ERR_ENCRALGO

Beschreibung:

-211

Der in der RSA-Funktion verwendete Verschllisselungs-Algorithmus ist nicht bekannt.

ERR_CERTPARM

Beschreibung:

-300

Bei der Funktion IMPORT-CERTIFICATE wurde ein ungiltiger Parameter angegeben.

ERR_CERTIMPORT -301

Beschreibung:

Bei der Funktion IMPORT-CERTIFICATE wurde ein nicht unterstiitztes X.509 Zertifikat
libergeben.

ERR_CERTLENGTH -302

Beschreibung:

Der der Zertifikats-Extrahier-Funktion tibergebene Speicherbereich ist zu Klein.

ERR_CERTALGO

Beschreibung:

-303

Bei X.509 Zertifikaten wird nur der Verschliisselungs-Algorithmus RSA unterstiitzt.

ERR_CERTHASH

Beschreibung:

-304

Bei X.509 Zertifikaten werden nur die Hashtypen MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-
384, SHA-512 und RipeMD160 unterstiitzt.
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ERR_CERTSTART

Beschreibung:

-305

Beim Verifizieren des X509 Zertifikats wurde festgestellt, dass das aktuelle Datum kleiner als das
Zertifikats-Beginndatum ist. Die Signatur des Zertifikats ist korrekt.

ERR_CERTEND

Beschreibung:

-306

Beim Verifizieren des X509 Zertifikats wurde festgestellt, dass das Ablaufdatum des Zertifkats
Uberschritten ist. Die Signatur des Zertifikats ist korrekt.

ERR_CERTOID

Beschreibung:

-307

Die, mit der Funktion GET-EXTENSION-BY-OID gesuchte, Erweiterung ist nicht vorhanden.

ERR_ASN1

Beschreibung:

-400

Das zu importierende Objekt hat eine fehlerhafte oder nicht unterstiitzte ASN.1 Struktur.

ERR_ASNITABLE

Beschreibung:

-401

Das importierte ASN.1-Objekt ist nicht mit der aufgerufenen Funktion kompatibel.

ERR_HASHOID

Beschreibung:

402

Das importierte PKCS-Objekt enthélt einen nicht unterstiitzten Hashtype.

ERR_CONTENTINF -403

Beschreibung:

Das importierte PKCS-Objekt enthélt eine nicht unterstiitzte Content-Information.

ERR_HMAC

Beschreibung:

-404

Der HMAC des importierten PKCS#12-Objekts ist nicht gliltig. Eventuell wurde ein falsches
Passwort tibergeben.

ERR_AUTHSAFE

Beschreibung:

-405

Das importierte PKCS#12-Objekt enthélt einen nicht unterstlitzten Authenticated Safe.

ERR_PBETYPE

Beschreibung:

-406

Das importierte PKCS#12-Objekt enthélt einen nicht unterstiitzten Pbe-Typ
(PBE=PasswordBasedEncryption). Unterstiitzt werden folgende Algorithmen:
pbeWithSHAANd128BitRC4, pbeWithSHAANd40BitRc4, pbeWithSHAANd3KeyTripleDES-
CBC, pheWithSHAANd2Key TripleDES-CBC, pbeWithSHAANd128BitRC2-CBC und
pbeWithSHAANd40BitRC2-CBC.
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ERR_CERTBAG -407

Beschreibung: Das importierte PKCS#12-Objekt enthélt einen nicht unterstiitzten Certification Bag.
ERR_CERTBAGTYPE -408

Beschreibung: Der im importierten PKCS#12-Objekt enthaltene Certification Bag enthélt ein nicht unterstiitztes

Zertifikatsformat. Die Formate x509Certificate und sdsiCertificate werden unterstiitzt.

ERR_NOAUTHSAFE -409

Beschreibung: Das importierte PKCS#12-Objekt enthélt keinen Authenticated Safe.
ERR_SAFEBAG -410

Beschreibung: Das importierte PKCS#12-Objekt enthélt keinen Safe Bag Type 'pkcs8-shroudedKeybag'.
ERR_PRIVKEY -411

Beschreibung: Das importierte PKCS#12-Objekt enthélt keinen geheimen Schliissel (PrivateKey).
ERR_RSAENC -412

Beschreibung: Bei PKCS#12-Objekten wird nur der Verschliisselungs-Algorithmus RSA unterstiitzt.
ERR_NOKEYBAG -413

Beschreibung: Das importierte PKCS#12-Objekt enthélt keinen Key Bag.

ERR_HMACALGO -414

Beschreibung: Das importierte PKCS#12-Objekt enthalt einen nicht unterstiitzten HMAC Algorithmus.

Unterstutzt werden MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.

ERR_ALGO -415

Beschreibung: Das importierte PKCS#7-Objekt enthalt einen nicht unterstiitzten Hash Type. Unterstutzt werden
MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.

ERR_EALGO -416

Beschreibung: Das importierte PKCS#7-Objekt enthalt einen nicht unterstiitzten Encryption Algorithm.
Unterstiitzt wird nur RSA.
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ERR_NOSIGNER -417

Beschreibung: Fir den im importierten PKCS#7-Signed-data Objekt enthalten Unterzeichner (Signer) wurde kein
Aussteller-Zertifikat (Trusted Signer) gefunden.

ERR_NOSIGNERCERT -418

Beschreibung: Fir den im importierten PKCS#7-Signed-data Objekt enthalten Unterzeichner (Signer) wurde kein
Zertifikat gefunden.

ERR_MESSAGEDIG -419

Beschreibung: Der Priifwert (Message Digest) des im importierten PKCS#7-Signed-data Obijekt enthaltenen

Unterzeichners (Signer) ist nicht gultig.

ERR_VERIFY -420

Beschreibung: Die Verifizierung der Signatur des im importierten PKCS#7-Signed-data Objekt enthalten
Unterzeichners (Signer) ist nicht gultig.

ERR_UNKNOWNSIGNER -421

Beschreibung: Der bei der Funktion VERIFY-SIGNER iibergebene Unterzeichner ist im importierten PKCS#7-
Signed-data Objekt nicht enthalten.

ERR_NODATA -422

Beschreibung: Das importierte PKCS#7 Objekt enthélt keine Daten.

ERR_NOCERT -423

Beschreibung: Das importierte PKCS#7 Objekt enthalt kein Zertifikat.

ERR_NORECIPIENT -424

Beschreibung: Das importierte PKCS#7 Enveloped-data Objekt enthélt keinen Empfénger (Recipient).
ERR_P12NOTVALID -425

Beschreibung: Das der Funktion IMPORT-ENVELOPED-DATA iibergebene PKCS#12 Objekt ist nicht guiltig.
ERR_INVOPT -426

Beschreibung: Die der Funktion CREATE...DATA iibergebene Option ist nicht gltig.
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ERR_NOTRUSTEDSIGN -427

Beschreibung:

Fir den der Funktion VERIFY-SIGNER ubergebenen Unterzeichner ist kein vertrauenswiirdiger
Aussteller (Trusted Signer) vorhanden.

ERR_MAXDATA

Beschreibung:

-428

Die Funktion ADD-PKCS7-DATA hat die maximal zu verarbeitende Datenmenge iberschritten.
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