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Allgemein

Kapitel

Einfuhrung

'Kryptographie ist die Wissenschaft, die sich mit der Absicherung von Nachrichten beschéftigt' (Zitat aus
'‘Angewandte Kryptographie' von Bruce Schneier, Seite 1, Addison-Wesley GmbH, 1996).

Die Entwicklung neuer Verfahren und Methoden zur Absicherung von Nachrichten wurde in der
Vergangenheit vor allem durch Anforderungen im militdrischen Bereich vorangetrieben. Schon die
Romer setzten simple Chiffrierverfanren ein, um den Klartext von Nachrichten vor ihren Feinden zu
verbergen. Die so genannte 'Caesar-Chiffrierung' ist ein Beispiel daftir.

In den letzten Jahren haben sich kryptographische Anwendungen ihren Weg in eine Vielzahl von
Geschaftsbereichen gebahnt. Einer der Hauptgriinde hierfir ist die Tatsache, dass die weltweite
Vernetzung von Computern durch das Internet und die damit entstandenen neuen Mdoglichkeiten zur
Kommunikation natirlich Fragen beziiglich der Sicherheit von (ibermittelten Informationen aufwerfen.
Dabei spielen sowohl personliche Interessen, wie sie etwa beim Online-Banking, als auch geschéftliche
Interessen, wie sie etwa beim Abwickeln von Transaktionen zwischen Geschéftspartnern tber das
Internet auftreten, eine Rolle.

Der zunehmende Bedarf an kryptographischen Verfahren hat dazu gefiihrt, dass die Entwicklungen auf
diesem Gebiet stark vorangetrieben wurden. Die Tatsache, dass die breite Offentlichkeit heute Zugang zu
gepriften, sicheren und einfach anzuwendenden kryptographischen Verfahren hat, kann durchaus als
Resultat dieser Entwicklung angesehen werden.

Private Computeranwender koénnen Daten heute problemlos und komfortabel mit als sicher geltenden
Methoden schiitzen. 'Sicher' bedeutet in diesem Zusammenhang, dass selbst der Einsatz von
Rechenleistung, die zurzeit als unrealistisch grof3 angesehen werden muss, keine systematische Moglichkeit
bietet, den Chiffriertext in angemessener Zeit in den Klartext zuriick zu Uberfiihren. Dies kann nur
gelingen, wenn eine bestimmte geheime Information bekannt ist, die als 'Schllissel' bezeichnet wird.

Im Laufe der Zeit haben sich einige Verfahren als Standards etabliert. Dies liegt daran, dass diese
Verfahren offentlich dokumentiert und daher gut getestet und auf Sicherheit gepriift werden konnten.
Dabei ist festzustellen, dass die Sicherheit dieser Verfahren allein auf der Wahl der verwendeten Schliissel
basiert. Die Kenntnis der benutzten Algorithmen schwécht die Sicherheit dieser Verfahren nicht.

Mit CryptLib bietet die XPS Software GmbH Programmierern eine Bibliothek mit standardisierten
Verfahren aus der Kryptographie zur Einbindung in selbst entwickelte Applikationen an. CryptLib ist flr
die Betriebssysteme Win32, Linux, OS/2, OS/400, IBM iSeries, VSE/ESA, MVS/ESA, 0OS/390 und
IBM zSeries verfiigbar. Die Funktionalitdt erstreckt sich von Verfahren zur Hashwertbildung,
symmetrischer und asymmetrischer Verschlisselung tber die Verarbeitung von X.509 Zertifikaten, die
Erstellung und Priifung digitaler Signaturen bis hin zur Unterstiitzung der Public Key Cryptography
Standards PKCS#7 (S/MIME) und PKCS#12 (public Key).

Einfuhrung 7
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Kapitel

Schlusselgenerierung

Zufallszahlen spielen in der Kryptographie eine groRe Rolle. Die Erzeugung eines neuen Schllissels startet
sowohl bei symmetrischer als auch bei asymmetrischer Verschlisselung mit dem Generieren einer
Zufallszahl. st diese Zufallszahl vorhersehbar, kann mit dem entsprechenden Verfahren auch der
Schlussel berechnet werden. VVon der Geheimhaltung der Schliissel hangt das ganze Sicherheitssystem ab.
Aus diesem Grund ist es mdglich, durch den Parameter seed einen eigenen Initialisierungswert vorzugeben.

Mit der Funktion GenerateRSAKey kann ein RSA Public-/Private Schliisselpaar erzeugt werden. Die
Funktion GenerateKey kann zur Erzeugung von zufélligen Schitsseln, Initialisierungs-Vektoren (iv) oder
sonstigen Zufallswerten benutzt werden.

Funktionen

GenerateKey

Ein zufalliger Schltssel fiir die symmetrische Ver- bzw. Entschlisselung wird generiert.

Syntax void GenerateKey( BYTE *key, int keylength, BYTE *seed, int seedlength );

Returncode Keiner.

Parameter Beschreibung Verwendung

key Speicheradresse des Riickgabebereiches fiir den zu erzeugenden Ausgabe
symmetrischen Schltssel.

keylength Lange des zu erzeugenden Schliissels. Eingabe

seed Speicheradresse der variablen Daten, die in die Schllisselgenerierung mit Eingabe
einflieen.

seedlength Lange der variablen Daten. Eingabe

Beispiel:

#i ncl ude " XPSCRYPT. H'

int main(void)

{
BYTE bl ock[ 32]
BYTE seedl[ 16]
BYTE seed?2[ 16]
BYTE key[ 32]
BYTE i v[ 16]

Cl PHERCTX ct x

int iQutlen

int rc

Gener at eKey( key, sizeof (key), seedl, sizeof(seedl) );

"XPS Sof tware QrbH, Haar/ Mienchen”;
{ 0x0f , 0x0e, 0x0d, 0x0c, 0x0b, 0x0a, 0x09, 0x08, 0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00} ;

= {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 0x09, 0x0a, 0x0b, 0xOc, 0x0d, Ox0e, 0xOf } ;

={0};
={0};

{0};
0
0

,
,

Schlusselgenerierung




Funktionen

Cener at eKey( iv, sizeof(iv), seed2, sizeof(seed2) );

ctx.al gorithm= AES;

ct x. mode = CGBC

ctx. keyl ength = 256;

ctx. key = (BYTE *)key;
ctx.iv = (BYTE *)iv;

/* encryption */

Ini tCTX( &ctx );

iQutlen = Encrypt( &ctx, bl ock, sizeof(block), block, sizeof(block) );
d eanupCTX( &ctx );

return O;

GenerateRSAKey

Ein zufélliges RSA Public-/Private-Key Paar wird generiert.

Syntax void GenerateRSAKey( RSA_PRIVATE_KEY *privkey, RSA_PUBLIC_KEY *pubkey,

BYTE *seed, int seedlength, int keylength );

Returncode Keiner.

Parameter Beschreibung Verwendung
privkey Speicheradresse des Riickgabebereiches fiir den zu erzeugenden privaten Ausgabe
RSA Schlissel.
pubkey Speicheradresse des Riickgabebereiches fir den zu erzeugenden Ausgabe
offentlichen RSA Schlissel.
seed Speicheradresse der variablen Daten, die in die Schllisselgenerierung mit Eingabe
einflieen.
seedlength Lange der variablen Daten. Eingabe
keylength Lange des zu erzeugenden Schltissels (maximal 4096). Eingabe
Beispiel:

#i ncl ude " XPSCRYPT. H'

int main(void)

{

BYTE bl ock[ 32]
BYTE KeyRandonj 16]
BYTE *out put ;

"XPS Software QrbH, Haar/ Mienchen";
{ 0x0f , Ox0e, 0x0d, 0x0c, 0x0b, 0x0a, 0x09, 0x08, 0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00} ;

RSA_PR VATE_KEY rsa_priv;
RSA PUBLI C KEY rsa_pub;

Cl PHERCTX ctx = {0};
int iQutlen = 0;
int rc =0;

Cener at eRSAKey( & sa_priv, & sa_pub, KeyRandom sizeof (KeyRandon), 1024 );

ctx.algorithm = RSA

ct x. mode = PUBLIC,

ctx. key = (BYTE *) & sa_pub;
/* rsa encryption */

Ini tCTX( &ctx );

iQutlen = GetResul tLength( &ctx, sizeof (block) );

output = nalloc( iQutlen );

iQutlen = Encrypt( &ctx, block, sizeof(block), output, iQutlen);
d eanupCTX( &ctx );

free( output );

return O;

Schlusselgenerierung
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Kapitel

Verschliusselung

Allgemein
Man unterscheidet zwei Arten von Verschliisselungsverfahren:
Symmetrische Verfahren

Bei symmetrischen Verfahren wird zum Verschliisseln und zum Entschliisseln der gleiche Schliissel
verwendet. Daraus folgt, dass Sender und Empfénger den gleichen Schiiissel verwenden miissen.
Verwendet man den Operationsmodus CBC, so benétigt der Chiffre zusétzlich einen so genannten
Initialisierungsvektor (iv). Der Initialisierungsvektor ist immer genau so grof} wie die Blockldnge des
Chiffre (DES, TripleDES, RC2, RC4, Blowfish = 8 Byte, AES = 16 Byte).

Asymmetrische Verfahren (PublicKey-Verfahren)

Sind beide Schlissel verschieden, spricht man von einem asymmetrischen Verfahren. Ein Schitssel wird
zum Verschlisseln, der andere zum Entschliisseln verwendet. Beide Schliissel werden gemeinsam bei der
Schltsselgenerierung erzeugt und es ist unmdglich, von einem der beiden Schliissel auf den anderen zu
schlieBen. Aus diesem Grund ist es zuléssig, einen der beiden Schlissel 6ffentlich bekannt zu geben
(PublicKey). Mit diesem 6ffentlichen Schliissel ist man dazu in der Lage, dem Besitzer des Schliisselpaares
eine verschliisselte Nachricht zu senden. Dieser verwendet dann den geheimen Schlssel (PrivateKey) um
die Nachricht zu entschlisseln.

CryptLib stellt eine Reihe von symmetrischen Verschliisselungsroutinen zur Verfiigung (AES, DES,
TripleDES, RC2, RC4, Blowfish). Auflerdem ist die asymmetrische Verschliisselungsroutine RSA
Public-/Private-Key implementiert. Die Art der gewlnschten Ver-/Entschliisselung wird beim
Initialisieren der Kryptokontexts festgelegt (Funktion InitCTX). Danach ist nur noch eine der fir jede
Verschllsselungsart identischen Routinen Encrypt bzw. Decrypt aufzurufen, um die Ver-/Entschliisselung
durchzufiihren.

Funktionen
InitCTX

Initialisierung des Kryptokontexts.

Syntax int INnitCTX( PCIPHERCTX ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Ver-/Entschlisseln bendtigten Kontexts. Eingabe

10 Verschlisselung




Funktionen

Felder Beschreibung
ctx.algorithm Algorithmus zum Chiffrieren der Daten.
Folgende Algorithmen werden unterstutzt:
AES Advanced Encryption Standard (Rijndael)
DES Data Encryption Standard mit ctx.keylength = 56
TripleDES EDE2 Data Encryption Standard mit ctx.keylength = 112
TripleDES EDE3 Data Encryption Standard mit ctx.keylength = 168
RC2 Rivest Cipher No. 2
RC4 Rivest Cipher No. 4
Blowfish Schneier
RSA Public-/Private-Key Verfahren von Rivest, Shamir und Adleman
ctx.mode Verarbeitungsmodus.
Unterstiitzte Modi bei symmetrischer Verschllsselung (AES, DES, RC2, RC4, Blowfish):
ECB Electronic-Codebook-Mode
CBC Cipher-Block-Chaining
Unterstitzte Modi bei asymmetrischer Verschlisselung (RSA):
PUBLIC (Public-Key Ver-/Entschlisselung) unter ctx.key muss die Adresse einer
RSA_PUBLIC_KEY Struktur Ubergeben werden
PRIVATE (Private-Key Ver-/Entschliisselung) unter ctx.key muss die Adresse einer
RSA_PRIVATE_KEY Struktur Uibergeben werden
ctx.key Speicheradresse des Schllssels.
ctx.keylength Lange des Schlissels.
Folgende Schltissellangen werden unterstutzt:
AES 128, 192, 256
DES 56, 112, 168
RC2 40, 64, 128
RC4 40, 64, 128
Blowfish 128
RSA 512, 1024, 2048, 4096
ctx.iv Speicheradresse des Initialisierungs-Vektors (iv) bei symmetrischer Verschliisselung.
Encrypt

VerschlUsseln von
Funktion InitCTX.

Daten. Die Art der Verschliisselung ist abhéngig vom Parameter ctx.algorithm bei der

Syntax int Encrypt( PCIPHERCTX ctx, BYTE *input, int inputlength, BYTE *output, int
outputlength );

Returncode Lénge der verschlisselten Daten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des zum Verschliisseln bendtigten Kontexts. Eingabe

input Speicheradresse der zu verschliisselnden Daten. Eingabe

inputlength Lénge der zu verschliisselnden Daten. Eingabe

output Speicheradresse des Riickgabebereiches fiir die verschliisselten Daten. Ausgabe

outputlength Lange des unter output angegebenen Speicherbereiches. Eingabe

Decrypt

Entschliisseln von
Funktion InitCTX.

Daten. Die Art der Entschlisselung ist abhangig vom Parameter ctx.algorithm bei der

Verschlisselung




Funktionen

Syntax int Decrypt( PCIPHERCTX ctx, BYTE *input, int inputlength, BYTE *output, int
outputlength );

Returncode Lange der entschlisselten Daten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des zum Entschliisseln bendtigten Kontexts. Eingabe

input Speicheradresse der zu entschliisselnden Daten. Eingabe

inputlength Lange der zu entschliisselnden Daten. Eingabe

output Speicheradresse des Riickgabebereiches fir die entschltisselten Daten. Ausgabe

outputlength Lange des unter output angegebenen Speicherbereiches. Eingabe

GetResultLength

Ermitteln des Speicherbedarfs fur die zu ver-/entschliisselnden Daten.
Hinweis: Bei Verwendung von RSA ist diese Funktion nur zur Ermittlung der Ausgabelénge fir die
Verschlusselung mdglich. Bei der Entschliisselung ist die Ausgabelénge immer kleiner oder gleich der

Eingabelénge!

Syntax int GetResultLength( PCIPHERCTX ctx, int inputlength);

Returncode Lénge der ver-/entschlisselten Daten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Ver-/Entschlisseln bendtigten Kontexts. Eingabe
inputlength Lénge der zu ver-/entschliisselnden Daten. Eingabe
ResetCTX

Rucksetzen des Initialisierungs-Vektors (iv) bei symmetrischer Ver-/Entschliisselung.

Syntax int ResetCTX( PCIPHERCTX ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des Kontexts. Eingabe
CleanupCTX

Freigeben des bei den Ver-/Entschltisselungsaktionen benétigten Speichers.

Syntax int CleanupCTX( PCIPHERCTX ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des Kontexts. Eingabe

Beispiel (AES):

#incl ude <stdlib.h>
#i ncl ude " XPSCRYPT. H'

int main(void)

BYTE bl ock[ 32]
BYTE seedl[ 16]

"XPS Sof tware QrbH, Haar/ Mienchen”;

{ 0x0f , 0x0e, 0x0d, 0x0c, 0x0b, 0x0a, 0x09, 0x08, 0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00} ;
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Funktionen

BYTE seed?2[ 16] {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 0x09, 0x0a, 0xOb, 0x0c, 0x0d, 0x0e, OxOf } ;

BYTE key[ 32] ={0};
BYTE i v[ 16] = {0};
Cl PHERCTX ct x = {0};
int iQutlen = 0;
int rc =0;

Gener at eKey( key, sizeof (key), seedl, sizeof(seedl) );
Cener at eKey( iv, sizeof(iv), seed2, sizeof(seed2) );

ctx.al gorithm= AES;
ct x. mode = GBC
ctx. keyl ength = 256;
ctx. key = (BYTE *)key;
ctx.iv = (BYTE *)iv;
/* encryption */

Ini tCTX( &ctx );
iQutlen = Encrypt( &ctx, block, sizeof(block), block, sizeof(block) );
if( iQutlen <0)

printf( "Encrypt error %\n", iQutlen);
exit( -1);

/* now check decryption: */

rc = ResetCTX( &ctx );

iQutlen = Decrypt( &ctx, block, iQitlen, block, sizeof(block) );
if( iQutlen <0)

printf( "Decrypt error %\n", iQutlen);
exit( -1);

}
O eanupCTX( &ctx );
return O;

Beispiel (TripleDES):

#incl ude <stdlib.h>
#i ncl ude " XPSCRYPT. H'

int main(void)

{
BYTE bl ock[ 32]
BYTE key[ 24]

"XPS Sof tware QrbH, Haar/ Mienchen”;
{ 0x0f , 0x0e, 0x0d, 0x0c, 0x0b, 0x0a, 0x09, 0x08, 0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00,
0x0f , 0x0e, 0x0d, 0x0c, 0x0b, 0x0a, 0x09, 0x08} ;

BYTE i v[ 8] = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07} ;
Cl PHERCTX ct x = {0};

int iQutlen = 0;

int rc =0;

ctx.al gorithm= DES;

ct x. mode = GBC

ctx. keyl ength = 168;

ctx. key = (BYTE *)key;

ctx.iv = (BYTE *)iv;

/* encryption */

Ini tCTX( &ctx );
iQutlen = Encrypt( &ctx, block, sizeof(block), block, sizeof(block) );
if( iQutlen <0)

printf( "Encrypt error %\n", iQutlen);
exit( -1);
}
/* now check decryption: */
Reset CTX( &ctx );
iQutlen = Decrypt( &ctx, block, sizeof(block), block, sizeof(block) );
if( iQutlen <0)

printf( "Decrypt error %\n", iQutlen);
exit( -1);

}

Cl eanupCTX( &ctx );

return O;

Beispiel (RSA):

#incl ude <stdlib.h>
#i ncl ude " XPSCRYPT. H'

int main(void)
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Funktionen

BYTE bl ock[ 32]
BYTE KeyRandonj 16]
BYTE *out put ;

BYTE out put 2[ 32] = {0};

"XPS Software QrbH, Haar/ Mienchen";
{ 0x0f , Ox0e, 0x0d, 0x0c, 0x0b, 0x0a, 0x09, 0x08, 0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00} ;

RSA_PR VATE_KEY rsa_priv;
RSA PUBLI C KEY rsa_pub;

Cl PHERCTX ctx = {0};

int iQutlen = 0;

int rc = 0;

Cener at eRSAKey( & sa_priv, & sa_pub, KeyRandom sizeof (KeyRandon), 1024 );

ctx.algorithm = RSA

ct x. mode = PWBLIC;

ctx. key = (BYTE *) & sa_pub;

/* encryption */

Ini tCTX( &ctx );

iQutlen = GetResul tLength( &ctx, sizeof (block) );

output = malloc( iQutlen );
iQutlen = Encrypt( &ctx, block, sizeof(block), output, iQutlen);
if( iQutlen <0)

printf( "Encrypt error %\n", iQutlen);
exit( -1);

}
O eanupCTX( &ctx );

/* now check decryption: */
ctx.algorithm
ct x. mode

ctx. key

PR VATE;
(BYTE *) & sa_priv;

InitCTX( &ctx );
iQutlen = Decrypt( &ctx, output, iQutlen, output2, sizeof(output2) );
if( iQutlen <0)

printf( "Decrypt error %\n", iQutlen );
exit( -1);

}

d eanupCTX( &ctx );
free( output );
return O;
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Allgemein

Kapitel

Digitale Signatur

Allgemein

Eine der wichtigsten Anwendungsmdglichkeiten asymmetrischer Verschliisselungsverfahren ist die
Implementierung digitaler Signaturen. Dabei wird aus den Daten, die elektronisch unterschrieben werden
sollen, eine charakteristische Prifsumme (Hashwert) gebildet und diese dann mit dem geheimen Schlssel
verschlusselt. Der so entstandene Schllisseltext kann mit dem dazugehdrigen 6ffentlichen Schltissel wieder
entschlusselt werden.

CryptLib unterstutzt digitale Signaturen mit dem Algorithmus RSA. Als Hashfunktion kénnen MD2,
MD5, SHA-1, SHA-224, SHA-256, SHA-386, SHA-512 und RipeMD160 benutzt werden.

Die Prozedur zum Erzeugen einer digitalen Signatur umfasst folgende Schritte:
8 Initialisieren des Kontexts mit der Funktion Signinit zur Festlegung des Hashtyps.

8 Hinzufuigen der zu signierenden Daten mit der Funktion SignUpdate. Diese Aktion kann beliebig
oft ausgefihrt werden.

8 Zum Abschluss muss die Funktion SignFinal aufgerufen werden, die die digitale Signatur
zuriickgibt.

Die Prozedur zum verifizieren einer digitalen Signatur umfasst folgende Schritte:
8 Initialisieren des Kontexts mit der Funktion Verifylnit zur Festlegung des Hashtyps.

8 Hinzufugen der zu prifenden Daten mit der Funktion VerifyUpdate. Diese Aktion kann beliebig
oft ausgefihrt werden.

8 Zum Abschluss muss die Funktion VerifyFinal aufgerufen werden, die die digitale Signatur
verifiziert.

Funktionen

Signlnit

Initialisierung des Signaturkontexts.

Syntax int SignInit( SIGNATURE_CTX *ctx, int digestAlgo );

Returncode 0 oder Fehlercode (< 0).
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Funktionen

Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Signieren benétigten Kontexts. Eingabe
digestAlgo Der zu verwendende Hashtyp. Unterstiitzt werden die Hashtypen MD2, Eingabe

MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.
SignUpdate

Hinzufligen der zu signierenden Daten.

Syntax int SignUpdate(SIGNATURE_CTX *ctx, unsigned char *inputdata,int datalength);
Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Signieren benétigten Kontexts. Eingabe
inputdata Speicheradresse der zu signierenden Daten. Eingabe
intputlength Lénge der zu signierenden Daten. Eingabe
SignFinal

Erstellen der digitalen Signatur mit Hilfe des privaten Schlissels.

Syntax int SignFinal( SIGNATURE_CTX *ctx, unsigned char *signdata, int *signlength,
RSA_PRIVATE_KEY privkey );
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Signieren benétigten Kontexts. Eingabe
signdata Speicheradresse des Riickgabebereichs fur die erstellte Signatur. Ausgabe
signlength Speicheradresse fiir die Riickgabe der Lange der erstellten Signatur. Ausgabe
privkey Privater RSA Schliissel des Unterzeichners. Eingabe
Verifylnit
Initialisierung des Verifizierungskontexts.
Syntax int Verifylnit( SIGNATURE_CTX *ctx, int digestAlgo );
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Verifizieren benétigten Kontexts. Eingabe
digestAlgo Der zu verwendende Hashtyp. Unterstiitzt werden die Hashtypen MD2, Eingabe
MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.
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Funktionen

VerifyUpdate

Hinzufligen der zu prufenden Daten.

Syntax int VerifyUpdate(SIGNATURE_CTX *ctx, unsigned char *inputdata, int
datalength);

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des zum Verifizieren benétigten Kontexts. Eingabe

inputdata Speicheradresse der zu verifizierenden Daten. Eingabe

inputlength Lénge der zu verifizierenden Daten. Eingabe

VerifyFinal

Prifen der digitalen Signatur mit Hilfe des 6ffentlichen Schlussels.

Syntax int VerifyFinal( SIGNATURE_CTX *ctx, unsigned char *signdata, int signlength,
RSA_PUBLIC_KEY pubkey );

Beschreibung | Priifen der digitalen Signatur mit Hilfe des &ffentlichen Schliissels.

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des zum Verifizieren benétigten Kontexts. Eingabe

signdata Speicheradresse der Signatur. Eingabe

signlength Lénge der Signatur. Eingabe

pubkey Offentlicher RSA Schliissel des Unterzeichners. Eingabe

Beispiel:

#incl ude <stdlib. h>
#i ncl ude " XPSCRYPT. H'
#defi ne keyl en 1024

int main(void)

{
BYTE text1]32]
BYTE text2[]
BYTE randonfeed[ 16]
BYTE sign[keyl en/ 8]
int si gnl en;
int rc;

"XPS Software QrbH, Haar/ Mienchen";

"Mienchener Strasse 17";

{ 0x0f , Ox0e, 0x0d, 0x0c, 0x0b, 0x0a, 0x09, 0x08, 0x07, 0x06, 0x05, 0x04, 0x03, 0x02, 0x01, 0x00} ;
{0}

SIGNATURE_CTX  ctx;
RSA_PR VATE_KEY rsa_priv;
RSA PUBLI C KEY rsa_pub;

Cener at eRSAKey( & sa_priv, & sa_pub, randonBeed, sizeof (randonBeed), keylen );

Signlnit ( &tx, SHAL );

Si gnUpdat e( &ctx, textl, sizeof(textl) );

Si gnUpdat e( &ctx, text2, sizeof (text2) );
SignFinal ( &tx, sign, &signlen, &sa_priv );

Verifylnit ( &tx, SHAL );

VerifyUpdate( &ctx, textl, sizeof(textl) );
VerifyUpdate( &ctx, text2, sizeof(text2) );

rc = VerifyFinal ( &tx, sign, signlen, &sa_ pub);

printf( "\nVerify conpleted: RC=%\n", rc );
return O;
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Allgemein

Kapitel

Hashfunktionen

Allgemein

Hashfunktionen spielen im Zusammenhang mit Sicherheitsverfahren eine sehr wichtige Rolle. Sie werden
immer dann bendtigt, wenn aus Eingabedaten beliebiger Lange ein eindeutiger Hashwert erzeugt werden
soll. Diese Priifsumme wird dann zur Uberpriifung der Unversehrtheit von Daten verwendet.

CryptLib unterstitzt die Message Digest Funktionen MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-
386, SHA-512 und RipeMD160. AulRerdem wird HMAC (Keyed-Hashing for Message Authentication)
unterstutzt.

Die Prozedur zum Erzeugen eines Hashwerts umfasst folgende Schritte:

8 Initialisieren des Kontexts mit der Funktion Digestlnit zur Festlegung des Hashtyp.

8 Hinzufugen der zu hashenden Daten mit der Funktion DigestUpdate. Diese Aktion kann beliebig
oft ausgefihrt werden.

8 Zum Abschluss muss die Funktion DigestFinal aufgerufen werden, die den Hashwert zurtickgibt.

Funktionen

DigestInit

Initialisierung des Hashkontexts.

Syntax int DigestInit( DIGEST_CTX *ctx, int digestAlgo );
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
ctx Speicheradresse des Riickgabebereichs fur den zum Hashen bendtigten Ausgabe
Kontexts.
digestAlgo Der zu verwendende Hashtyp. Unterstitzt werden die Hashtypen MD2, Eingabe
MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.

DigestUpdate

Hinzufligen der zu hashenden Daten.
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Funktionen

Syntax int DigestUpdate( DIGEST_CTX *ctx, unsigned char *inputdata, int datalength );
Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Hashen bendétigten Kontexts. Eingabe
inputdata Speicheradresse der zu hashenden Daten. Eingabe
inputlength Lénge der zu hashenden Daten. Eingabe
DigestFinal

Erstellen des Hashwertes.

Syntax

int DigestFinal( DIGEST_CTX *ctx, unsigned char *hashdata, int *hashlength );

Beschreibung

Erstellen des Hashwertes.

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des zum Hashen bendétigten Kontexts. Eingabe
hashdata Speicheradresse des Riickgabebereiches fir den zu erstellenden Hashwert. | Ausgabe
hashlength Speicheradresse fiir die Riickgabe der Lange des erstellten Hashwerts. Ausgabe
Beispiel:

#incl ude <stdlib.h>
#i ncl ude " XPSCRYPT. H'

int main(void)

BYTE
BYTE
char
char
char
int

text2[]

DI GEST_CTX

Digestlnit (
Di gest Updat e(
Di gest Updat e(
Di gest Final (

Digestlnit (
Di gest Updat e(
Di gest Updat e(
Di gest Final (

Digestlnit (
Di gest Updat e(
Di gest Updat e(
Di gest Final (
return O;

HMAC

text 1[ 32]

nd5Hash[ 16]
shalHash[ 20]
ri peHash[ 20]
di gest | en;

"XPS Software QrbH, Haar/ Mienchen";
"Mienchener Strasse 17";

{0}

{0}

{0}

ctXx;

&t x,
&t X,
&t X,
&t X,

M5 );

textl, sizeof (textl) );
text2, sizeof (text2) );
nd5Hash, &digestlen );

&t X,
&t X,
&t x,
&t x,

SHAL );

textl, sizeof (textl) );
text2, sizeof (text2) );
shalHash, &digestlen );

&t x,
&t x,
&t X,
&t X,

R PEMDL60 ) ;

textl, sizeof (textl) );
text2, sizeof (text2) );
ri peHash, &digestlen );

Erstellen eines MAC. Ein Message-Authentication-Code oder MAC ist eine schllisselabhéngige Einweg-
Hashfunktion. Daher kann der MAC nur mit Hilfe eines Schliissels erzeugt oder verifiziert werden. Dadurch wird
verhindert, dass ein Unbefugter eine durch einen MAC geschitzte Nachricht veréandert und den Hashwert neu
berechnet. Ein MAC dient somit zur Sicherstellung von Datenintegritéat ohne die Daten verschliisseln zu

mussen.

Syntax

int HMAC( BYTE *input, int inputlength, BYTE *key, int keylength, BYTE
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Funktionen

*digestMessage, int digestAlgo );

Returncode Lange des HMAC oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
input Speicheradresse der Eingabedaten. Eingabe
inputlength Lénge der Eingabedaten. Eingabe

key Speicheradresse des Schlissels. Eingabe
keylength Lénge des Schlussels. Eingabe
digestMessage | Speicheradresse des Rlckgabebereiches fur den erstellten Hashwert. Ausgabe
digestAlgo Der zu verwendende Hashtyp. Unterstiitzt werden die Hashtypen MD2, Eingabe

MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.
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Allgemein

Kapitel

X.509 Zertifikate

Allgemein

Zertifikate gibt es seit der Erfindung von Public-Key-Algorithmen. Sie werden auch als elektronische
Ausweise bezeichnet. Ein Zertifikat ist nichts anderes als ein signierter Datensatz. Beim Ausstellen eines
Zertifikats sind zwei Parteien beteiligt: ein Zertifikatsaussteller und ein Zertifikatsantragsteller. Beide
missen ein asymmetrisches Schlusselpaar besitzen. Will der Antragsteller zertifiziert werden, so ibergibt
er seinen offentlichen Schliissel dem Aussteller. Dieser bildet einen Datensatz, der sich aus dem Namen
des Ausstellers, dem Namen des Antragstellers und dessen Offentlichen Schliissel zusammensetzt. Dieser
Datensatz wird anschlieBend mit dem privaten Schliissel des Ausstellers signiert. Zusammen mit der
Signatur bildet er das Zertifikat. Der Aussteller bescheinigt somit, dass der Zertifikatsinhaber und dessen
oOffentlicher Schliissel zusammengehtren. Mit dem 6ffentlichen Schliissel des Zertifizierers kann der
elektronische Ausweis jederzeit auf seine Unverfalschtheit Uberprft werden.

CryptLib bietet Funktionen an, mit denen man die Unverfalschtheit eines Zertifikats Uberpriifen, sowie
samtliche Daten eines Zertifikats auslesen kann.

Funktionen

ImportCertificate

Einlesen eines Zertifikatobjekts sowie Prifung auf formale Richtigkeit.

Syntax int ImportCertificate( void *certObject, void **certctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certObject Speicheradresse eines X.509 Zertifikats. Sowohl binédre als auch Base64- Eingabe
verschlisselte Formate werden unterstitzt.

certctx Adresspointer zur Aufnahme der Speicheradresse des erstellten Ausgabe
Zertifikatskontexts. Dieser wird fiir die weitere Bearbeitung des Zertifikats
bendtigt.

GetPublicKey

Extrahieren des offentlichen Schliissels aus dem Zertifikat.

Syntax int GetPublicKey( void *certctx, RSA_PUBLIC_KEY *pubkey, int outlen);

Returncode Lénge des offentlichen Schliissels oder Fehlercode (< 0).
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Funktionen

Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
pubkey Speicheradresse des Riickgabebereiches fir den 6ffentlichen Schltissel. Ausgabe
outlen GroélRe des verfiigbaren Speicherplatzes fiir den 6ffentlichen Schlssel. Eingabe
GetCryptAlgo

Extrahieren des Verschliisselungs-Algorithmus des 6ffentlichen Schlissels.

Syntax int GetCryptAlgo( void *certctx, char *algo, int outlen );

Returncode Lénge der Bezeichnung des Verschliisselungs-Algorithmus oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

algo Speicheradresse des Riickgabebereiches fir die Bezeichnung des Ausgabe
Verschlisselungs-Algorithmus.

outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetCryptKeylen

Extrahieren der Lange des &ffentlichen Schliissels.

Syntax int GetCryptKeylen( void *certctx );

Returncode Lénge des offentlichen Schliissels oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

GetVersionlnfo

Extrahieren der Versionsnummer des Zertifikats.

Syntax int GetVersionInfo( void *certctx, char *version, int outlen );

Returncode Lange der Versionsnummer oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

version Speicheradresse des Riickgabebereiches fiir die extrahierte Ausgabe
Versionsnummer.

outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetSerialNumber

Extrahieren der Seriennummer des Zettifikats.

Syntax int GetSerialNumber( void *certctx, BYTE *serial, int outlen );

Returncode Lénge der Seriennummer oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
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Funktionen

certctx Speicheradresse des Zertifikatskontexts. Eingabe
serial Speicheradresse des Riickgabebereiches fir die extrahierte Seriennummer. | Ausgabe
outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe
GetlssuerDN
Extrahieren der Zertifikatsausstellerdaten.
Syntax int GetlssuerDN( void *certctx, char *dn, int outlen );
Returncode Lange der Zertifikatsausstellerdaten oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
dn Speicheradresse des Riickgabebereiches fir die extrahierten Ausgabe
Ausstellerdaten. Die einzelnen Elemente (CN, O, OU usw.) sind durch
Kommata getrennt.
outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe
GetSubjectDN
Extrahieren der Zertifikatsinhaberdaten.
Syntax int GetSubjectDN( void *certctx, char *dn, int outlen );
Returncode Lange der Zertifikatsinhaberdaten oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
dn Speicheradresse des Riickgabebereiches fir die extrahierten Inhaberdaten. | Ausgabe
Die einzelnen Elemente (CN, O, OU usw.) sind durch Kommata getrennt.
outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetSignatureAlgo

Extrahieren des vom Zertifikatsaussteller zur Signatur verwendeten Algorithmus.

Syntax int GetSignatureAlgo( void *certctx, char *algo, int outlen );

Returncode Lange der Bezeichnung des Verschliisselungs-Algorithmus oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

algo Speicheradresse des Riickgabebereiches fir die Bezeichnung des Ausgabe
Verschlisselungs-Algorithmus.

outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetSignature

Extrahieren der Zertifikatssignatur.

Syntax int GetSignature( void *certctx, BYTE *signature, int outlen );
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Funktionen

Returncode Lénge der Signatur oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

signature Speicheradresse des Riickgabebereiches fiir die extrahierte Signatur. Ausgabe

outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetStartDate

Extrahieren des Glltigkeitsbeginns des Zetrtifikats.

Syntax int GetStartDate( void *certctx, char *startdate, int outlen );

Returncode Lénge des Datums oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

startdate Speicheradresse des Riickgabebereiches fir den Gliltigkeitsbeginn. Das Ausgabe
Datum wird in der Form DD.MM.YYYY HH:MM:SS zurtickgegeben.

outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetEndDate

Extrahieren des Glltigkeitsendes des Zertifikats.

Syntax int GetEndDate( void *certctx, char *enddate, int outlen );

Returncode Lénge des Datums oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

startdate Speicheradresse des Riickgabebereiches fir das Gliltigkeitsende. Das Ausgabe
Datum wird in der Form DD.MM.YYYY HH:MM:SS zurtickgegeben.

outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetlssuerDNBIlob

Extrahieren der Zertifikatsausstellerdaten in binarer Form einschlief3lich der ASN.1 Steuerzeichen. Dieser Blob
kann dazu verwendet werden, den weiteren Zertifizierungspfad zu verfolgen.

Syntax int GetlssuerDNBIlob( void *certctx, BYTE **blob );
Returncode Lange des Zertifikatsaussteller-Blobs oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
blob Adresspointer zur Aufnahme der Speicheradresse des Riickgabebereiches Ausgabe
des extrahierten Zertifikatsaussteller-Blobs.
GetSubjectDNBIob
Extrahieren der Zertifikatsinhaberdaten in bindrer Form einschlief3lich der ASN.1 Steuerzeichen. Dieser Blob

kann dazu verwendet werden, den weiteren Zertifizierungspfad zu verfolgen.
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Syntax int GetSubjectDNBIob ( void *certctx, BYTE **blob );
Returncode Lange des Zertifikatsinhaber-Blobs oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
blob Adresspointer zur Aufnahme der Speicheradresse des Riickgabebereiches Ausgabe
des extrahierten Zertifikatsinhaber-Blobs.

GetlssuerDNByType

Extrahieren des unter type spezifizierten Zertifikatsausstellerelements.

Syntax

int GetlssuerDNByType( void *certctx, int type, char *data, int outlen );

Returncode

Lange der Zertifikatsausstellerdaten oder Fehlercode (< 0).

Parameter

Beschreibung

Verwendung

certctx

Speicheradresse des Zertifikatskontexts.

Eingabe

type

DN-Typ des Ausstellers.

Folgende Typen sind méglich:
DN_C Country

DN_SP State/Province
DN_L Locality

DN_O OrganizationName
DN_OU OrganizationUnit
DN_CN CommonName
DN_EMAIL E-Mail
DN_STREET  Street
DN_PHONE Phone
DN_POSTAL PostalCode
DN_TITLE Title

Eingabe

data

Speicheradresse des Riickgabebereiches fiir die extrahierten
Ausstellerdaten.

Ausgabe

outlen

GroélRe des verfiigbaren Speicherplatzes.

Eingabe

GetSubjectDNByType

Extrahieren des unter type spezifizierten Zertifikatsinhaberelements.

Syntax int GetSubjectDNByType( void *certctx, int type, char *data, int outlen );
Returncode Lénge der Zertifikatsinhaberdaten oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe

type DN-Typ des Inhabers. Eingabe

Folgende Typen sind mdglich:

DN_C Country

DN_SP State/Province
DN_L Locality

DN_O OrganizationName
DN_OU OrganizationUnit
DN_CN CommonName
DN_EMAIL E-Mail
DN_STREET Street

X.509 Zertifikate
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DN_PHONE Phone

DN_POSTAL PostalCode

DN_TITEL Titel
data Speicheradresse des Riickgabebereiches fir die extrahierten Inhaberdaten. | Ausgabe
outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe

GetFirstExtension

Die Standardfelder der X.509 Zertifikate reichen fir viele Anwendungen nicht aus. Aus diesem Grund wurde die
Syntax der Version 3 um eine Extension-Komponente erweitert. Mit dieser ist es méglich, beliebige Daten in
einem Zertifikat anzugeben.

Syntax int GetFirstExtension( void *certctx, CERTEXT *ext);

Returncode Lange des Extension-Bereichs (0 falls nicht vorhanden) oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

ext Speicheradresse des Riickgabebereiches fir die extrahierte Extension. Ausgabe

Felder Beschreibung

ext.oid_binary | Binarer Wert des OIDs (Object Identifier).

ext.oid_char Character Wert des OIDs (Object Identifier).

ext.isCritical Diese Komponente markiert eine Erweiterung als kritisch oder unkritisch. Kritische
Erweiterungen missen immer beachtet werden. Stof3t ein Programm auf eine solche und
kennt sie nicht, darf das Zertifikat nicht verwendet werden. Nichtkritische Erweiterungen sind
unproblematisch. Sie kdnnen gegebenenfalls ignoriert werden.

ext.fieldType Der Feldtyp dieser Extension.
Folgende Feldtypen sind méglich:
BER_BOOLEAN BER_INTEGER BER_BITSTRING
BER_OCTETSTRING BER_OBJECT _IDENTIFIER BER_OBJECT_DESCRIPTOR
BER_EXTERNAL BER_REAL BER_ENUMERATED
BER_EMBEDDED PDV BER STRING_UTF8 BER_RELATIVE_OID
BER_STRING_NUMERIC BER_STRING_PRINTABLE BER_STRING_T61
BER_STRING_GRAPHIC BER_STRING_1S0646 BER_STRING_VIDEOTEXT
BER_STRING_GENERAL BER_STRING_UNIVERSAL BER_CHAR_STRING
BER_STRING_BMP

ext.value Integer Wert bei den Typen BER_BOOLEAN, BER_INTEGER, BER_ENUMERATED.

ext.data Speicheradresse des bindren Datenbereichs der Extension.

ext.datalen Lange des bindren Datenbereichs der Extension.

GetNextExtension

Extrahieren der nachsten Zertifikats-Extension.

Syntax int GetNextExtension( void *certctx, CERTEXT *ext );

Returncode Lénge des Extension-Bereichs (0 falls nicht vorhanden) oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe

ext Speicheradresse des Riickgabebereiches fiir die extrahierte Extension. Die Ausgabe

Struktur des Rucktgabebereiches ist unter 'GetFirstExtension' beschrieben.
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GetExtensionByOID

Extrahieren der Zertifikats-Extension mit diesem Object-Identifier (OID).

Syntax int GetExtensionByOID( void *certctx, BYTE *oid, CERTEXT *ext);

Returncode Lange des Extension-Bereichs (0 falls nicht vorhanden) oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

certctx Speicheradresse des Zertifikatskontexts. Eingabe

oid Speicheradresse des bindren Object-Identifier, der extrahiert werden soll. Eingabe

ext Speicheradresse des Riickgabebereiches fiir die extrahierte Extension. Die Ausgabe
Struktur des Rucktgabebereiches ist unter 'GetFirstExtension' beschrieben.

GetFingerPrint

Erzeugen eines Fingerprints (Hashwert) des Zertifikats. Der Fingerprint dient zur visuellen Uberprifung eines

Zertifikats.
Syntax int GetFingerPrint( void *certctx, int digestAlgo, BYTE *data, int outlen);
Returncode Lange des Fingerprints oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
digestAlgo Der zu verwendende Hashtyp. Unterstitzt werden die Hashtypen MD2, Eingabe

MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.
data Speicheradresse des Riickgabebereiches fiir den erzeugten Fingerprint. Ausgabe
outlen GroélRe des verfiigbaren Speicherplatzes. Eingabe
VerifyCertificate
Uberprifung der Giiltigkeit eines Zertifikats.
Syntax int VerifyCertificate( void *certctx, RSA_PUBLIC_KEY pubkey );
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
pubkey Offentlicher Schliissel des Zertifikatsausstellers. Eingabe
CleanupCertificate
Freigeben des von den Zertifikatsroutinen benétigten Speichers.
Syntax int CleanupCertificate( void *certctx );
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
certctx Speicheradresse des Zertifikatskontexts. Eingabe
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Beispiel:

#i ncl ude <ctype. h>

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#incl ude <tine.h>

#i ncl ude " XPSCRYPT. H'

int getRootPublicKey( char *file, RSA PUBLIC KEY * );
voi d printExtension( CERTEXT *extension );

typedef struct _dn_tab

char nane[ 21];

int type;
} DN_TAB;
/* _____________________________________________________________ *
* */
int main
/* *
/* parnl: certificate *
/* parnR: root-certificate [ OPTIQNAL] *
K e e e e e e e e e e e m e m e m e m m m m e m e m e m e m e m e m e m e m e e m e m——————— */
(int argc,
char **argv )
[ e T TP /1
{
RSA PUBLI C KEY pubkey = {0};
BYTE *cert;
BYTE *certctx;
int iCount, iRc, il;

unsi gned char tenp[512] = {0};
unsi gned char tenp2[128] = {0};
unsi gned char oid[] = {0x06, 0x09, 0x60, 0x86, 0x48, 0x01, 0x86, OxF8, 0x42, 0x01, 0x04} ;

char *ptrl, *ptr2;
CERTEXT extensi on;
DN_TAB DN TAB[ 11] =
{

"ONE", DN_QN,

"O=", DN QO

", DN _QU,

"L=", DN L,

"SpP=", DN_SP,

" STREET=", DN STREET,

"POSTAL=", DN POSTAL,

"C", DN C

"EMAl L=" DN _EMAI L,

"PHONE=", DN_PHONE,

"TI TEL=", DN_TITEL

1

i Count = readFile( argv[1l], &cert );
if( iCount < 1)

printf( "Certificate \"9%\" not found.\n", argv[1] );
return( -1);

}

iRc = InportCertificate( cert, &certctx );
if(iRr!=0)

{
printf( "invalid certificate \"%\": rc=%\n", iRc );
return( -1);

if( argc >2) I/ if parnR -> verify certificate

i Rc = get Root Publ i cKey( argv[2], &pubkey );
if(iRcR!=0)
return( -1);

iRc = VerifyCertificate( certctx, &ubkey );
if(iRc!=0)
printf("Verify Error: rc=%l\n\n", iRc);
}

i Count = GetVersionlnfo( certctx, tenp, sizeof(tenp) );
printf("Version = %\n", tenp);

i Count = Get Seri al Nunber( certctx, tenp, sizeof(temp) );
printf("Serialnr = 9%92X', tenp[0]);
for( il =1; il <iCount; il++)
printf("9@2X", tenp[il]);
printf("\n");
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i Count = Get SignatureA go( certctx, tenp, sizeof(tenp));
printf("SignatureAl go = %\n", tenp);

i Count = GetlssuerDN( certctx, tenp, sizeof(tenp) );
strcpy( tenp2, "\nlssuer =");

ptrl = tenp;
whi | e( i Count )
{
unsi gned char tenp3[128] = {0};
ptr2 = strchr( ptrl, ',"' );
if( ptr2)
{

mencpy( tenp3, ptrl, ptr2-ptrl);
strcat( tenp2, tenp3 );
iCount -= (ptr2-ptril);

}

el se

{
mencpy( tenp3, ptrl, iCount );
strcat( tenp2, tenp3 );
i Count = 0;

}
printf( "%\n", tenp2 );
strepy( tenp2, " ")
ptrl = ptr2+2;
}
printf("\n");

iCount = GetStartDate( certctx, tenp, sizeof(tenp) );

printf("StartDate = %\n", tenp);

i Count = Get EndDate( certctx, tenp, sizeof(tenp) );
printf("EndDat e = 9%\n", tenp);

strcpy( tenp2, "\nSubject =");

for( il =0; il<11; il++)

{

i Count = Get Subj ect DNBy Type( certctx, DN TAB[i1l].type, tenp, sizeof(tenp) );
if( iCount >0 )
printf("%%9%\n", tenp2, DN TAB[i1].name, tenp);

strcpy( tenp2, )
}
printf("\n");

i Count = Get O yptAl go( certctx, tenp, sizeof(tenp) );
printf("Al gorithm = %", tenp);

i Count = Get O yptKeylen( certctx );
printf("(%l)\n", iCount);

i Count = Get Publ i cKey( certctx, (RSA_PUBLIC KEY *)tenp, sizeof( RSA PUBLIC KEY) );
DunpDat a( "Publ i ckey", tenp, iCount );

i Count = Get SignatureA go( certctx, tenp, sizeof(tenp) );
printf("\nS gnature-A go = %\n", tenp);

i Count = GetSignature( certctx, tenp, sizeof(tenp) );
DunpDat a( "Si gnature", tenp, iCount );

i Count = GetFirstExtension( certctx, &extension );
if( iCount == 0)
{

pri nt Extensi on( &extension );
while( iCount == 0)

{
i Count = Get Next Ext ensi on( certctx, &xtension );
if( iCount == 0)
print Extension( &extension );
}

}

i Count = Get ExtensionByd D( certctx, oid, &xtension );
if( iCount == 0)
pri nt Extensi on( &extension );

iCount = GetFingerprint( certctx, SHAL, tenp, sizeof(tenp) );
DunpDat a( "SHA1 Fingerprint", tenp, iCount );
i Count = GetFingerprint( certctx, M), tenp, sizeof(tenp) );
DunpDat a( "MX% Fingerprint", tenp, iCount );

C eanupCertificate( certctx );
C eanupFile( cert );

return O;
}
/* _____________________________________________________________ *
* */
voi d pri nt Ext ensi on
/* *
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printf("\n\nExtension = %\n", extension->o0id_char );
printf(" isCritical = %\ n", extension-> sCritical);
printf(" Type = %\ n", extension->fieldType);
if( extension->datalen == 0)

printf(" value = %\ n", extension->val ue);
el se

DunpDat a( " data", extension->data, extension->datalen );

( char *rootFile,
RSA PUBLI C KEY *pubkey

BYTE *buffer;
BYTE *rootctx;
int iRc, iCount;

iCount = readFile( rootFile, &uffer );
if( iCount == 0)

printf( "file \"9%\" not found\n", rootFile );
return( -1);

}

iRc = InportCertificate( buffer, &ootctx );

if(iRr!=0)

{
printf( "invalid root certificate \"9%\": rc=%l\n", iRc );
return( -1);

i Rc = Get PublicKey( rootctx, pubkey, sizeof( RSA_PUBLI C KEY) );
if(iRc<1)

printf( "invalid root public-key: rc=%@\n", iRc );
return( -1);

}

C eanupCertificate( rootctx );
d eanupFil e( buffer );
return( 0);
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Allgemein

Kapitel

SIMIME Objekte (PKCS#7)

Allgemein

PKCS#7 wird als Cryptographic Message Syntax Standard bezeichnet und beschreibt eine Syntax, nach der
Daten durch kryptographische MaRnahmen wie digitale Signaturen oder Verschlisselung geschitzt
werden kénnen. CryptLib unterstiitzt folgende Inhaltstypen (Content Types):

Data wird zur Modellierung von Daten verwendet und bietet keinerlei
kryptographische Funktionalitét.

Signed-data beschreibt ein Format um die Integritét von Daten und die Sender-Authentizitét
durch Verwendung von digitalen Signaturen und Zertifikaten zu gewahrleisten.

Enveloped-data  wird zur empfangerspezifischen Verschlisselung von Daten verwendet, um zu
verhindern, dass ein Unbefugter den Inhalt lesen kann. (Vertraulichkeit).

Encrypted-data  wird zur Datenverschliisselung verwendet.

Funktionen

ImportPKCS7Data

Einlesen eines PKCS#7-Data Objekts sowie Prifung auf formale Richtigkeit.
Der Inhaltstyp Data beschreibt eine beliebige Folge von Datenbytes.
Die Daten kdnnen mit den Funktionen GetFirstData sowie GetNextData extrahiert werden.

Syntax int ImportPKCS7Data( BYTE *pkcs7object, int lengthobject, void **pkcs7ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkcs70bject Speicheradresse eines PKCS#7-Data Objekts. Unterstiitzt werden sowohl Eingabe
binare, Base64-verschlusselte als auch S/MIME Formate.

lengthobject Lange des PKCS#7-Data Objekts. Eingabe
pkecs7ctx Adresspointer zur Aufnahme der Speicheradresse des importierten Ausgabe
PKCS#7-Kontexts. Dieser wird fiir die weitere Bearbeitung des Objekts
bendtigt.

ImportSignedData
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Einlesen eines PKCS#7 Signed-data Objekts sowie Priifung auf formale Richtigkeit. Der Inhaltstyp Signed-data
definiert eine Syntax zur Berechnung und Ubertragung von digitalen Signaturen. Die Anzahl der Parteien, die
eine Nachricht signieren, ist nicht eingeschrénkt. Das heil3t, es ist erlaubt, dass dieselben Daten von mehr als
nur einer Partei unterzeichnet werden.

Die Daten kdnnen mit den Funktionen GetFirstData sowie GetNextData extrahiert werden. Mit den Funktionen
GetFirstSigner sowie GetNextSigner kbnnen die einzelnen Unterzeichner ausgelesen werden. Die Funktionen
VerifySigner sowie VerifyAllSigner konnen zur Uberpriifung der Integritat der Daten verwendet werden. Mit der
Funktion AddSignerCert kdnnen Zertifikatsaussteller hinzugeftigt werden.

Syntax int ImportSignedData( BYTE *pkcs7object, int lengthobject, void **pkecs7ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkcs70bject Speicheradresse eines PKCS#7 Signed-data Objekts. Unterstiitzt werden Eingabe
sowohl binare, Base64-verschlisselte als auch S/MIME Formate.

lengthobject Lange des PKCS#7 Signed-data Objekts. Eingabe
pkecs7ctx Adresspointer zur Aufnahme der Speicheradresse des importierten Ausgabe
PKCS#7-Kontexts. Dieser wird fiir die weitere Bearbeitung des Objekts
bendtigt.

ImportEnvelopedData

Einlesen eines PKCS#7 Enveloped-data Objekts sowie Prifung auf formale Richtigkeit. Der Inhaltstyp
Enveloped-data definiert eine Syntax, nach der die Nachricht ‘empféanger-spezifisch' verschlisselt wird, also
Informationen Uber den beabsichtigten Empfanger miteinbezieht. Dazu wird eine Technik verwendet, die man
als 'Digital Enveloping' bezeichnet. In Aquivalenz zum Signed-data-Typ, bei dem eine Nachricht von mehreren
Unterzeichnern signiert werden kann, erlaubt es der Enveloped-data-Typ, mehrere Empfanger einzubeziehen.
Informationen Uber einen Empféanger werden im Hilfstyp 'Recipientinfo’ zusammengefasst.

Die Daten kdnnen mit den Funktionen GetFirstData sowie GetNextData extrahiert werden.

Syntax int ImportEnvelopedData( BYTE *pkcs7object, int lengthobject, BYTE
*pkcsl2object, int lengthpkes12, BYTE *pwd, int lengthpwd, void **pkcs7ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkcs70bject Speicheradresse eines PKCS#7 Enveloped-data Objekts. Unterstitzt Eingabe
werden sowohl bindre, Base64-verschliisselte als auch S/MIME Formate.

lengthobject Lange des PKCS#7 Enveloped-data Objekts. Eingabe

pkcs120bject Speicheradresse eines PKCS#12-Objekts. PKCS#12-Objekte stellen eine Eingabe
Syntax fiir den Austausch von Schliisseln und Zertifikaten zur Verfigung.
Ein PKCS#12-Objekt enthalt Schlisseltaschen (key-bags) und
Zertifikatstaschen (certificate-bags). Mit Hilfe der Zertifikatstaschen kann
ermittelt werden, ob im PKCS#7-Objekt eine Recipientinfo fir diesen
Benutzer enthalten ist. Falls eine Recipientinfo enthalten ist, kann dann aus
der Schllsseltasche der private Schliissel des Anwenders extrahiert werden.
Mit dem privaten Schliissel wird der Content-Encryption-Schliissel
dekodiert. Mit diesem wiederum kdénnen dann die Daten entschliisselt

werden.
lengthpkcs12 Lange des PKCS#12-Objekts. Eingabe
pwd PKCS#12-Objekte sind mit einem Passwort gesichert. Hier ist die Eingabe
Speicheradresse des Passwortes zu tbergeben.
lengthpwd Lénge des Passwortes. Eingabe
pkecs7ctx Adresspointer zur Aufnahme der Speicheradresse des importierten Ausgabe

PKCS#7-Kontexts. Dieser wird fiir die weitere Bearbeitung bendtigt.
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ImportEncryptedData

Einlesen eines PKCS#7 Encrypted-data Objekts sowie Prifung auf formale Richtigkeit. Der Inhaltstyp
Encrypted-data beschreibt eine Syntax zur Datenverschlisselung. Im Unterschied zum Typ Enveloped-data
wird hier davon ausgegangen, dass der Empfénger bereits im Besitz des Content-Encryption-Schltissels ist und
dieser daher nicht eigens angegeben werden muss. Dieser Typ eignet sich vor allem fiir Applikationen, in
denen Daten verschlisselt auf ein Speichermedium geschrieben werden. Ein prominentes
Anwendungsbeispiel ist der Personal-Information-Exchange-Syntax-Standard PKCS#12.
Die Daten kdnnen mit den Funktionen GetFirstData sowie GetNextData extrahiert werden.

Syntax int ImportEncryptedData( BYTE *pkcs7object, int lengthobject, BYTE *pwd, int
lengthpwd, void **pkcs7ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkcs70bject Speicheradresse eines PKCS#7 Encrypted-data Objekts. Unterstiitzt werden | Eingabe
sowohl bindre, Base64-verschlisselte, als auch S/MIME Formate.

lengthobject Lange des PKCS#7 Encrypted-data Objekts. Eingabe

pwd Speicheradresse des Passwortes, mit dem der Content-Encryption-Schlissel | Eingabe
verschlisselt wurde.

lengthpwd Lénge des Passwortes. Eingabe

pkecs7ctx Adresspointer zur Aufnahme der Speicheradresse des importierten Ausgabe
PKCS#7-Kontexts. Dieser wird fiir die weitere Bearbeitung des Objekts
bendtigt.

CreatePKCS7Data

Erstellen eines PKCS#7-Data-Objektes. Ein PKCS#7-Data-Objekt wird zur Modellierung von Daten verwendet
und bietet keinerlei kryptographische Funktionalitét. Daten werden mit der Funktion AddPKCS7Data

hinzugefugt.

Syntax int CreatePKCS7Data( int option, void **pkcs7ctx);

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

option HEADER_INCLUDED Bei Angabe dieser Option wird der ContentType Eingabe
hinzugefigt.

pkecs7ctx Adresspointer zur Aufnahme der Speicheradresse des erstellten PKCS#7- Ausgabe

Kontexts.

CreateSignedData

Erstellen eines PKCS#7 Signed-data-Objektes. Der Inhaltstyp Signed-data definiert eine Syntax zur
Berechnung und Ubertragung von digitalen Signaturen. Die Anzahl der Parteien, die eine Nachricht signieren,
ist unbeschrankt. Das heil3t, es ist erlaubt, dass dieselben Daten von mehr als nur einer Partei unterzeichnet
werden. Unterzeichner werden mit der Funktion AddSigner, Daten mit der Funktion AddPKCS7Data

hinzugefugt. Mit der Funktion AddSignerCert kdnnen zusétzliche Zertifikate hinzugefuigt werden.

Syntax int CreateSignedData( int option, void **pkcs7ctx);

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
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option HEADER_INCLUDED Bei Angabe dieser Option wird der ContentType Eingabe
hinzugefigt.
DATA_IMPLICIT Bei Angabe dieser Option werden die Daten in das

Signed-data Objekt miteinbezogen. Das bedeutet,
dass dann das content-Feld fiir die Aufnahme des
Nachrichteninhalts vorhanden ist. Wenn diese
Option nicht gesetzt wird, fehlt das content-Feld
und die Daten mussen auf andere Art und Weise
Ubertragen werden.

CERT _IMPLICIT Bei Angabe dieser Option werden sdmtliche in
der PKCS#12-Datei enthaltenen Zertifikate des
Unterzeichners in das Signed-data-Objekt mit
aufgenommen.

pkecs7ctx Adresspointer zur Aufnahme der Speicheradresse des erstellten PKCS#7- Ausgabe
Kontexts.

CreateEnvelopedData

Erstellen eines PKCS#7 Enveloped-data-Objektes. Der Inhaltstyp Enveloped-data definiert eine Syntax, nach
der die Nachricht 'empfanger-spezifisch' verschlisselt wird, also Informationen tber den beabsichtigten
Empfanger miteinbezieht. Dazu wird eine Technik verwendet, die man 'Digital Enveloping' bezeichnet. In
Aquivalenz zum Signed-data-Typ, bei dem eine Nachricht von mehreren Unterzeichnern signiert werden kann,
erlaubt es der Enveloped-data-Typ, mehrere Empfanger einzubeziehen. Empfanger werden mit der Funktion
AddRecipient, Daten mit der Funktion AddPKCS7Data hinzugefiigt.

Syntax int CreateEnvelopedData( int option, void **pkcs7ctx, int encryptionAlgo);
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
option HEADER_INCLUDED Bei Angabe dieser Option wird der ContentType Eingabe
hinzugefigt.
pkes7ctx Adresspointer zur Aufnahme der Speicheradresse des erstellten PKCS#7- Ausgabe
Kontexts.
encryptionAlgo | Algorithmus mit dem die Daten verschlisselt werden sollen. Eingabe
Folgende Algorithmen werden unterstutzt:
desEDE3CBC Triple DES 168Bit
desCBC DES 56Bit
rc2CBC_128 RC2 128Bit
rc2CBC_64 RC2 64Bit
rc2CBC_40 RC2 40Bit
rc4_128 RC4 128Bit
rc4d_64 RC4 64Bit
rcd_40 RC4 40Bit
CreateEncryptedData

Erstellen eines PKCS#7 Encrypted-data-Objektes. Der Inhaltstyp Encrypted-data beschreibt eine Syntax zur
Datenverschlisselung. Im Unterschied zum Typ Enveloped-data wird hier davon ausgegangen, dass der
Empféanger bereits im Besitz des Content-Encryption-Schliissels ist und dieser daher nicht eigens angegeben
werden muss. Dieser Typ eignet sich vor allem fur Applikationen, bei denen Daten verschliisselt auf ein
Speichermedium geschrieben werden. Die Daten werden mit der Funktion AddPKCS7Data hinzugefugt.

Syntax int CreateEncryptedData( int option, void **pkcs7ctx, int pbeAlgo, BYTE *pwd,
int lengthpwd);
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Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
option HEADER_INCLUDED Bei Angabe dieser Option wird der ContentType Eingabe
hinzugefigt.
pkecs7ctx Adresspointer zur Aufnahme der Speicheradresse des erstellten PKCS#7- Ausgabe
Kontexts.
pbeAlgo Algorithmus mit dem die Daten verschlisselt werden sollen. Folgende Eingabe
Algorithmen werden unterstutzt:
pbe3DES_3Key Triple DES 168Bit
pbe3DES_2Key Triple DES 112Bit
pbeRC2_128 RC2 128Bit
pbeRC2_40 RC2 40Bit
pbeRC4_128 RC4 128Bit
pbeRC4_40 RC4 40Bit
pwd Speicheradresse des Passwortes, das zur Schllisselgenerierung bendtigt Eingabe
wird.
lengthpwd Lénge des Passwortes. Eingabe
AddPKCS7Data

Import Funktionen:

Bei Signed-data Objekts kénnen die Daten IMPLICIT oder EXPLICIT verarbeitet werden. Wird der Modus
IMPLICIT festgelegt, werden die Daten in das Signed-data-Objekt miteinbezogen. Genauer ausgedriickt
bedeutet dies, dass dann das Feld content fir die Aufnahme des Nachrichteninhalts vorhanden ist. Wird jedoch
der Modus EXPLICIT gewahilt, fehlt das content-Feld und die Daten mussen auf andere Art und Weise
Ubertragen werden. Diese Funktion bietet die Mdglichkeit, Daten an das Signed-data-Objekt zu tibergeben.
Create Funktionen:

Hiermit werden bei den Funktion CreatePKCS7Data, CreateSignedData, CreateEnvelopedData sowie
CreateEncryptedData Daten zum PKCS#7-Objekt hinzugefiigt.

Syntax int AddPKCS7Data( void *pkcs7ctx, BYTE *data, int lengthdata );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

data Speicheradresse der zu Uibergebenden Daten. Eingabe
lengthdata Lénge der Daten. Eingabe
AddSigner

Ein Signed-data Objekt muss von einem oder mehreren Unterzeichnern signiert werden. Mit dieser Funktion
wird aus der PKCS#12-Datei, die den geheimen Schllissel sowie das X.509 Zertifikat des Unterzeichners
enthalt, eine Signerinfo Struktur erstellt, mit der das Objekt signiert werden kann. Ausserdem kann mit dem
Zertifikat das Feld issuerAndSerialNumber erzeugt werden, das dem Empfénger die Eindeutigkeit des
Unterzeichners beweist.

Syntax int AddSigner( void *pkcs7ctx, BYTE *pkcs120bj, int iLenpkecs12, BYTE *pwd, int
lengthpwd );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe
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pkcs120bject Speicheradresse des PKCS#12-Objekts des Unterzeichners. Eingabe
lengthobject Lange des PKCS#12-Objekts. Eingabe
pwd Speicheradresse des Passwortes, mit dem das PKCS#12-Objekt Eingabe

verschlisselt wurde.

lengthpwd Lénge des Passwortes. Eingabe

AddSignerExtern

Die Funktion AddSignerExtern arbeitet wie die Funktion AddSigner mit dem Unterschied, dass die Signatur
nicht von XPS-CryptLib, sondern von einer zu Ubergebenden Callback-Funktion erstellt wird. Auf3erdem ist in
einer weiteren Callback-Funktion das X.509 Zertifikat an XPS-CryptLib zu tibergeben.

Mit dieser Funktion kann erreicht werden, dass die Signatur z. B. von einer Smartcard erstellt wird, fir das
Erstellen des PKCS#7-Objekts jedoch XPS-CryptLib verantwortlich ist.

Syntax int AddSignerExtern( void *pkcs7ctx, void *userdata, int (*SignData)(), int
(*ReadX509Cert)() );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

userdata Speicheradresse eines Benutzerbereichs, der an die Callback Routinen Eingabe
Ubergeben wird.

int (*SignData)() Callback Routine zum Signieren des PKCS#7-Objektes. Eingabe

int Callback Routine zum Einlesen des X.509 Zertifikates. Eingabe

(*ReadX509Cert)()

Syntax int (*SignData)( void *userdata, BYTE *hash, int iLenHash, BYTE *signature,
int *iLenSign );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

userdata Speicheradresse eines Benutzerbereichs, der an die Funktion Eingabe
AddSignerExtern Ubergeben wurde.

hash Speicheradresse des zu signierenden Hashwertes. Eingabe

iLenHash Lénge des zu signierenden Hashwertes. Eingabe

signature Speicheradresse der Signatur. Die Callback-Funktion muss die Signatur | Ausgabe

in diesem Bereich speichern. Die maximale Lange der Signatur betragt
512 Byte. Eine Signaturlange von 512 Byte entspricht einem RSA-Key

von 4096 Bit.
iLenSign Lénge der Signatur. Die Lange darf maximal 512 Byte betragen. Ausgabe
Syntax int (*ReadX509Cert)( void *userdata, BYTE **cert, int *iLenCert);
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
userdata Speicheradresse eines Benutzerbereichs, der an die Funktion Eingabe

AddSignerExtern Ubergeben wurde.

cert Speicheradresse des X.509 Zertifikates. Ausgabe
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iLenCert

Lénge des X.509 Zertifikates.

Ausgabe

AddRecipient

Beim Erstellen eines EnvelopedData Objekts miussen Informationen tiber den beabsichtigten Empfénger mit
einbezogen werden. Das heil3t, die Nachricht wird 'empfanger-spezifisch' verschlisselt. Mit dieser Funktion wird
das X.509 Zertifikat eines Empfangers tUbergeben. In dem Zertifikat ist der 6ffentliche Schltissel enthalten, der
zur Verschliisselung des symmetrischen Content-Encryption-Schliissels verwendet wird.

Syntax int AddRecipient( void *pkcs7ctx, BYTE *cert, int lengthcert);

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

cert Speicheradresse des X.509 Zertifikates des Empfangers. Eingabe
lengthcert Lange des Zertifikates. Eingabe

AddSignerCert

Import Funktionen:
Bei Verifizierung von Signed-data Objekts sollte die Zertifikatshierarchie der Unterzeichner Gberprift werden.

Falls die Aussteller-Zertifikate im PKCS#7-Objekt nicht enthalten sind, bietet diese Funktion die Moglichkeit, die
Zertifikate an das Signed-data-Objekt zu Ubergeben.

Create Funktionen:

Bei der Funktion CreateSignedData werden alle Zertifikate der PKCS#12-Datei der Unterzeichner hinzugefiigt.

Falls weitere Zertifikate zu dem Objekt hinzugefligt werden sollen, kann dies mit dieser Funktion geschehen.

Syntax int AddSignerCert( void *pkcs7ctx, BYTE *cert, int lengthcert);

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

cert Speicheradresse des X.509 Zertifikates des Unterzeichners. Eingabe
lengthcert Lange des Zertifikates. Eingabe
AddTrustedSigner

Bei der Verifizierung von Signed-data Objekten kann das Zertifikat des Unterzeichners auf einen
vertrauenswuirdigen Aussteller (Trusted Signer) Uberprift werden. Mit dieser Funktion kénnen
vertrauenswurdige Unterzeichner geladen werden.

Syntax int AddTrustedSigner( void *pkcs7ctx, BYTE *cert, int lengthcert);

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

cert Speicheradresse des X.509 Zertifikates des vertrauenswiirdigen Ausstellers. | Eingabe
lengthcert Lange des Zertifikates. Eingabe
ForceTrustedSigner
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Mit dieser Funktion kdnnen vor der Verifizierung von Signed-data Objekten Zertifikate mit der gleichen
Identitat (Issuer- und Subject-BLOB) ausgetauscht werden, die sich bereits im PKCS#7-Object befinden.

Syntax int ForceTrustedSigner( void *pkcs7ctx, BYTE *cert, int lengthcert);

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

cert Speicheradresse des X.509 Zertifikates des vertrauenswiirdigen Ausstellers. | Eingabe
lengthcert Lénge des Zertifikates. Eingabe

GetFirstSigner

Bei Signed-data Objekten kénnen die Informationen tber die Unterzeichner (Signerinfos) des Objekts
extrahiert werden. Mit dieser Funktion wird die erste Signerinfo-Struktur ausgelesen.

Syntax int GetFirstSigner( void *pkcs7ctx, SIGNERINFO **signer );
Returncode 0 falls Unterzeichner vorhanden, sonst kleiner 0.
Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe
signer Adresspointer zur Aufnahme der Speicheradresse der ausgelesenen Ausgabe
SIGNERINFO. Die Struktur enthalt Informationen Uber Zertifikat, Serial-Nr.,
Zertifikatsaussteller, Attribute, Message Digest, Digest Algorithm sowie die
Signatur.

GetNextSigner

Bei Signed-data Objekten kénnen die Informationen tber die Unterzeichner (Signerinfos) des Objekts
extrahiert werden. Mit dieser Funktion wird die nachste Signerinfo-Struktur ausgelesen.

Syntax int GetNextSigner( void *pkcs7ctx, SIGNERINFO **signer );
Returncode 0 falls Unterzeichner vorhanden, sonst kleiner 0.
Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe
signer Adresspointer zur Aufnahme der Speicheradresse der ausgelesenen Ausgabe
SIGNERINFO. Die Struktur enthalt Informationen Uber Zertifikat, Serial-Nr.,
Zertifikatsaussteller, Attribute, Message Digest, Digest Algorithm sowie die
Signatur.

GetSigningAlgo

Bei Signed-data Objekten kénnen die Art der Verschlisselung und der Hash-Algorithmus des Dokuments
extrahiert werden. Diese Funktion benétigt als Eingabe eine Signerinfo-Struktur, die bei Ausfuhrung der
Funktionen GetFirstSigner und GetNextSigner erzeugt wird.

Syntax int GetSigningAlgo( void *pkcs7ctx, SIGNERINFO *signer, char *Algolnfo,
int AlgoLen);
Returncode Stringléange der Algoinfo.
Parameter Beschreibung Verwendung
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pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe
signer Adresspointer der Speicheradresse der zuvor ausgelesenen SIGNERINFO. Eingabe
Algolnfo Speicheradresse an der die gewilnschte Information gespeichert werden Ein-/Ausgabe
soll. Die ermittelte Information wird als Zeichenkette zuriickgegeben, bei
der der Verschlisselungsalgorithmus und die Hashmethode durch einen
Schragstrich getrennt sind. Beispiel: "rsaEncryption/sha-1".
AlgoLen Lénge des von der Algolnfo belegten Speicherbereichs. Eingabe

GetSigningTime

Bei Signed-data Objekten kann der Zeitpunkt der Signatur des Dokuments extrahiert werden. Diese Funktion
bendtigt als Eingabe eine Signerlnfo-Struktur, die bei Ausfihrung der Funktionen GetFirstSigner und
GetNextSigner erzeugt wird.

Syntax

int GetSigningTime( void *pkcs7ctx, SIGNERINFO *signer, char *SigningTime,

int SigningTimeLen );

Returncode

Stringlénge der SigningTime.

Parameter

Beschreibung

Verwendung

pkes7ctx

Speicheradresse des PKCS#7-Kontexts.

Eingabe

signer

Adresspointer der Speicheradresse der zuvor ausgelesenen SIGNERINFO.

Eingabe

SigningTime

Speicheradresse an der die gewtnschte Information gespeichert werden
soll.

Der Zeitpunkt der Erstellung der Signatur wird im folgenden Format
zuriickgegeben: "YYMMDDHHMMZ". Die einzelnen Positionen haben dabei
die folgenden Bedeutungen:

YY
MM
DD

letzte 2 Stellen des Jahres

Monat (01 bis 12)

Tag des Monats (01 bis 31)

HH Stunde (00 bis 23)

MM Minuten (00 bis 59)

z Das Zeichen "Z" bezeichnet Greenwich Mean Time (GMT).

Ein-/Ausgabe

SigningTimeLen

Lange des von der SigningTime belegten Speicherbereichs.

Eingabe

GetNextSignerCert

Mit dieser Funktion wird das nachste Ausstellerzertifikat des aktuellen Unterzeichners ausgelesen.

Syntax int GetNextSignerCert( void *pkcs7ctx, BYTE **cert);

Returncode 0 falls kein Zertifikat mehr vorhanden, sonst Lange des Zeritifikats.

Parameter Beschreibung Verwendung

pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

cert Adresspointer zur Aufnahme der Speicheradresse der ausgelesenen Ausgabe
Unterzeichner Zertifikats.

VerifySigner
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Das Signed-data Objekt wird auf Gliltigkeit Uberprift. Bei dieser Funktion wird jedoch nicht die Gesamtheit
Uberprift, sondern nur die Gultigkeit dieses bestimmten Unterzeichners. Die SIGNERINFO-Struktur muss
vorher mit der Funktion GetFirstSigner/GetNextSigner ermittelt worden sein.

Syntax int VerifySigner( void *pkcs7ctx, SIGNERINFO **signer, int checkcertchain );
Returncode 0 falls Unterzeichner verifiziert, sonst Fehlercode (< 0).
Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe
signer Adresspointer der Speicheradresse der zu verifizierenden SIGNERINFO Eingabe
Struktur.
checkcertchain | Bei Angabe von 0 werden der Zertifikatspfad des Unterzeichners sowie Eingabe
vertrauenswirdige Aussteller nicht Gberprift. Bei Angabe von 1 wird der
Zertifikatspfad bis zum Wurzelzertifikat Uberprift. Ausserdem muss der
Zertifikatsaussteller mit der Funktion AddTrustedSigner vorher geladen
worden sein.
VerifyAllSigner
Alle Unterzeichner des Signed-data Objekts werden auf Gultigkeit Uberpriift.
Syntax int VerifyAllSigner( void *pkcs7ctx, int checkcertchain );
Returncode 0 falls alle Unterzeichner verifiziert, sonst Fehlercode (< 0).
Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe
checkcertchain | Bei Angabe von 0 werden der Zertifikatspfad des Unterzeichners sowie Eingabe

vertrauenswirdige Aussteller nicht Gberprift. Bei Angabe von 1 wird der
Zertifikatspfad bis zum Wurzelzertifikat Uberpruft. Ausserdem muss der
Zertifikatsaussteller mit der Funktion AddTrustedSigner vorher geladen
worden sein.

GetFirstPKCS7Data

Die Daten des PKCS#7-Objekts werden ausgelesen. Diese Funktion ist bei allen unterstiitzten PKCS#7-Typen

vorhanden.

Syntax int GetFirstPKCS7Data( void *pkcs7ctx, BYTE **data );

Returncode Lénge der Daten, bei 0 keine Daten vorhanden, sonst Fehlercode (< 0).

Parameter Beschreibung Verwendung
pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

data Adresspointer zur Aufnahme der Speicheradresse der ausgelesenen Daten. | Ausgabe
GetNextPKCS7Data

Die nachsten Daten des PKCS#7-Objekts werden ausgelesen. Diese Funktion ist bei allen unterstiitzten
PKCS#7-Typen vorhanden.

Syntax int GetNextPKCS7Data( void *pkcs7ctx, BYTE **data );

Returncode Lange der Daten, bei 0 keine Daten mehr vorhanden, sonst Fehlercode (< 0).

Parameter Beschreibung Verwendung
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pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

data Adresspointer zur Aufnahme der Speicheradresse der ausgelesenen Daten. | Ausgabe

CreateObject

Mit dieser Funktion wird das Erstellen von PKCS#7-Objekten abgeschlossen.

Syntax int CreateObject ( void *pkcs7ctx, BYTE **object );

Returncode Lange des PKCS#7-Datenobjekts oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

data Adresspointer zur Aufnahme der Speicheradresse des erstellten PKCS#7- Ausgabe
Objekts.

CleanupPKCS7

Freigeben des von den PKCS#7-Routinen benétigten Speichers.

Syntax int CleanupPKCS7( void *pkcs7ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkecs7ctx Speicheradresse des PKCS#7-Kontexts. Eingabe

Beispiel (Create PKCS7Data):

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>

#i ncl ude "xpscrypt.h"

/* _____________________________________________________________ *
* */
int main
/* *
/* *
* wite PKCS#7 Data object *
* *
K e e e e e e e e e e m e m e m e m e m m e m e m e m e m e m e m e m e m e m e e m e m——————— */
(int argc,
char **argv )
/* _____________________________________________________________ */
{
BYTE *obj ect ;
voi d *ctx = {0};
int i Re;
int option = HEADER | NCLUDED;
char datall] = "XPS Software GibH';
char data2[] = "Mienchner Str. 17%;
char filenane[] = "pk7data. p7nf;
i Rc = Oreat ePKCS7Dat a( option, &ctx );
if(iRr!=0)
printf( "pkcs#7-object invalid: rc=%@\n", iRc );
return( iRc );
}
AddPKCS7Dat a( ctx, datal, strlen(datal) );
AddPKCS7Dat a( ctx, data2, strlen(data2) );

iRc = Oreate(ject( ctx,

&obj ect );

while( iRc <0)

printf( "QObj
return( iRc
}

ect invalid: rc=%l\n",

)

iR );
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witeFile( filenane, object, iRc, 0);
C eanupPKCS7( ctx );

return( 0);

Beispiel (Read PKCS7Data):

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

#define true 1
#define false O

/* _____________________________________________________________ *
* */
int main

/* *
* extract PKCS#7 Data object *
* *
* *
K e e e e e e e e e e e m e m e m e m m m m e m e m e m e m e m e m e m e m e e m e m——————— */
(int argc,

char **argv )
/* _____________________________________________________________ */
{

char *puffer;

char *dat a;

voi d *ctx = {0};

int i Rc, iCount;

i Count = readFile( argv[1l], &bouffer );
if( iCount == 0)

printf( "file \"9%\" not found\n", argv[1] );
return( -1);

}
i Rc = | nport PKCS7Dat a( buffer, iCount, &ctx );
if(iRr!=0)
{
printf( "pkcs#7-object invalid: rc=%@\n", iRc );
return( iRc );

i Rc = GetFirstPKCS7Data( ctx, &data );
while( iRc)
{

DunpDat a( "PKCS#7-Data: ", data, iRc );
i R = Get Next PKCS7Dat a( ctx, &data );
}

O eanupPKCS7( ctx );
return( 0);

Beispiel (Create SignedData):

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

/* _____________________________________________________________ *
*/
int main
/* *
* wite PKCS#7 signedData object *
* *
* Paraneter-1: pkcs#12-file privateKey Signer (xpsuser1.pl2) *
* Paraneter-2: password pkcs#12-privateKey file (xpsuserl) *
* *
K e e e e e e e e e e e m e m e m e m m e m e m e m e m e m e e m e m e m e m e m e m——————— */
(int argc,
char **argv )
/* _____________________________________________________________ */
{
BYTE *buffer, *object;
voi d *ctx, *penttx;
BYTE *PEM
int i Rc, iCountl;
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int option = DATA IMPLICIT | CERT_IMPLIOT | HEADER | NCLUDED;
char filenane[] = "pk7sd. p7nf;

char datal[] = "XPS Software GrbH';

char data2[] = "Muenchner Str. 17";

char dat a3[] = "85540 Haar";

iCountl = readFile( argv[1], &buffer );
if( iCountl ==0)

printf( "pkcs#12-object \"%\" not found\n", argv[1] );
return( -1);

}

i Rc = OreateS gnedData( option, &ctx );
if(iRcR!=0)

printf( "pkcs#7-object invalid: rc=%@\n", iRc );
return( iRc );
}

AddPKCS7Dat a( ct x, datal, sizeof(datal)-1 );
AddPKCS7Dat a( ct x, data2, sizeof(data2)-1 );
AddPKCS7Dat a( ct x, data3, sizeof(data3)-1);

i Rc = AddSigner( ctx, buffer, iCountl, argv[2], sizeof(argv[2]) );
if(iRr!=0)

printf( "Signer invalid: rc=%\n", iRc );
return( iRc );
}

iRc = Oreate(ject( ctx, &bject );
while( iRc < 0)

printf( "Gbject invalid: rc=%\n", iRc );
return( iRc );
}

i Rc = ASN2PEM obj ect, iRc, filenane, &EM &penttx );
witeFile( filenane, PEM iRc, createFile );

C eanupFil e( buffer );
d eanupPEM penttx );
O eanupPKCS7( ctx );

return( 0);

Beispiel (Read SignedData):

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

#define true 1
#define false 0

/* _____________________________________________________________ *
* */
int main
/* *
* read PKCS#7 signedData obj ect *
* *
* Paraneter-1: pkcs#7-signedData file (pk7sd. p7m) *
* Paranmeter-2: X 509 Certificate trustedSigner (xpstest.cer) *
* *
K e e e e e e e e e e e m e m e m e m m e m e m e m e m e m e e e e m e e m e m——————— */
(int argc,
char **argv )
/* _____________________________________________________________ */
{
char *puffer;
char *cbuffer;
char *dat a;
voi d *ctx = {0};
int iRc, iCountl, iCount2;

PSI GNERI NFO si gner ;
if( argc <3)
{
printf( "Parameter m ssing: xpsread2 pk7sd.p7m xpstest.cer\n" );

return( -1);

/* read pkcs#7-object */
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iCountl = readFile( argv[1], &buffer );
if( iCountl ==0)
{

printf( "pkcs#7-file \"%\" not found\n", argv[1] );
return( -1);

}

/* read trusted signer */
i Count2 = readFile( argv[2], &buffer );
if( iCount2 == 0)

printf( "trusted-signer \"%\" not found\n", argv[2] );
return( -1);

}

iRc = InportSi gnedData( buffer, iCountl, &ctx );
if(iRr!=0)

{
printf( "pkcs#7-object invalid: rc=%@\n", iRc );
return( iRc );

AddTr ust edSi gner ( ctx, cbuffer, iCount2 );
iRc = GetFirstSigner( ctx, &signer );
if(iRR<0)

return( iRc );

while( iRc == 0)
{

DunpDat a( "Signer Certificate:", signer->pCert, signer->iLenCert );

i Rc = GetNextSigner( ctx, &signer );
}

iRc = VerifyA ISigners( ctx, true);
printf( "\nVerify Al Signers: rc=%\n", iRc );

iRc = VerifySigner( ctx, signer, true);
printf( "\nVerify Last Signer: rc=%\n", iRc );

i Rc = GetFirstPKCS7Data( ctx, &data );
while( iRc)
{

DunpDat a( "PKCS#7-Data: ", data, iRc );
i Rc = Get Next PKCS7Dat a( ctx, &data );
}

C eanupPKCS7( ctx );
return( 0);

Beispiel (Create EnvelopedData):

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"
/* _____________________________________________________________ *
* */
int main
/* *
* wite PKCS#7 envel opedData obj ect *
* *
* Paranmeter-1: X 509-file publicKey Recipient (xpsuserl.cer) *
* *
K e e e e e e e e e e e m e m e m e m m e m e m e m e m e m e e e e m e e m e m——————— */
(int argc,
char **argv )
/* _____________________________________________________________ */
{
BYTE *obj ect ;
voi d *ctx, *penttx;
BYTE *cert;
BYTE *PEM
int i Rc, iCountl;
int option = HEADER | NCLUDED,
char datall] = "XPS Sof tware QrbH';
char data2[] = "Menchner Str. 17";
char dat a3[ ] = " 85540 Haar";
char filenane[] = "pk7env. p7ni';
iCountl = readFile( argv[1], &cert );
if( iCountl ==0)
{
printf( "x509-cert \"%\" not found\n", argv[1] );
return( -1);
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}

/* iRc = O eateEnvel opedDat a( option, &ctx, rc2CBC 128 ); */
i Rc = OreateEnvel opedData( option, &ctx, desEDE3CBC );
if(iRc!=0)

{

printf( "pkcs#7-object invalid: rc=%@\n", iRc );
return( iRc );
}

AddPKCS7Dat a( ctx, datal, strlen(datal) );
AddPKCS7Dat a( ctx, data2, strlen(data2) );
AddPKCS7Dat a( ct x, data3, strlen(data3) );

i Rc = AddRecipient( ctx, cert, iCountl );
if(iRcR!=0)
{

printf( "Recipient invalid: rc=%\n", iRc );
return( iRc );
}

iRc = Oreate(ject( ctx, &bject );
while( iRc < 0)

printf( "Cbject invalid: rc=%\n", iRc );
return( iRc );
}

i Re = ASN2PEM obj ect, iRc, filenane, &EM &penttx );
witeFile( filenane, PEM iRc, createFile );

C eanupFile( cert );
d eanupPEM penttx );
O eanupPKCS7( ctx );

return( 0);

Beispiel (Read EnvelopedData):

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

#define true 1
#define false 0

| % e e el
int main
/*
* decrypt envel opedData obj ect:
*
* Paraneter-1: pkcs#7 envel opedData file (pk7env. p7m
* Paraneter-2: pkcs#l12-privateKey file (Recipient) (xpsuserl.pl2)
* Paraneter-3: password privateKey file (xpsuser 1)
/*
K e e e e e e e e e e m e m e m m m e m e m e m e m e m e m e m e m e m e m e e e m e m e — e ——————
(int argc,
char **argv )
R
{
char *pkcs7obj ;
char *pkcs120bj ;
char *dat a;
voi d *ctx = {0};
int iRc, iCountl, iCount2;
char pw 32] ={0};

if( argc <4)
{

printf( "Parameter m ssing: xpsread3 pk7env.p7m pl2-file password\n" );

return( -1);

strepy( pw argv[3] );

iCountl = readFile( argv[1], &pkcs7obj ); /1 pkcs7-file

if( iCountl == 0 )
{

printf( "file \"9%\" not found\n", argv[1] );
return( -1);

iCount2 = readFile( argv[2], &pkcsl2obj ); /1 pkcsi2-file
)

if( icount2 ==
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printf( "file \"9%\" not found\n", argv[2] );
return( -1);

}

i Rc = I nport Envel opedDat a( pkcs7obj, i Countl, pkcsl2obj, i Count2,
pw, sizeof (pw), &ctx );

if(iRc!=0)

{

printf( "pkcs#7-object invalid: rc=%@\n", iRc );
return( iRc );
}

i Rc = GetFirstPKCS7Data( ctx, &data );
while( iRc)
{

DunpDat a( "PKCS#7-Data: ", data, iRc );
i Rc = Get Next PKCS7Dat a( ctx, &data );
}

O eanupPKCS7( ctx );
return( 0);

Beispiel (Create EncryptedData):

#incl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

/* _____________________________________________________________ *
* */

int main
/* *
* wite PKCS#7 encryptedData object *
* *
K e e e e e e e e e e e m e m e m e m m m m e m e m e m e m e m e m e m e m e e m e m——————— */
(int argc,

char **argv )
/* _____________________________________________________________ */
{

BYTE *obj ect ;

voi d *ctx, *penttx;

BYTE *PEM

int i Re;

int option = HEADER | NCLUDED;

char datall] = "XPS Software GibH';

char data2[] = "Muenchner Str. 17";

char dat a3[ ] = "85540 Haar";

char filenane[] = "pk7enc. p7nt;

char password[] = "testpassword";

i Rc = OreateEncryptedData( option, &ctx, pbe3DES 3Key,
password, strlen(password) );
if(iRr!=0)
{
printf( "pkcs#7-object invalid: rc=%@\n", iRc );
return( iRc );
}
AddPKCS7Dat a( ctx, datal, strlen(datal) );
/* AddPKCS7Data( ctx, data2, strlen(data2) ); */
/* AddPKCS7Data( ctx, data3, strlen(data3) ); */

iRc = Oreate(ject( ctx, &bject );
while( iRc < 0)

printf( "Cbject invalid: rc=%\n", iRc );

return( iRc );
i Rc = ASN2PEM obj ect, iRc, filenane, &EM &penttx );
witeFile( filenane, PEM iRc, createFile );

C eanupPKCS7( ctx );
d eanupPEM penttx );

return( 0);

Beispiel (Read EncryptedData):

#i ncl ude <stdio. h>
#incl ude <stdlib.h>

46 SIMIME Objekte (PKCS#7)



Funktionen

#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

#define true 1
#define false 0

/* _______________________________________________________________ *
* */
int main
/* *
* decrypt encryptedData object: *
* *
* Paraneter-1: pkcs#7 encryptedData file (pk7enc. p7m *
/* *
K e e e e e e e e e e m e m e m m m e m e m e m e m e m e m e m e m e m e m e e e m e m e — e —————— */
(int argc,
char **argv )
/* _______________________________________________________________ */
{
char *puffer;
char *dat a;
voi d *ctx = {0};
int i Rc, iCount;
char password[] = "testpassword";

i Count = readFile( argv[1l], &bouffer );
if( iCount == 0)

printf( "file \"9%\" not found\n", argv[1] );
return( -1);

}

i Rc = Inport EncryptedData( buffer, iCount, password, strlen(password), &ctx );
if(iRr!=0)

{
printf( "pkcs#7-object invalid: rc=%@\n", iRc );

return( iRc );

i Rc = GetFirstPKCS7Data( ctx, &data );
while( iRc)
{

DunpDat a( "PKCS#7-Data: ", data, iRc );
i R = Get Next PKCS7Dat a( ctx, &data );
}

C eanupPKCS7( ctx );
return( 0);
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Kapitel

PKCS#12 private Key

Allgemein

PKCS#12-Objekte (Personal-Information-Exchange-Syntax-Standard) stellen eine Syntax fiir den Austausch
von Schliisseln und Zertifikaten zur Verfiigung. Ein PKCS#12-Objekt enthdlt Schlusseltaschen (key-
bags) und Zertifikatstaschen (certificate-bags). PKCS#12 ist der Standard zum sicheren Speichern von
Privaten Schliisseln und Zertifikaten. Es wird vor allem von Internet Browsern wie Netscape
(Exportformat .p12) und Microsoft Internet Explorer (Exportformat .pfx) verwendet.

Funktionen

ImportPKCS12

Einlesen eines PKCS#12-Objekts sowie Prifung auf formale Richtigkeit.

Syntax int ImportPKCS12( BYTE *pkcsl2object, int lengthobject, BYTE *pwd, int
lengthpwd, void **pkcsl12ctx );

Returncode 0 oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkcs120bject Speicheradresse des PKCS#12-Objekts. Eingabe

lengthobject Lange des PKCS#12-Objekts. Eingabe

pwd Speicheradresse des Passwortes, mit dem das PKCS#12-Objekts Eingabe
verschliisselt wurde.

lengthpwd Lénge des Passwortes. Eingabe

pkcsl2ctx Adresspointer zur Aufnahme der Speicheradresse des eingelesenen Ausgabe
PKCS#12-Objekts. Dieses wird fur die weitere Bearbeitung des Objekts
bendtigt.

GetPrivateKey

Extrahieren des geheimen Schlissels aus dem PKCS#12-Objekt.

Syntax int GetPrivateKey( void *pkcs12ctx, RSA_PRIVATE_KEY *privkey );

Returncode Lange der privateKey Struktur oder Fehlercode (< 0).

Parameter Beschreibung Verwendung

pkcsl2ctx Speicheradresse des PKCS#12-Kontexts. Eingabe

privkey Speicheradresse, an der der extrahierte geheime Schliissel gespeichert Ausgabe
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werden soll.

GetFirstCert

Extrahieren des Benutzerzertifikates aus dem PKCS#12-Objekt.

Syntax int GetFirstCert( void *pkcsl12ctx, BYTE **x509cert );

Returncode Lange des X.509 Zertifikates oder 0, falls kein Zertifikat vorhanden.

Parameter Beschreibung Verwendung

pkcsl12ctx Speicheradresse des PKCS#12-Kontexts. Eingabe

x509cert Adresspointer zur Aufnahme der Speicheradresse des extrahierten X.509 Ausgabe
Zertifikats.

GetNextCert

Extrahieren des nachsten Zertifikates aus dem PKCS#12-Objekt. Ein PKCS#12-Objekt kann neben dem

Benutzerzertifikat sdmtliche Ausstellerzertifikate bis hin zum Wurzelzertifikat enthalten.

Syntax int GetNextCert ( void *pkcsl12ctx, BYTE **x509cert );
Returncode Lange des X.509 Zertifikates oder O, falls kein Zertifikat mehr vorhanden.
Parameter Beschreibung Verwendung
pkcsl2ctx Speicheradresse des PKCS#12-Kontexts. Eingabe
x509cert Adresspointer zur Aufnahme der Speicheradresse des extrahierten X.509 Ausgabe
Zertifikats.
CleanupPKCS12
Freigeben des bei den PKCS#12-Routinen benétigten Speichers.
Syntax int CleanupPKCS12( void *pkcsl2ctx );
Returncode 0 oder Fehlercode (< 0).
Parameter Beschreibung Verwendung
pkcsl2ctx Speicheradresse des PKCS#12-Kontexts. Eingabe
Beispiel:
#i ncl ude <stdio. h>
#incl ude <stdlib.h>
#i ncl ude <string. h>
#i ncl ude " XPSCRYPT. H'
/ K e e e e e e e e e e m e m e m e m e m m m m e m e m e m e m e e m e m e e m e m——————— *
x|
int main
/ * *
* get private key fromPKCS#12-File (.pl2) *
* Paranmeter 1: Nane of PKCS#12-File (xpsuser 1. p12) *
* Paraneter 2: Password (xpsuser 1) *
K e e e e e e e e e e m e m e m e m e m m m m e m e m e m e m e e m e m e e m e m——————— */
(int argc,
char **argv )
[l e e e e 11
RSA PR VATE_KEY privkey = {0};
BYTE *pl2obj =0;
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BYTE *x509Cert = O;
voi d *ctx;
int i Count, iRc;

if( argc <3)
{

printf( "Parameter m ssing: pkl2test pl2-file password\n" );
return( -1);

}

i Count = readFile( argv[1l], &pl2obj );
if( iCount < 1)

printf( "PKCS12 (bject \"%\" not found.\n", argv[1] );
return( -1);

}

npor t PKCS12( pl2obj, iCount, argv[2], strlen(argv[2]), &ctx );
!

iRe =1 rt

if(iRr!=0)
{
printf( "PKCS#12 Error: rc=%l\n", iRc );
return( -1);

iRc = GetPrivateKey( ctx, &privkey );

DunpDat a( "Private Key:", (BYTE *)&privkey, sizeof(privkey) );
iCount = GetFirstCert( ctx, &509Cert );

while( iCount !=0)

DunpDat a( "X. 509 Certificate:", x509Cert, iCount );
i Count = Get Next Cert( ctx, &x509Cert );
}

d eanupPKCS12( ctx );
d eanupFi | e( pl2obj );
return O;
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Kapitel

SSL/TLS

Allgemein

Secure Sockets Layer (SSL) oder Transport Layer Security (TLS) ist ein hybrides
Verschlisselungsprotokoll fiir sichere Datentibertragungen im Internet. TLS ist die standardisierte
Weiterentwicklung von SSL 3.0 (TLS 1.0 steht neu fir SSL 3.1). SSL wird unter dem Namen TLS
weiterentwickelt. Hier wird die Abkiirzung SSL fur beide Bezeichnungen verwendet.

SSL wurde von der Firma Netscape entwickelt. Das SSL-Protokoll gewahrleistet, dass Daten wahrend der
Ubertragung nicht gelesen oder manipuliert werden kénnen.

Funktionen

SSL_Init

Initialisieren des SSL-Kontexts. Mit dieser Funktion wird festgelegt, ob eine Client- oder eine Server-Session
aufgebaut werden soll. Bei einer Client-Session kann das Protokoll (SSL oder TLS) festgelegt werden. Bei einer
Server-Session kann bestimmt werden, ob von den Clients ein Zertifikat verlangt werden soll oder nicht.

Syntax int SSL_Init( BYTE **ctX, int iProtocolSide, int iOption );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Adresspointer zur Aufnahme der Speicheradresse des SSL-Objekts. Dieses | Ausgabe

wird flr die weitere Verarbeitung des Objekts benétigt.

iProtocolSide Hier wird festgelegt, ob es sich um einen SSL-Client oder einen SSL-Server | Eingabe
handelt. Folgende Werte sind mdglich:

SSL_ClientSide: Es soll eine SSL-Client Verbindung aufgebaut werden.
SSL_ServerSide: Es soll eine SSL-Server Verbindung aufgebaut werden.

iOption bei iProtocolSide = SSL_ClientSide: Eingabe
Verarbeitungsprotokoll
SSL_Version_3_0 oder TLS_ Version_1_0.

bei iProtocolSide = SSL_ServerSide:
TRUE(1) — Ein Client-Zertifikat wird verlangt.
FALSE(0) — Ein Client-Zertifikat wird nicht verlangt.

SSL_Set PrivateKey
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Privaten Schlussel fur die SSL-Verbindung zuordnen.

Diese Funktion ist sowohl fur eine Client- als auch fir eine Server-Session zwingend nétig, da beim SSL-
Handshake ein RSA public-/private-Key Austausch erfolgt. XPS-CryptLib kann sowohl .p12 als auch .pfx-
Dateien verarbeiten.

Syntax int SSL_Set_PrivateKey( BYTE **ctx, BYTE *pkcsl20bj, int iLenpkcsl2, BYTE
*pwd, int lengthpwd );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des SSL-Kontexts. Eingabe

pkcs120bj Speicheradresse des PKCS#12-Objekts. Eingabe

iLenpkcs12 Lange des PKCS#12-Objekts. Eingabe

pwd Speicheradresse des Passwortes, mit dem das PKCS#12-Objekt | Eingabe
verschliisselt wurde.

lengthpwd Lénge des Passwortes. Eingabe

SSL_Add_x509Cert

Ein weiteres X.509 Zertifikat hinzufligen.

Beim SSL-Handshake werden Zertifikate mit der Gegenseite ausgetauscht. XPS-CryptLib sendet alle
Zertifikate, die in der pkcsl12-Datei, die der Session mit der Funktion SSL_Set PrivateKey zugeordnet wurde,
vorhanden sind. Fehlen hier jedoch Zertifikate (z. B. Root-Zertifikat), kbnnen diese mit dieser Funktion
hinzugefugt werden.

Diese Funktion ist sowohl fir Client- als auch fir Server-Verbindungen maéglich. Server-Verbindungen senden
immer ihre Zertifikate, Client-Verbindungen nur, wenn sie vom Server dazu aufgefordert werden.

Syntax int SSL_Add_x509Cert( BYTE **ctx, BYTE *pX509, int iLenX509 );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe
pX509 Speicheradresse des X.509 Zertifikates. Eingabe
iLenX509 Lange des X.509 Zertifikates. Eingabe

SSL_Set_Cipher

Ein SSL-Client bestimmt seine symmetrische Verschliisselung.

Nach dem Handshake werden beim SSL-Protokoll die Daten mit einem symmetrischen Verfahren
verschliisselt. Der SSL-Client kann durch mehrmaliges Aufrufen dieser Methode seine bevorzugten
Verschlusselungsroutinen bestimmen. Der SSL-Server wird dann die erste Routine, die er unterstitzt, zum
Verschlusseln auswéhlen.

Syntax int SSL_Set_Cipher( BYTE **ctx, CipherSuite Cipher);

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe
Cipher Folgende Ciphers werden unterstitzt: Eingabe
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SSL_RSA_WITH_RC4_MD5_EXP
SSL_RSA_WITH_RC4 128 MD5
SSL_RSA_WITH_RC4 128 SHA
SSL_RSA_WITH_RC2_CBC_MD5_EXP
SSL_RSA_WITH_RC2_CBC_128_MD5
SSL_RSA_WITH_DES_CBC_MD5
SSL_RSA_WITH_DES_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_MD5
TLS_RSA WITH_AES 128 CBC_SHA
TLS_RSA WITH_AES 256_CBC_SHA

SSL_Add_DN
Erlaubte Sessionpartner bestimmen.

Mit dieser optionalen Funktion kann sowohl der SSL-Client als auch der SSL-Server bestimmen mit welchen
Partnern eine Verbindung aufgebaut werden darf.

Bei einer Client-Verbindung werden nur Server zugelassen, die als Zertifikats-Aussteller mit dieser Funktion
geladen wurden.

Bei einer Server-Verbindung werden nur Clients zugelassen, die von diesem Zettifikats-Aussteller signiert
wurden.

Falls diese Funktion nicht ausgefuhrt wird, wird keine Prifung der Zertifikate unternommen.

Syntax int SSL_Add_DN(BYTE **ctx, BYTE *pX509, int iLenX509 );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe
pX509 Speicheradresse des X.509 Zertifikates. Eingabe
iLenX509 Lange des X.509 Zertifikates. Eingabe

SSL_Handshake

Sessionkey mit Partner aushandeln.

Der symmetrische Algorithmus wird bestimmt und der zu verwendende Schllissel wird ausgehandelt. Diese
Funktion muss sowohl der SSL-Client als auch der SSL-Server ausfiihren. Der SSL-Client muss dabei den
TCP/IP-Socket, den er mit connect verbunden hat, als Parameter Ubergeben. Der SSL-Server muss den
TCP/IP-Socket, fur den er den accept ausgefihrt hat, tibergeben.

Syntax int SSL_Handshake( BYTE **ctx, SOCKET socket );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe
socket TCP/IP-socket mit dem die Verbindung hergestellt wurde. Eingabe

SSL_Get Peer_Cert

Extrahieren des Partner-Benutzerzertifikates.
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Syntax int SSL_Get _Peer_Cert( BYTE **ctx, BYTE **pX509 );

Returncode Lénge der Zertifikats oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe
pX509 Adresspointer zur Aufnahme der Speicheradresse des ausgelesenen | Ausgabe

Zertifikats.

SSL_GetNext Peer_Cert

Extrahieren des nachsten Partner-Benutzerzertifikates.

Syntax int SSL_GetNext_Peer_Cert( BYTE **ctx, BYTE **pX509 );

Returncode Lange der Zertifikats oder O (kein Zertifikat mehr vorhanden) oder Fehlercode (<0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des SSL-Kontexts. Eingabe

pX509 Adresspointer zur Aufnahme der Speicheradresse des ausgelesenen | Ausgabe
Zertifikats.

SSL_Read

Daten lesen, entschliisseln und auf Glltigkeit Gberprufen.

Syntax int SSL_Read( BYTE **ctx, BYTE *data, int iLength );

Returncode Lénge der Daten oder Fehlercode (<0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des SSL-Kontexts. Eingabe

data Speicheradresse der gelesenen und entschliisselten Daten. Eingabe

iLength Lénge der entschlisselten Daten. Eingabe

SSL_Write

Daten verschliisseln, signieren und zum Partner Ubertragen.

Syntax int SSL_Write( BYTE **ctx, BYTE *data, int iLength );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung

ctx Speicheradresse des SSL-Kontexts. Eingabe

data Speicheradresse der zu Ubertragenden Daten. Eingabe

iLength Lénge der zu Ubertragenden Daten. Eingabe

SSL_Close_Session

SchlielRen der SSL-Session.
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Session-bezogene Daten werden freigegeben, der TCP/IP-Socket bleibt gedffnet. Der Sessionkey wird
verworfen. Bei Client-Verbindungen kann mit SSL_Resume_Session mit diesem Socket eine neue SSL-

Verbindung aufgebaut werden.

Syntax int SSL_Close_Session( BYTE **ctx );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe

SSL_Resume_Session

Wiederherstellung der SSL-Session.

Client-Verbindungen kdnnen Sessions, die mit SSL_Close_Session beendet wurden, mit dieser Funktion
wiederherstellen, d.h. es wird mit den bereits vorhandenen Daten ein neuer Handshake durchgefiihrt.

Syntax int SSL_Resume_Session( BYTE **ctx );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe
socket TCP/IP-Socket mit dem die Verbindung hergestellt wurde. Eingabe
SSL_Cleanu

Freigabe der SSL-Session.

Samtliche Speicherbereiche der SSL-Session werden freigegeben. Der TCP/IP-Socket wird nicht geschlossen.

Syntax int SSL_Cleanup( BYTE **ctx );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe

SSL_Get _Last _Error

Mit dieser Funktion kann nach dem Auftreten eines Fehlers die zugehdrige Nachricht extrahiert werden.

Syntax int SSL_Get_Last _Error( BYTE **ctx, BYTE *msg, int msglen );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des SSL-Kontexts. Eingabe

msg Speicheradresse des Nachrichtenbereichs. Eingabe
msglen Lénge des Nachrichtenbereichs. Eingabe
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Beispiel SSL-Client:

#i ncl ude <stdio. h>
#incl ude <stdlib.h>
#i ncl ude <string. h>
#i ncl ude <w nsock. h>
#include <fcntl. h>

#i ncl ude <i o. h>

#incl ude <sys/stat.h>
#incl ude <tine.h>

#i ncl ude "xpscrypt.h"

int main( int argc, char* argv[] )
{
int iRe, i1
SOCKET  sockfd;
WBADATA wsadat a
short sSer ver Por t
int *pi Tenp;
BYTE *ctx;
BYTE buffer[4096] = {0};

{0};
5555;

struct sockaddr_in addr;
struct hostent *he;

BYTE  *pl12obj =0;

BYTE  *x509Cert =0;

BYTE *pcert =0;

char pwd[ 8] = "xpsuserl";

char szDataOl1[8] = "test";

int pr ot ocol = TLS Version_1_0;

[ RE KKK A K KKK A KKk KK KK KRR KKk Kk hh ko khk kA Ak hk kK kK k k[

/* Initialize the socket address structure */

[ I KKK A K KKK A KKK KK KK IR KKKk KRk k ko hk kA Ak hk kK kK kx|

iRc = (short)WsAStartup( 0x0101, &wsadata );

he = gethost bynanme("| ocal host");

addr.sin_famly = AF_I NET;

pi Tenp = (int *)*he->h_addr_Iist;
addr. si n_addr. s_addr = *pi Tenp;

addr. si n_port = htons(sServerPort);

[ RE KKK A K KKK KR KK KK KRR KK kKR Kk kA hk kA Ak hk kK kK kx|

/* Oreate an AF_I NET stream socket */
/*************************************************/
sockfd = socket ( PF_INET, SOCK_STREAM | PPROTO TCP );
if (sockfd < 0)

printf("socket() failed");
return (-1);

/*************************************************/
/* Connect to the server */

/*************************************************/
i Rc = connect (sockfd,

(struct sockaddr *)&addr,

si zeof (struct sockaddr));
if(iRR<0)
{

printf("connect() failed");
return(-1);

il =readFile( "xpsuserl. pl2", &pl2obj );
if(il<1)

printf( "PKCS12 hject \"%\" not found.\n", "xpsuserl.pl2" );
return( -1);

SSL_Init( &tx, SSL_dientSide, protocol );

SSL_Set_Gipher ( &ctx, TLS RSA WTH AES 256_CBC SHA );
SSL_Set_Gipher ( &ctx, TLS RSA WTH AES 128 CBC SHA );
SSL_Set _Gipher ( &ctx, SSL_RSA WTH 3DES EDE CBC SHA );

iRc = SSL_Set_PrivateKey( &ctx, pl2obj, i1, pwd, strlen(pwd) );
if(iRcr!=0)

return( iRc );
d eanupFi | e( pl2obj );

i Rc = SSL_Handshake( &ctx, sockfd );
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if(iRcR!=0)
{
char szTenp[ 80];

SSL_Get _Last_Error( &ctx, szTenp, sizeof(szTenp) );
printf("%\n", szTenp);
return( iRc );

}

iRc = SSL_Get_Peer_Cert( &ctx, &pcert );
while( iRc > 0)

DunpDat a( "X.509 Cert", pcert, iRc);

i Rc = SSL_Get Next _Peer_GCert( &ctx, &pcert );
}
iRc = SSL_Wite( &tx, (char *)&zDatalOl, 5 );
if(iRc <0)
{
printf("send() failed");

return(-1);

}
printf("wite: %\n", szDataOl );

iRc = SSL_Read( &ctx, buffer, sizeof(buffer) );
if(iRR<=0)

return( iRc );
printf( "read: % - Len=%l\n", buffer, iRc );

SSL_d ose_Session( &ctx );
cl osesocket ( sockfd);
SSL_d eanup( &ctx );

WBAA eanup() ;
printf("Socket e nde din");
return( 0);

Beispiel SSL-Server:

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude <w nsock. h>
#incl ude <tine.h>

#i ncl ude "xpscrypt.h"

int main( int argc, char* argv[] )
{
int iRe, i1
SOCKET sd, asd;
WBADATA wsadat a = {0};
short sSer ver Por t = 5555;
struct sockaddr_in addr = {0};
struct sockaddr addr_acc = {0};
char szl nput [ 100] = {0};
char szQut put [ 100] = {0};
BYTE  *pl2obj =0;
BYTE  *x509Cert =0;
char pwd[ 16] = "xpssrv";
char file[32] = "Xpssrv.pl2";
int i ReadLen;
int i Len = si zeof (addr _acc);
BYTE *ctx;
char szTenp[ 80] ;
int i Qption = 1;

[ RE KKK A K KKK A KKk KK KK IR KKk Kk kk ko khk kA Ak hk kK kK kx|

/* Initialize the socket address structure */
/*************************************************/
iRc = (short)WsAStartup( 0x0101, &wsadata );
nenset (&ddr, 0, sizeof (addr));

addr.sin_famly = AF_I NET;

addr. si n_addr. s_addr | NADDR_ANY;

addr. si n_port ht ons(sSer ver Port);

sd = socket ( PF_INET, SOOK_STREAM | PPROTO TCP );
if (sd < 0)
{

printf("socket() failed");
return(-1);

}
iRc = bind( sd, (struct sockaddr *)&addr, sizeof(addr));
if (iR <0

{
printf("bind() failed");
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return(-1);

iRc = listen( sd, 1000 );
if (iR !=0)
{

printf("listen() failed");
return(-1);

}

i Option | = 0x80000000;
SSL_Init( &tx, SSL_ServerSide, i Qotion );

il=readFile( file, &1l20bj );
if(il<1)

printf( "PKCS12 bject \"%\" not found.\n", file);
return( -1);

}
iRc = SSL_Set_PrivateKey( &ctx, pl2obj, i1, pwd, strlen(pwd) );
if(iRr!=0)
return( iRc );
d eanupFi | e( pl2obj );

printf("SSL Server started at port %\ n", sServerPort);
while (1)
{

asd = accept( sd, &ddr_acc, &ilen);
if (asd == 0)
{

printf("accept() failed\n");
return(-1);

}
printf("accept() ok sd=%l\n", asd);

i Rc = SSL_Handshake( &ctx, asd );
if(iRr!=0)

{

char szTenp[ 80];

SSL_Get _Last_Error( &ctx, szTenp, sizeof(szTenp) );
printf("%\n", szTenp);
}

el se
while( TRUE )
{

nmenset ( szl nput, 0, sizeof(szlnput) );
i ReadLen = SSL_Read( &ctx, (char *)szlnput, sizeof(szlnput) );
if( iReadLen < 0)
{
SSL_Get_Last_Error( &ctx, szTenp, sizeof(szTenp) );
printf("%\n", szTenp);
br eak;
}

if( iReadLen == 0)
conti nue;

sprintf(szQutput, "ECHO %", szlnput );
printf("%\n", szQutput);

iRc = SSL_Wite( &tx, (char *)szQutput, strlen(szQutput) );
if(iRc <0)
{
SSL_Get_Last_Error( &ctx, szTenp, sizeof(szTenp) );
printf("%\n", szTenp);
br eak;
}

}

cl osesocket (asd);
printf("close sd=%l\n", asd);

/*************************************************/
/* O ose down the socket */

[ RE KKK A K KKK A K KKK KK KRR KK KKK Kk kA ARk kA kI hh kK kKK kx|

cl osesocket (sd);
SSL_d eanup( &ctx );
WBAA eanup() ;
return( 0);
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GZIP

CryptLib bietet die Moglichkeit mit der Funktion gzip Daten zu komprimieren sowie mit der Funktion
gunzip die Daten wieder zu entpacken.

Funktionen

azip

Daten werden im gzip-Format gepackt.

Syntax int gzip( char *input, int inputlength, char **output, int *outputlength, char
*fileName );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung

input Speicheradresse der zu komprimierenden Daten. Eingabe

inputlength Lénge der zu komprimierenden Daten. Eingabe

output Adresspointer zur Aufnahme der Speicheradresse der komprimierten Daten. | Ausgabe

outputlength Speicheradresse eines Feldes, in dem die Lange der komprimierten Daten Ausgabe
zuriickgegeben wird.

fileName Dateiname fur den ZIP-Header. Der Name muss mit x'00" terminiert sein. Eingabe

qunzip

Mit gzip gepackten Daten werden entpackt.

Syntax int gunzip( char *input, int inputlength, char **output, int *outputlength, char
*fileName );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung

input Speicheradresse der komprimierten Daten. Eingabe

inputlength Lénge der komprimierten Daten. Eingabe

output Adresspointer zur Aufnahme der Speicheradresse der entkomprimierten Ausgabe
Daten.

outputlength Speicheradresse eines Feldes, in dem die Lange der entkomprimierten Ausgabe
Daten zurtickgegeben wird.
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fileName Speicheradresse, an die der Dateiname aus dem ZIP-Header kopiert wird.

Der Dateiname ist X'00' terminiert.

Ausgabe

Beispiel:

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

/* _____________________________________________________________ *
int main

/* *

* gzip/gunzip Routines *

K e e e e e e e e e e m m e m e m e m e m e m e m e m e m e m e e m e mmmmmm—————— */

(int argc,

/
{

char **argv )
............................................................. */

char *pZi pDat a;
char *pUnzi pDat a;

char fi | eName[ _MAX_PATH]| = {0};
int i ZipLen = 0, iUnzipLen = 0;
char HAMLET[] =

"To be, or not to be: that is the question:\n"
"Whether 'tis nobler in the nmnd to suffer\n"

"The slings and arrows of outrageous fortune, \n"

"Or to take arns against a sea of troubles,\n"

"And by opposing end them To die, to sleep-\n"

"No nore- and by a sleep to say we end\n"

"The heartache, and the thousand natural shocks\n"
"That flesh is heir to|] 'Tis a consunmati on\n"
"Devoutly to be wished. To die, to sleep-\n"

"To sl eep-perchance to dream ay, there's the rub,\n"
"For in that sleep of death what dreans nay cone'\n"
"When we have shuffled off this nortal coil,\n"
"Mist give us pause. There's the respect\n"

"That nmakes calanmity of so long life:\n"

"For who woul d bear the whips and scorns of tine,\n"
"Th' oppressor's wong, the proud man's contuney,\n"
"The pangs of despised |ove, the law s delay,\n"
"The insol ence of office, and the spurns\n”

"That patient nerit of th' unworthy takes,\n"

"When he hinsel f mght his quietus nmake\n"

"Wth a bare bodkin? Who woul d fardels bear,\n"

"To grunt and sweat under a weary life,\n"

"But that the dread of something after death,\n"
"The undi scovered country, fromwhose bourn\n"

"No traveler returns, puzzles the will,\n"

"And makes us rather bear those ills we have,\n"
"Than fly to others that we know not of 2\ n"

"Thus consci ence does nake cowards of us all,\n"
"And thus the native hue of resolution\n"

"lIs sicklied o' er with the pale cast of thought,\n"
"And enterprises of great pitch and nonent,\n"
"Wth this regard their currents turn awy,\n"

"And | ose the nane of action.-Soft you now \n"

"The fair Ophelial-Nynph, in thy orisons\n"

"Be all ny sins renenbered.\n"

h

gzi p( HAMLET, sizeof (HAMLET), &pZipData, & ZipLen, "hamet.txt" );
DunpData( "Zip Data:", pZipData, iZpLen );

gunzi p( pZ pData, iZipLen, &Unzi pData, & UnzipLen, fileNane );
/* witeFile("ham et.txt", pUnzipData, iUnzipLen, createFile ); */
DunpDat a( fileNane, pUnhzipData, iUnhziplLen );

d eanup&i p( pZ pbata );
d eanup&i p( pUnzi pData );
return( 0);
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Hilfsfunktionen

Allgemein

CryptLib enthélt einige Hilfsfunktionen, die den Entwickler bei der Programmierung kryptographischer
Anwendungen unterstiitzen. Hierzu z&hlen Funktionen zur Konvertierung der Darstellung von ASN.1-
Objekten von bindr nach US-ASCII und umgekehrt, Funtionen zum Lesen und Schreiben von Dateien
sowie Funktionen zum Ubersetzen von Daten von EBCDIC nach ASCII und umgekehrt.

Funktionen

ASN2PEM

BER/DER-kodierte ASN.1-Objekte liegen in binarer Form vor. Es gibt jedoch Ubertragungsprotokolle, die nicht
in der Lage sind, bindre Daten transparent wiederzugeben. Um BER/DER-kodierte Daten fir derartige
Applikationen ‘'lesbar' zu machen, missen sie von der bindren Form in die US-ASCII-Reprasentation Ubersetzt
werden. Dies geschieht mit der, im RFC 1521 definierten, Base64-Methode.

Mit dieser Funktion kann ein bindres Objekt in ein Base64-Objekt umgewandelt werden.

Syntax int ASN2PEM( BYTE *input, int inputlength, char *smime, BYTE **output, void
**CtX);

Returncode Lande des Base64-Objekts oder Fehlercode (<0).

Parameter Beschreibung Verwendung

input Speicheradresse eines bindren ASN.1-Objekts. Eingabe

inputlength Lénge des ASN.1-Objekts. Eingabe

smime Falls ein S/MIME-Name Ubergeben wird, wird vor dem PEM-Objekt Eingabe

folgender S/MIME-Header eingefugt:

Content - Di sposition: attachment; filename="snine.p7ni
Content - Type: appl ication/x-pkcs7-m nme; name="sm ne. p7ni
Cont ent - Transf er - Encodi ng: base64

output Adresspointer zur Aufnahme der Speicheradresse des erstellten Base64- Ausgabe
Objekts.
ctx Adresspointer zur Aufname der Speicheradresse eines erstellten Kontexts. Ausgabe

Dieser wird zum Freigeben des verwendeten Speichers bendtigt.

PEM2ASN

Mit dieser Funktion kann ein Base64-Objekt in ein bindres Objekt zurlickgewandelt werden.
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Syntax int PEM2ASN( BYTE *input, int inputlength, BYTE **output, void **ctx );

Returncode Lande des binéaren Objects oder Fehlercode (<0).

Parameter Beschreibung Verwendung

input Speicheradresse eines Base64-Objekts. Eingabe

inputlength Lénge des Base64-Objekts. Eingabe

output Adresspointer zur Aufnahme der Speicheradresse des erstellten bindren Ausgabe
Objekts.

ctx Adresspointer zur Aufnahme der Speicheradresse eines erstellten Kontexts. | Ausgabe
Dieser wird zum Freigeben des verwendeten Speichers bendtigt.

CleanupPEM

Freigeben des von den Base64-Routinen benétigten Speichers.

Syntax int CleanupPEM( void *ctx );

Returncode 0 oder Fehlercode (<0).

Parameter Beschreibung Verwendung
ctx Speicheradresse des Kontexts. Eingabe
Beispiel:

#i ncl ude <stdio. h>
#incl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude "xpscrypt.h"

/* _____________________________________________________________ *
*/

int main
/* *
* Translate ASN 1 DER coded file to base64 coded PEMfile, or *
* base64 coded PEMfile to DER coded ASN 1 file *
* *
* Parameter: *
* ASN 1/ PEMfil e *
* ‘1" = ASN1 to PEM *
* ‘2" = PEM to ASN 1 *
K e e e e e e e e e e m e m e m e m m e m e m e m e m e m e m e m e m e m e e m o m——————— */
(int argc,

char **argv )
/* _____________________________________________________________ */
{

BYTE *puffer;

char *PEM = 0;

int count =0;

int func =0;

voi d *ctXx;

count = readFile( argv[1], &buffer );
if( count == 0)

printf( "File \"%\" not found", argv[1] );
return( -1);

}

if( argv[2][0] =="1")
func = 1;

el se
func = 2;

if( func == 1)

count = ASN2PEM buffer, count, &EM &ctx );
el se

count = PEMRASN( buffer, count, &EM &ctx );

witeFile( "PEMut", PEM count, createFile );

O eanupPEM ctx );
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return( count );

readFile

Mit dieser Funktion kann eine Datei eingelesen werden.

Syntax int readFile( char *fileName, BYTE **buffer);

Returncode Lénge der Datei oder Fehlercode (<0).

Parameter Beschreibung Verwendung
filename Name der einzulesenden Datei. Eingabe
buffer Adresspointer zur Aufnahme der Speicheradresse der gelesenen Datei. Ausgabe
writeFile

Mit dieser Funktion kann eine Datei auf die Festplatte geschrieben werden.

Syntax int writeFile( char *fileName, BYTE *buffer, int bufferlength, int fOption);
Returncode 0 oder Fehlercode (<0).
Parameter Beschreibung Verwendung
filename Name der zu schreibenden Datei. Eingabe
buffer Speicheradresse der zu schreibenden Daten. Eingabe
bufferlength Lange der zu schreibenden Daten. Eingabe
fOption Schreiboption. Eingabe

Folgenden Optionen sind méglich:

createFile Die Datei wird neu erstellt.

appendFile Die Daten werden an eine bereits bestehende Datei

angehangt.

cleanupFile
Freigeben des Datenspeichers.
Syntax void cleanupFile( BYTE *buffer);
Returncode Keiner.
Parameter Beschreibung Verwendung
buffer Speicheradresse des freizugebenden Speichers. Eingabe
EBCDIC to ASCII
Mit dieser Funktion kénnen Daten vom EBCDIC-Format in das ASCII-Format konvertiert werden.
Syntax void EBCDIC_to_ASCII( BYTE *data, int datalength );
Returncode Keiner.
Parameter Beschreibung Verwendung
data Speicheradresse der zu konvertierenden EBCDIC-Daten. Ein-/Ausgabe
datalength Lange der EBCDIC-Daten. Eingabe
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ASCII_to EBCDIC

Mit dieser Funktion konnen Daten vom ASCII-Format in das EBCDIC-Format konvertiert werden.

Syntax void ASCII_to EBCDIC( BYTE *data, int datalength );

Returncode Keiner.

Parameter Beschreibung Verwendung
data Speicheradresse der zu konvertierenden ASCII-Daten. Ein-/Ausgabe
datalength Lange der ASCII-Daten. Eingabe
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Fehlercodes

err_algorithm

Beschreibung:

-100

Der bei der Funktion InitCTX angegebene Algorithmus wird nicht unterstitzt. Unterstutzte
Algorithmen sind AES, DES, RC2, RC4, Blowfish sowie RSA.

err_keylength

Beschreibung:

-101

Die bei der Funktion InitCTX angegebene Schitisselldnge wird nicht untersttitzt.

err_mode

Beschreibung:

-102

Der bei der Funktion InitCTX angegebene Modus wird nicht unterstiitzt. Unterstiitzte Modi sind

bei symmetrischer Verschliisselung ECB und CBC, bei asymmetrischer Verschliisselung
PUBLICund PRIVATE.

err_buildkey

Beschreibung:

-103

Bei der Funktion InitCTX ist ein Fehler bei der Algorithmus-Initialisierung aufgetreten.

err_buildiv

Beschreibung:

-104

Bei der Funktion InitCTX ist ein Fehler bei der Bildung des Initialisierungsvektors aufgetreten.

err CTX

Beschreibung:

-105

Der bei der Funktion angegebene Kontext ist ungiltig oder nicht initialisiert.

err_outlen

Beschreibung:

-106

Der bei der Funktion angegebene Speicherbereich ist zu klein.

Fehlercodes
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err_contentenc

Beschreibung:

-200

Bei der Base64 zu PEM Umsetzung ist ein Fehler aufgetreten.

err_data

Beschreibung:

-201

Die Daten, die der RSA-Funktion tibergebenen wurden, sind nicht korrekt.

err_digalgo

Beschreibung:

-202

Der Hashtyp, der bei der RSA-Funktion angegebene wurde, wird nicht unterstiitzt,

err_encoding

Beschreibung:

-203

Bei der PEM zu Base64 Umsetzung ist ein Fehler aufgetreten.

err_rsakey

Beschreibung:

-204

Der an die Funktion tibergebene RSA-Schliissel ist nicht korrekt.

err_rsalength

Beschreibung:

-205

Die der RSA-Funktion tibergebene Datenlénge ist nicht korrekt.

err_modulus

Beschreibung:

-206

Der Modulus des tibergebenen RSA-Schliissels ist nicht korrekt.

err_random

Beschreibung:

-207

Die Random-Struktur wurde nicht initialisiert.

err_privkey

Beschreibung:

-208

Der der Funktion tbergebene private RSA-Schliissel (privateKey) ist nicht korrekt.

err_pubkey

Beschreibung:

-209

Der der Funktion tbergebene offentliche RSA-Schllissel (publicKey) ist nicht korrekt.

err_signature

Beschreibung:

-210

Die zur Verifizierung (ibergebene Signatur stimmt nicht mit dem Original Uiberein.
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err_encralgo

Beschreibung:

-211

Der in der RSA-Funktion verwendete Encryption-Algorithm ist nicht bekannt.

err_certparm

Beschreibung:

-300

Bei der Funktion ImportCertificate wurde ein ungultiger Parameter angegeben.

err_certimport

Beschreibung:

-301

Bei der Funktion ImportCertificate wurde ein nicht unterstiitztes X.509 Zertifikat Gibergeben.

err_certlength

Beschreibung:

-302

Der der Zertifikats-Extrahier-Funktion tibergebene Speicherbereich ist zu Klein.

err_certalgo

Beschreibung:

-303

Bei X.509 Zertifikaten wird nur der Encryption-Algorithm RSA unterstiitzt.

err_certhash

Beschreibung:

-304

Bei X.509 Zertifikaten werden nur die Hashtypen MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-
384, SHA-512 und RipeMD160 unterstiitzt.

err_certstart

Beschreibung:

-305

Beim Verifizieren des X509 Zertifikats wurde festgestellt, dass das aktuelle Datum kleiner als das
Zertifikats-Beginndatum ist. Die Signatur des Zertifikats ist korrekt.

err_certend

Beschreibung:

-306

Beim Verifizieren des X509 Zertifikats wurde festgestellt, dass das Ablaufdatum des Zertifkats
Uberschritten ist. Die Signatur des Zertifikats ist korrekt.

err_certoid

Beschreibung:

-307

Die, mit der Funktion GetExtensionByOID gesuchte, Erweiterung ist nicht vorhanden.

err_asnl

Beschreibung:

-400

Das zu importierende Objekt hat eine fehlerhafte oder nicht unterstiitzte ASN.1 Struktur.

err_asnltable

Beschreibung:

-401

Das importierte ASN.1 Objekt ist nicht mit der aufgerufenen Funktion kompatibel.

Fehlercodes
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err_hashOID

Beschreibung:

-402

Das importierte PKCS-Objekt enthélt einen nicht unterstiitzten Hashtype.

err_contentinf

Beschreibung:

-403

Das importierte PKCS-Objekt enthélt eine nicht unterstiitzte Content-Information.

err_hmac

Beschreibung:

-404

Der HMAC des importierten PKCS#12-Objekts ist nicht gliltig. Eventuell wurde ein falsches
Passwort tibergeben.

err_authsafe

Beschreibung:

-405

Das importierte PKCS#12-Objekt enthélt einen nicht unterstiitzten Authenticated Safe.

err_pbeType

Beschreibung:

-406

Das importierte PKCS#12-Objekt enthélt einen nicht unterstiitzten Pbe-Typ
(PBE=PasswordBasedEncryption). Unterstiitzt werden folgende Algorithmen:
pbeWithSHAANd128BitRC4, pbeWithSHAANd40BitRc4, pbeWithSHAANd3KeyTripleDES-
CBC, pheWithSHAANd2Key TripleDES-CBC, pbeWithSHAANd128BitRC2-CBC und
pbeWithSHAANd40BitRC2-CBC.

err_certbag

Beschreibung:

-407

Das importierte PKCS#12-Objekt enthélt einen nicht unterstiitzten Certification Bag.

err_certbagType

Beschreibung:

-408

Der im importierten PKCS#12-Objekt enthaltene Certification Bag enthdlt ein nicht unterstutztes
Zertifikatsformat. Die Formate x509Certificate und sdsiCertificate werden unterstiitzt.

err_noauthsafe

Beschreibung:

-409

Das importierte PKCS#12-Objekt enthélt keinen Authenticated Safe.

err_safeBag

Beschreibung:

-410

Das importierte PKCS#12-Objekt enthélt keinen Safe Bag Type 'pkcs8-shroudedKeybag'.

err_privkey

Beschreibung:

-411

Das importierte PKCS#12-Objekt enthélt keinen geheimen Schliissel (PrivateKey).
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err_RSAENc

Beschreibung:

-412

Bei PKCS#12-Objekten wird nur der Encryption-Algorithm RSA unterstiitzt.

err_nokeyBag

Beschreibung:

-413

Das importierte PKCS#12-Objekt enthélt keinen Key Bag.

err_hmacAlgo

Beschreibung:

-414

Das importierte PKCS#12-Objekt enthélt einen nicht unterstiitzten HMAC Algorithmus.
Unterstiitzt werden MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.

err_Algo

Beschreibung:

415

Das importierte PKCS#7-Objekt enthdlt einen nicht unterstutzten Hash Type. Unterstutzt werden
MD2, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512 und RipeMD160.

err_EAlgo

Beschreibung:

-416

Das importierte PKCS#7-Objekt enthélt einen nicht unterstuitzten Encryption Algorithm.
Unterstiitzt wird nur RSA.

err_noSigner

Beschreibung:

-417

Fir den im importierten PKCS#7-Sign-data Objekt enthaltenen Unterzeichner (Signer) wurde kein
Aussteller-Zertifikat (Trusted Signer) gefunden.

err_noSignerCert

Beschreibung:

-418

Fir den im importierten PKCS#7-Sign-data Objekt enthaltenen Unterzeichner (Signer) wurde kein
Zertifikat gefunden.

err_messagedig

Beschreibung:

-419

Der Prufwert (Message Digest) des im importierten PKCS#7-Sign-data Objekt enthaltenen
Unterzeichners (Signer) ist nicht gultig.

err_verify

Beschreibung:

420

Die Verifizierung der Signatur des im importierten PKCS#7-Sign-data Objekt enthaltenen
Unterzeichners (Signer) ist nicht gultig.

err_unknownSigner

Beschreibung:

-421

Der bei der Funktion VerifySigner Gibergebene Unterzeichner ist im importierten PKCS#7-Sign-data
Objekt nicht enthalten.

Fehlercodes
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err_noData

Beschreibung:

-422

Das importierte PKCS#7-Objekt enthélt keine Daten.

err_noCert

Beschreibung:

-423

Das importierte PKCS#7-Objekt enthdlt kein Zertifikat.

err_noRecipient

Beschreibung:

-424

Das importierte PKCS#7 Enveloped-data Objekt enthélt keinen Empfanger (Recipient).

err_pl2notvalid

Beschreibung:

-425

Das der Funktion ImportEnvelopedData tibergebene PKCS#12 Objekt ist nicht gultig.

err_invopt

Beschreibung:

426

Die der Funktion Create...Data ibergebene Option ist nicht gultig.

err_noTrustedSign

Beschreibung:

-427

Fur den der Funktion VerifySigner iibergebenen Unterzeichner ist kein vertrauenswirdiger Aussteller
(Trusted Signer) vorhanden.

err_maxData

Beschreibung:

-428

Die Funktion AddPKCS7Data hat die maximale zu verarbeitende Datenmenge (iberschritten.

err_ssl_inv_version

Beschreibung:

-500

Ein Client versucht mit einer nicht unterstiitzten SSL-Version eine Verbindung zu starten.

err_ssl_inv_side

Beschreibung:

-501

Beim SSL_ Init wurde eine ungltige Protocolside angegeben. Gilltig sind SSL._ClientSide und
SSL_ServerSide.

err_ssl_cipher_invalid

Beschreibung:

-502

Bei der Funktion SSL_Set Cipher wurde ein ungltiger oder nicht unterstiitzter Cipher angegeben.

err_ssl_cert_not_trusted 503

Beschreibung:

Beim verifizieren des X.509 Zertifikats ist ein Fehler aufgetreten.
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err_ssl_send -504

Beschreibung: Beim Ubertragen der Daten ist ein TCP/IP Fehler aufgetreten.
err_ssl_select -505

Beschreibung: Beim TCP/IP Befehl select ist ein Fehler aufgetreten.
err_ssl_read -506

Beschreibung: Beim Lesen der Daten ist ein TCP/IP Fehler aufgetreten.
err_ssl_unsupportedType -507

Beschreibung: Beim Lesen der Daten wurde ein unbekannter Typ erkannt.

err_ssl_unsupportedVersion  -508

Beschreibung: Beim Lesen der Daten wurde eine unbekannte oder nicht unterstiitzte Version erkannt.

err_ssl_unsupportedCipher -509

Beschreibung: Bei einer Client-Session sendet der Server einen nicht unterstutzten Cipher. Bei einer Server-Session
hat ein Client keine vom Server unterstiitzte Cipher beantragt.

err_ssl_toomanydata -510

Beschreibung: Es wurden Daten gelesen die die beim SSL Protokoll maximale Datenlange von 32767 Byte
Uberschreiten.

err_ssl_protocolviolation -511

Beschreibung: Beim SSL Handshake ist eine Protokollverletzung aufgetreten.

err_ssl_messageHash -512

Beschreibung: Beim SSL Handshake ist ein ungiiltiger Message-Hash erkannt worden.

err_ssl_alertRead -513

Beschreibung: Beim Lesen wurde eine Alert-Message vom Partner erkannt.

err_ssl_reqCertinv -514

Beschreibung: Es wurde ein nicht unterstiitztes X 509 Zertifikat gelesen.
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err_ssl_noCertsAvailable -515
Beschreibung: Beim Handshake wurde kein X.509 Zertifikat gefunden. Eventuell ist kein SSL_Set_PrivateKey
durchgefiihrt worden.

err_ssl_unsupported RSAkey -516

Beschreibung: Der {ibergebene PrivateKey wird nicht unterstiitzt.

err_ssl_hash_RSAkey_inv -517

Beschreibung: Beim ServerKeyExchange wurde ein Fehler festgestellt.

err_ssl_premasterkey _inv -518

Beschreibung: Es wurde ein ungultiger PreMasterKey festgestellt.

err_ssl_certverify_inv -519

Beschreibung: Das eingelesene Client Zertifikat ist ungultig.

err_ssl_peer_not_trusted -520

Beschreibung: Bei einer Client-Verbindung wurde ein Server-Zertifikat gelesen, das nicht denen, die mit der

Funktion SSL_Add_DN geladen wurden, entspricht.

Bei einer Server-Verbindung wurde ein Client-Zertifikat gelesen, das nicht denen, die mit der

Funktion SSL_Add_DN geladen wurden, entspricht.
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