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Allgemein

Kapitel

Die Java Terminal- und Druckeremulation

Allgemein

JProtector ist eine 3270/5250 Terminal- und Druckeremulation der XPS Software GmbH. Die Emulation
ist in Java implementiert und kann somit plattformunabhangig als Applet oder Applikation eingesetzt wer-
den. Darliber hinaus unterstutzt JProtector die Java Web Start Technologie, die eine Synthese aus einer
lokalen Installation und dem Einsatz als Applet darstellt.

Beginnend mit Version 5.5 benttigt JProtector zur Ausfliihrung mindestens eine Java VM der Version 1.6.

JProtector unterstitzt den Aufbau von Telnet SSL/TLS Verbindungen. Alternativ stehen im Zusammen-
spiel mit dem XPS eigenen Telnetserver XPSDaemon erweiterte Moglichkeiten zur Verfligung wie z. B. die
Komprimierung der tibertragenen Daten oder vielfaltige Moglichkeiten zur Identifizierung des Emulations-
klienten Uiber die blof3e Kenntnis der TCP/IP-Adresse hinaus.

Features

JProtector bietet alle relevanten Funktionen, die von einer modernen Terminal- und Druckeremulation
erwartet werden. Die nachfolgende Auflistung enthdlt einen Auszug:

Lokale Installation z. B. unter Win32 oder Linux (Plattenspeicherbdarf < 10 MB)
Ausfiihrung als Java Applet oder unter der Kontrolle von Java Webstart

Komfortabler INDS$-Filetransfer

Drucken eines oder einer Sammlung mehrerer Screenshots

Konfigurierbare Oberfldche mit der Méglichkeit der Einschrankung des Funktionsumfangs
Aufzeichnen, Bearbeiten und Abspielen von Tastaturmakros

Abspielen von Java Applets (Ohio) zur Automatisierung von Emulationsablaufen
HLLAPI Bridge zur Nutzung von HLLAPI Programmen

Anpassen der Tastaturbelegung tiber Drag und Drop

Konfigurierbare Farbschemas (auf Sessionebene)

Einfachstes Aktivieren von Telnet SSL/TLS

Helpdeskfunktion zur Freischaltung gesperrter Funktionen durch autorisiertes Personal

Sessionmanager-Modus mit Single-Signon und optionalem RACF/ Interface (z/OS)

Die Java Terminal- und Druckeremulation 13



Allgemein

Kapitel

Installation

Allgemein

Die Installation von JProtector wird unter Verwendung von InstallAnywhere der Firma Zero G durchge-
fuhrt. Aktuelle JProtector Versionen kénnen von der Internetseiten der XPS Software GmbH unter
http://www.xps.biz/de/download/jprotector/index.php flr verschiedene Plattformen heruntergeladen
werden. Alternativ kdnnen CDs mit den Installationsdateien bei der XPS Software GmbH angefordert
werden.

Installation als Applikation einer Version aus dem Internet

Nach dem Herunterladen der Installationsdatei fir die gewiinschte Plattform und eventuell notwendiger
Entkomprimierung ist die Installation gemaR den VVorgaben der Zielplattform zu starten. Daraufhin erfolgt
zundchst die Installationsvorbereitung durch InstallAnywhere. Nach Abschluss der Vorbereitungen wird
der nachfolgende Dialog eingeblendet, in dem die Installationssprache selektiert werden kann.

Copyright T 1986-2008

duows - for better covumections

Abb. 1: Auswahl der Sprache

Die verfiigbaren Sprachen sind 'Deutsch’ und 'English’. Nach Auswahl der Sprache ist die Installation durch
Driicken der Schaltflache 'OK' fortzusetzen.

14 Installation
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Installation als Applikation einer Version aus dem Internet

Im Anschluss an die Einblendung eines erklarenden Dialogs ist der Installationsordner auszuwahlen. Dazu
wird der folgende Dialog eingeblendet:

&l JProtector =101 x|
Installationsordner auswéhlen

' Introduction

™ Choose Install
B Chonsef/ertn
B Fre-lhstallationSu i

Eitte wihlen Sie einen Zielordner fir diese Installation aus.

& [Etallings

B [l Cofmple B o
Wo soll installiert werden?

I CHiProgramme JProtector

Standardordner wiederherstellen Auswahlen, ..
Inzizlltmnlizie by Zern &
Abbrechen | Zuriick. Wieiter

Abb. 2: Auswahl des Installationsordners

Wenn der vorgeschlagene Ordner nicht verwendet werden soll, kann durch Driicken der Schaltflache 'Aus-
wahlen..." ein anderer Ordner fir die Installation gewahlt werden.

Nach Fortsetzung der Installation durch Auswahl der Schaltflache "Weiter' kann die Position fur eine Ver-
kntpfung mit JProtector festgelegt werden. Dazu wird der folgende Dialog verwendet:

2 JProtector o ] 1
Verknipfungsposition auswihlen

1 Introduction Wo michten Sie Programmsymhbole erstellen?

7 In einer neuen Programmgruppe: IJPrntEctnr
* In giner vorhandenen Programmgruppe: IJProtector 'l

= Im Start-Menl

™ Choose Install
™ Choose Werkn(
B Ere-{nstalation@umi
W [Rstallipo

B [FEE Catnple
i~ &uf dem Arbeitsplatz

 Andere: Auswahien.,

" Keine Symbale erstellen

= Symbols Fir alle Benutzer erstellen

Instzlltmnadizre by Zero s

Abbrechen Zurtick e

Abb. 3: Auswahl der Verkniipfungsposition

Nachdem die Position fir eine Verknlipfung festgelegt wurde, kann unter Verwendung der Schaltflache
"Weiter' die Auswahl der Java Virtual Machine erfolgen, die zur Ausfiihrung von JProtector genutzt werden
soll.

Installation 15



Installation als Applikation einer

Version aus dem

Internet

2 JProtector

™ Introduction
™ Choose Install Folde
™ Choose Yerkniipfun
B Ere-(rmetalatingSurm
W [Fstallings.

B (et Complete

B [l 3
Java Virtual Machine auswihlen

Bitte wihlen Sie eine Java-¥YM die von der installierten Anwendung
verwendet werden soll.

ProgrammeJavaljdidl.6.0binljava, exe
:\Programme), Javaljdki 1. 4.2 jre\binljava.exe
i\ Programme’ Javatjdki 1. 5.0hre\binljava exe
:\Programme! Javaljdki 1. 6.0re\binljava.exe
CH\Programmel Javaljre| 1. 4, 24bint java.exe

i\ Programme’ Javaljrel 1, 5,0.064bintjava. exe
Ct\Programme Javaljre| 1. 6. 0hbind java.exe

Nach anderen suchen | Weitere auswahlen...

InstallsmediBre by Ze

Abbrechen

T

SR |

Abb. 4: Auswahl der Java VM

Es besteht die Mdglichkeit, eine eigene Java VM fiir JProtector zu installieren oder eine bereits auf dem
Betriebssystem installierte Java VM zu verwenden. JProtector bendtigt ab der Version 5.5 zur Ausflihrung
mindestens eine Java VM der Version 1.6!

Mit Auswahl der Java VM sind die Installationsvorbereitungen abgeschlossen. Zusammenfassend wird nun
eine Dialogseite angezeigt, die eine Ubersicht der gewahlten Installationsoptionen enthélt.

3 JProtector

7 Introduction
™ Choose Install Folde
™ Choose Yerkniipfun
A Pre-Installation Surm
& [tallingd

B (e CornlEtes

=101 x|
Zusammenfassung vor der Installation

Uberpriifen Sie hitte das Folgende hevor Sie fortfahren:

Produktname:
JProtector

Installationsordner:
CiProgrammetJProtector

Verkniipfungsordner:
CiDaokumente und
Einstellungen\WichaelStartrmeni\Prograrmm e\ Protector

Speict information (fiir Installationsziel):
Erforderlich: 6.231.342 Bytes
Verflighar: 33.364.488.192 Byles

InEialIA e B by ZE1s &

Abbrechen

Zuriick

| instalieran I

Abb. 5: Installationszusammenfassung

SchlieRlich ist die Installation durch Auswahl der Schaltflache ‘installieren’ durchzufiihren. Die erfolgreiche
Durchflihrung der Installation wird durch das nachfolgende Bild angezeigt:
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Installation als Appletversion von der Installations-CD

3 IProtector o o 3 |
Installation abgeschlossen

™ Introduction

Herzlichen Glickwunsch. JProtector wurde erfalgreich im folgenden
werzeichnis installiert:  CiProgrammetProtector Klicken Sie auf
‘Fertig' um das Installationsprogramm zu schlieften.

' Choose Install Folder
™ Choosge Yerknipfung Fol...
' Pre-Installation Surmmary:
= nstalling...
™ Install Complete

Lbbrechen | Furiick. e

Abb. 6: Abschlussder Installation
JProtector steht nun zur Verwendung bereit.

Falls eine Programmverkntpfung erstellt wurde, kann die Emulation durch Aktivierung der erstellten Ver-
knlpfung gestartet werden.

Informationen uber den Einstieg in die Verwendung der Terminalemulation sind im Kapitel 'Einstieg' auf
Seite 23 enthalten.

Installation als Appletversion von der Installations-CD

Die Installation der Appletversion erfolgt durch Kopieren der Dateien im Verzeichnis 'Applet\Image\' auf
der Installations-CD in das gewuinschte Zielverzeichnis auf dem Server.

Neben dem erforderlichen JProtector Java-Archiv enthélt der Installationsordner zwei HTML-Dateien, mit
deren Hilfe entweder ein deutsches oder englisches JProtector Applet gestartet werden kann.

Das JProtector Programmarchiv ‘jprot.jar' bendtigt zur Ausfiihrung auf einem Clientrechner als Applet er-
weiterte Befugnisse, um z. B. eine TCP/IP Verbindung aufzubauen, oder um Einstellungen in der JProtec-
tor Datenbasis 'JProtector.xpsdb’ zu speichern. Aus diesem Grund ist das Programmarchiv mit einem digi-
talen Zertifikat signiert. Beim Start des Applets muss der Benutzer dartiber entscheiden, ob er dem JPro-
tector Applet erweiterte Befugnisse erteilen mochte. Dies geschieht tiber den nachfolgend abgebildeten Di-
alog:

Warnung - Sicherheit S x|

Michten Sie das sighietts Appletinstallieren und ausfithren, das iberragen wird durch "¥PS Software
GmhbH"?

Authentizitst des Herausgehers dberprif durch "Thawte Consulting e

% Das Sichetheitszertifikat stamrmt von einem Untermehmen, dass als vertrauenswirdig eingestutt ist

% The security certificate has not expired and is still valid.

Caution: "xPS Software GmbH" Gibt an, dass dieser Inhalt sicher ist. Sie sollien diesen Inhalt nur
installierenfanzeigen, wenn Sie Vertrauen haben,"<PS Software GrbH" diese Yersicherung zu geben

Mehr Details

| Ja ” Mein || Immer

Abb. 7: Das XPS Zertifikat
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Installation als Java Web Start Version von der Installations-CD

Durch Auswahl von 'Ja' oder 'Immer ' werden dem JProtector Applet nur flr diese eine Session oder fiir
immer die erweiterten Befugnisse erteilt. Bei Auswahl von 'Nein' wird dies verhindert. In diesem Fall ist die
Verwendung von JProtector nicht mdglich. Nach Auswahl von 'Mehr Details' erfolgt die Anzeige weiterer
Informationen Uber das digitale Zertifikat der XPS Software GmbH.

Installation als Java Web Start VVersion von der Installations-CD

Mit Hilfe der Java Web Start Technologie ist es mdglich, die Vorteile einer lokal installierten Applikation
mit den Vorteilen der zentralen Speicherung einer aktuellen Programmversion zu kombinieren. Die Vo-
raussetzung flr den Einsatz von JProtector unter Java Web Start ist, dass auf dem Client-Rechner Java Web
Start installiert ist. Serverseitig ist es notwendig, den MIME Type "JNLP' mit der Zuordnung ‘'application/x-
java-jnip-file' zu versehen. Néahere Informationen sind den Dateien 'readme.txt' sowie 'mimetype.txt' im
Verzeichnis "Webstart\' auf der Installations-CD zu entnehmen.

Die Installation der JProtector Web Start Version erfolgt durch Kopieren der Dateien im Verzeichnis "Web-
start\Image\' auf der Installations-CD in das gewtinschte Zielverzeichnis auf einem Server.

Neben dem erforderlichen Java-Archiv zur Ausfiihrung von JProtector enthalt der Installationsordner zwei
JNLP- und HTML-Dateien. Die JNLP-Dateien dienen zur Definition der erforderlichen Parameter fiir die
Ausflihrung von JProtector unter Java Web Start. Die HTML-Dateien enthalten einfachen Code zum Star-
ten von JProtector unter Verwendung eines HTML Browsers.
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Sessionverwaltung

Kapitel

Appletverwaltung

JProtector stellt die Appletklasse 'JProtApplet.class' zur Verfuigung. Bei der Installation der Appletversion
auf einem Server werden HTML Dokumente kopiert, die einen Aufruf der JProtector Appletklasse enthal-
ten. Die bei der Installation kopierten HTML Dokumente kdnnen selbstverstandlich umbenannt und an
firmeninterne Namenstandards angepasst werden.

Damit JProtector als Applet gestartet werden kann, ist es notwendig, dass der aufrufende HTML Browser
mindestens das Java Plugin 1.6.0 installiert hat. Dazu enthalten die HTML Dokumente Javascript Code, der
sicherstellt, dass das Plugin beim Start des Applets geladen, bzw. falls nicht vorhanden, installiert werden
kann. Normalerweise erfolgt ein Download des Plugins von Oracle's Webseite. Neuere Versionen der Java
VM installieren und registrieren sich automatisch als Browser Plugin.

Sessionverwaltung

Einer der Vorteile der Verwendung einer Appletversion liegt im geringen Verwaltungsaufwand. JProtector
verwendet zum Speichern von Sessioneinstellungen eine Datenbank mit Namen 'JProtector.xpsdb’.

Der Administrator hat die Mdglichkeit, im Installationsverzeichnis auf dem Server eine Standard JProtector
Datenbank zu hinterlegen, die eine Reihe von Voreinstellungen fir Sessions und die allgemeine Konfigura-
tion von JProtector enthélt.

Beim Aufruf eines der Benutzerapplets von einem Clientrechner aus wird jeweils geprift, ob im Homever-
zeichnis des Benutzers bereits eine JProtector Datenbank vorhanden ist. Wenn dies nicht der Fall ist, wird
die vom Administrator erstellte Datenbank in das Homeverzeichnis des Benutzers kopiert. Andernfalls fin-
det beim Appletstart eine Synchronisation der Datenbanken statt.

Das bedeutet, dass zum einen Sessions, die sich noch nicht in der Benutzerdatenbank befinden, aus der
Serverdatenbank tibernommen werden. Wenn dariiber hinaus festgestellt wird, dass sich eine Session in der
Serverdatenbank seit der letzten Ubernahme in die Benutzerdatenbank verandert hat, wird die neuere Ver-
sion aus der Serverdatenbank ibernommen.

Startupparameter

Beim Startup von JProtector konnen verschiedene Einstellungen durch die Verwendung von Parametern
vorgenommen werden. Die nachfolgend gewéhlte Notation zeigt die Parameterangaben beim Einsatz als
Applet. Dieselben Parameter kdnnen auch bei der Nutzung von Java Web Start und beim Start als lokale
Applikation Gber eine Kommandozeile bzw. in der Datei 'JProtector.properties’ verwendet werden. In die-
sem Fall sind die Parameter in der jeweils geforderten Form anzugeben.
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Startupparameter

Spracheinstellung

<PARAM NAME=" LANGUACGE' VALUE="de">
<PARAM NAME=" COUNTRY" VALUE="DE">

Mit diesen beiden Parametern ist festzulegen, welche Ressourcendatei JProtector verwenden soll. Nach der
Installation stehen HTML Dokumente bereit, die entweder deutsche oder englische Ressourcen verwen-
den.

Serverdatenbank berucksichtigen

<PARAM NAME=" CONSI DER_SERVER DB" VALUE="YES'>

Bei der Erstellung einer Standarddatenbank durch einen Administrator ist es empfehlenswert, auf den Ab-
gleich mit der aktuellen Serverdatenbank zu verzichten. Dazu ist dieser Parameter auf 'NO' zu setzen. Eine
Serverdatenbank kann auch unter Verwendung einer JProtector Applikationsinstallation erstellt werden.

Erzwungene Ubernahme der Datenbank

<PARAM NAME=" FORCE_DB DOMLQAD' VALUE="YES'>

In verschiedenen Situationen kann die Notwendigkeit entstehen, dass alle Benutzer mit einer neuen JPro-
tector Datenbank vom Server versorgt werden sollen. Dies kann durch die Angabe von 'YES' zu obigem
Parameter erzwungen werden. Wenn dieser Parameter gesetzt ist, wird jede Benutzerdatenbank, die ein
Erstelldatum hat, das dlter als das der Serverdatenbank ist, durch die Serverdatenbank ersetzt.

Angabe der gewiinschten Datenbank

<PARAM NAME="DB_NAME' VALUE="JPr ot ect or . xpsdb" >

Mit diesem Parameter kann festgelegt werden, welche JProtector Datenbank bei der Ausfliihrung des App-
lets eingesetzt werden soll. Damit besteht die Mdglichkeit, benutzergruppenabhéngige Voreinstellungen
festzulegen, die tber verschiedene Applets aktiviert werden.

Festlegung der Benutzerrechte

<PARAM NAVE=" PERM SS| ONS"
VALUE="OPEN_SESS| ONS, CREATE_SESSI ONS, TRANSFER FI LES, ADM N_SESS!I ONS,
ADM N_COWMON_PROPERTI ES, OHl O _DEVELOPMENT, RECORD MACRCS' >

Mit diesem Parameter kann der bereitgestellte JProtector Funktionsumfang eingeschrankt werden. Bei
Weglassen einer Angabe steht die entsprechende Funktion nicht zur Verfiigung. Folgende Optionen sind
maglich:

OPEN_SESSIONS Durch die Angabe dieser Option wird es den Anwendern erlaubt, zuvor definierte Ses-
sions zu 6ffnen, die nicht per Autostart automatisch gestartet werden.

CREATE_SESSIONS  Durch die Angabe dieser Option wird es den Anwendern erlaubt, selbst neue JPro-
tector Sessions zu erstellen.

TRANSFER_FILES Diese Option dient dazu, den Anwendern die Nutzung des IND$-Filetransfers zu
ermoglichen.

ADMIN_SESSIONS  Wenn diese Option gesetzt ist, konnen Benutzer Verdnderungen an den JProtector
Sessions vornehmen.

ADMIN_COMMON_PROPERTIES Damit ein Benutzer Veranderungen an den allgemeinen Einstel-
lungen vornehmen kann, muss diese Option gesetzt sein.
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Startupparameter

OHIO_DEVELOPMENT Um Aktionen ausfuhren zu kénnen, die im Zusammenhang mit der Ent-
wicklung von Ohio Programmen notwendig sind, muss diese Option aktiviert sein.

RECORD_MACROS Damit Benutzer Tastaturmakros aufzeichnen kénnen, muss diese Option aktiviert
sein.

Information tGber den Aufruf als Java Web Start

<PARAM NAME="JAVA WEBSTART" VALUE="NO' >

Mit dieser Angabe ist JProtector dartiber zu informieren, ob die Ausfiihrung unter Kontrolle von Java Web
Start erfolgt.

Angabe des Java Web Start Ladeverzeichnisses

<PARAM NAME="LQOAD_LQOCATI ON' VALUE=[ PFAD)] >

Angabe des vollstdndigen Pfades, in dem sich im Falle der Nutzung von Java Web Start die JProtector
Dateien befinden.

Angabe des Ladeverzeichnisses der JProtector Datenbasis

<PARAM NAME="DB_STORE_LOCATI ON' VALUE=[ PFAD] >

Mit dieser Angabe ist JProtector dartiber zu informieren, in welchem Verzeichnis sich die JProtector Da-
tenbasis befindet. Diese Angabe ist nur dann notwendig, wenn das von JProtector als Standard gewéhlte
Verzeichnis nicht verwendet werden soll.

Helpdesk Funktionen

<PARAM NAME="SECTOKEN GENERATCR' VALUE="YES'>
<PARAM NAME="HELPDESK SECTCKEN FI LE" VALUE=[ PFAD)] >

Durch die Moglichkeit, den Funktionsumfang flr JProtector Anwender einzuschranken, konnte sich das
Problem ergeben, dass auch der Helpdesk vor Ort nur die eingeschrankte JProtector Funktionalitdt nutzen
kann. JProtector erlaubt durch den Einsatz von Secure Tokens, den Funktionsumfang beim Anwender bei
Kenntnis eines Passwortes fiir das Secure Token temporér auf den maximalen Umfang zu erweitern und
dann wieder einzuschranken.

Durch die erste Angabe wird dem Administrator die Moglichkeit eréffnet, Secure Tokens zu erstellen. Die
zweite Angabe identifiziert ein Secure Token in einem Anwendungsszenario, das ein Administrator zur
Freischaltung des JProtector Funktionsumfangs benutzen kann. Eine ndhere Beschreibung erfolgt im Ka-
pitel "Helpdesk" auf Seite 128.

Angabe eines Verzeichnisses das erweiterte Filetransfer Definitionen enthalt

<PARAM NAME="FI LETRANSFER DI R' VALUE=[ PFAD >

JProtector unterstiitz den IND$File Transfer. Dabei wird auch die Ausfiihrung von Filetransfers, deren
Definition sich in Textdateien befindet, ermdglicht. Diese Textdateien kdnnen entweder von Hand oder
durch Generatoren erstellt werden. Nédheres dazu ist dem entsprechenden Kapitel zu entnehmen. Mit der
Angabe flr diesen Parameter ist JProtector dartiber zu informieren, welches Verzeichnis nach entsprechen-
den externen Filetransfer Definitionen durchsucht werden soll. Weitere Informationen sind dem Kapitel
'Externe Transfers' auf Seite 119 zu entnehmen.

Angabe der Puffergréf3e fur den IND$File Transfer

<PARAM NAVE=" FI LETRANSFER_SYSTEM Sl ZE' VALUE=[ VERT] >
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Java Web Start

Mit dieser Angabe kann die maximale GroRe des Puffers festgelegt werden, den JProtector fiir die Uber-
mittlung von Daten im Rahmen eines INDS$File Transfers verwenden soll. Eine Angabe fir diesen Wert
Uberschreibt den im Rahmen der Initialisierung des File Transfers vom Host Ubermittelten Wert. Damit
konnen eventuell auftretende Probleme, die sich aus der Gbermittelten PuffergroRe ergeben, behoben wer-
den.

Angabe Uber den Speicherort der JProtector Lizenzdatei

<PARAM NAME="LI C_FI LE FROM JAR' VALUE="YES'>

Mit dieser Angabe kann JProtector dartiber informiert werden, dass sich die Lizenzdatei im Wurzelverzeich-
nis des JProtector Programmarchivs befindet. Diese Moglichkeit erleichtert die Verwaltung und Verteilung
im Rahmen der Einbindung von JProtector in selbst entwickelte Produkte.

Angabe Uber den Speicherort der JProtector Datenbasis

<PARAM NAME="DB_FRCOM JAR' VALUE="YES'>

Mit dieser Angabe kann JProtector darlber informiert werden, dass sich die Datenbasis im Wurzelverzeich-
nis des JProtector Programmarchivs befindet. Diese Moglichkeit erleichtert die Verwaltung und Verteilung
im Rahmen der Einbindung von JProtector in selbst entwickelte Produkte.

Java Web Start

JProtector unterstitzt den Einsatz als Java Web Start Anwendung.

Java Web Start vereint die klassischen Vorteile von Applets und lokal installierten Applikationen. Beim
ersten Start von JProtector von einer Serverlokation erzeugt Java Web Start eine lokale Kopie der bendtigten
JProtector Klassenbibliotheken auf dem Clientrechner. Bei jedem nachfolgenden Start von JProtector wird
dann von Java Web Start automatisch geprift, ob sich auf dem Server neuere Kopien der Klassenbiblio-
theken befinden. Wenn dies der Fall ist, werden diese Bibliotheken automatisch auf den Clientrechner her-
unter geladen.

Damit bietet der Einsatz von Java Web Start dieselben Vorteile wie der Aufruf eines Applet aus einem
Webbrowser heraus - Aktualitat der eingesetzten Version bei zentralem Ressourcenmanagement.

Dartber hinaus bietet Java Web Start dem Anwender aber weit groRere Flexibilitdt bei der Verwendung
von JProtector.

JProtector kann, wie ein Applet, tber eine HTML-Seite aus einem Webbrowser heraus gestartet werden.
Der entscheidende Vorteil in diesem Fall ist, dass JProtector nicht unter der Kontrolle eines vom Webbrow-
ser geladenen Plugins lauft, sondern unter der Kontrolle einer browserunabhangigen Java Virtual Machine.
Diese wird vom Browser als lokale Applikation gestartet. Damit wirken sich nachfolgende Browseraktionen
nicht auf JProtector aus. Selbst das SchlieRen des Browsers zieht keine Beendigung von JProtector nach
sich. Das Verhalten ist in diesem Fall vergleichbar mit dem einer Applikation. Der Webbrowser findet aus-
schlieBlich beim Startup Verwendung.

Weiterhin ist zu erwéhnen, dass der Start von JProtector auch tiber Desktopicons bzw. aus dem Java Web
Start Kontrollzentrum heraus erfolgen kann. In diesem Fall entféllt der Einsatz eines Webbrowsers voll-
stdndig. Dennoch bleibt der weiter oben beschriebene Vorteil des automatischen Versionsmanagements
erhalten.

Aktuelle Informationen zur Java Web Start Technologie finden sich auf den Webseiten von Sun Microsys-
tems, z.B. unter 'http://java.sun.com/products/javawebstart/news.html'.

Auf der JProtector Installations-CD sind im Verzeichnis "Webstart' Beispieldateien enthalten, mit denen
der Einsatz von JProtector als Java Web Start Applikation erfolgen kann.
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Die Arbeitsoberfladache der Terminalemulation

Kapitel

Einstieg

Dieses Kapitel soll einen leichten Einstieg in den Umgang mit JProtector vermitteln.

Voraussetzung ist, dass JProtector bereits auf der lokalen Workstation installiert ist, bzw. als Applet oder
unter Java Web Start aufrufbar ist. Zur Verwendung einer sicheren XPS Verbindung ist es notwendig, dass
XPSDaemon auf dem Zielrechner installiert ist, mit dem eine Verbindung hergestellt werden soll. Bei Auf-
bau der Verbindung mit einem Telnetserver kdnnen sowohl ungesicherte als auch SSL Verbindungen ver-
wendet werden.

Zundchst folgt eine kurze, allgemeine Beschreibung der Arbeitsoberflache der Emulation. Im Anschluss
daran wird der Verlauf der ersten Anmeldung an einen Host exemplarisch durchgefiihrt.

Die Arbeitsoberflache der Terminalemulation

Die nachfolgende Abbildung zeigt eine typische JProtector Arbeitsoberflache:

] JProtector - o

Datei Bearbeiten Ansicht Makro Ohio Skript Verwaltung Einstellingen Verbindung Drucker Sessions Hife

Kontrolzentrum | XPs_z0s_ma_#1 [gh] |
D& e Xaiaé& B & = @ . @ |9 |7 |& |8 ?
% | clear | PA1| PAZ| | signonToTPXjs | da ostc | signonToTPX.ohio

XPSDAEMON
Message:

ion Menu 07.10.2013
09:39:50

Z2727272 000000 558888 111 111 222
72272727 00000000 SSSSSSSS 1111 1111 22222
2 0o 00 SS 1o Arax 22 22

2z 00 00 $55SS$S 11 11 22
22 00 00 $S 11 11 22
2222222 00000000 $$S$SSSS 11 11 22
222272222 000000 $88S8S 11 11 222222

1d Session Description

7777777777777777777777777777777777777777777777777777777777777777777777 XKPS00353
PF2 Logoff
b :00.0 22/10
[cap [num [1141 [b[192.168.0.212:8887 [Michael | 5 [10:40°

Abb. 8: Die JProtector Arbeitsoberflache

Im oberen Teil des Fensters befinden sich das Men( und die Befehlsleiste. Die Befehlsleiste erlaubt einfa-
chen Zugriff auf haufiger bendtigte Funktionen. Zu den einzelnen Befehlsschaltflachen wird ein Tooltipp
eingeblendet, wenn sich die Maus flr eine kurze Zeit Uiber der Schaltfldche befindet.

JProtector erlaubt die Definition weiterer, konfigurierbarer Befehlsleiste. Die Vorgehensweise hierzu ist in
Kapitel 'Konfigurierbare Werkzeugleisten' auf Seite 95 beschrieben.
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Die Oberflache einer Druckersession

Die Statuszeile am unteren Rand enthélt verschiedene Informationen, die Gber den momentanen Status der
Emulation Aufschluss geben.

CAP/NUM Aktueller Status der Caps- bzw. Num Lock Taste.

1141 Aktive Code Page zur EBCDIC/Unicode bzw. Unicode/EBCDIC Ubersetzung.

b Kurzbezeichnung fur die Session fur HLLAPI.

192.168... IP Adresse des verbundenen Hosts.

Michael Netzwerkname des Benutzers.

@ Hinweis, dass die Datentbertragung fur diese Session 128-Bit verschlisselt erfolgt.
10:40 Aktuelle Uhrzeit.

Verschiedene Komponenten des JProtector Fensters konnen im Menu 'Ansicht' ein- bzw. ausgeblendet
werden.

Hinweis: Fir die Auswahl bestimmter Funktionen steht ein Popupment bereit, das mit Hilfe
der rechten Maustaste tiber dem Emulationsfenster eingeblendet werden kann.

Die Oberflache einer Druckersession

Die nachfolgende Abbildung zeigt eine Druckersession fiir den virtuellen Drucker TCPP1AO05, der von
XPSDaemon an der IP-Adresse 192.168.200.1:8887 reserviert wurde:

| IProtector - olEl

Datei Vervaltung Einstellungen Verbindung Drucker ~Sessions Hife
Kontrolizentrum | XPS_z0S_MA_#1 @i | XPS_Printer_TCPP1A0S ol
| |7t B |- |

g Mt Ho: ebaut.

0@ X
Ty

s i = i |

HP Laser.Jet 4050 Simplex

{[ [ [wum 1741 [c [192.168.0.212:8887 [ichael | 5 [10:50

Abb. 9: Druckersession

Im unteren Bereich des Fensters ist ersichtlich, welche Teile der Verbindung zwischen physikalischem Dru-
cker und kontrollierender Hostapplikation momentan aktiv sind (grin).

Sowohl das Men als auch die Werkzeugleiste enthalten flr eine Druckersession nur eine Teilmenge der
Optionen, die fur Terminalsessions verfgbar sind.
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Das JProtector Kontrollzentrum

Das JProtector Kontrollzentrum

Nach dem ersten Start wird das JProtector Kontrollzentrum eingeblendet, von wo aus die zentrale Verwal-
tung von JProtector Sessions maglich ist.

d JProtector - oIEH

Y v . g
Y g 0y U
TN_0S_1.13 TH_rOS_M2 TH_-0S_M3 TH_cOS_14 TH_c0S_M5
) U ) Y X
Y e U AR
; D) # D) y
EES o S

Abb. 10: Kontrollzentrum— Icon View

Beschreibung der Funktionen der Werkzeugleiste

D Neu

Mit dieser Schaltfliche kann eine neue Session erstellt werden. Dazu wird der im Kapitel
‘Sessioneinstellungen' ab Seite 44 beschriebene Dialog eingeblendet.

Cd

B Alle Sessions schliel3en

Mit dieser Schaltflache kdnnen alle gedffneten Sessions geschlossen werden.

% Sessions verwalten

Mit dieser Schaltfldche kann der Dialog zur Verwaltung der Sessions eingeblendet werden.

u Zertifikate verwalten

Mit dieser Schaltfldche kann der Dialog zur Verwaltung der X.509 Zertifikate eingeblendet werden.

b Makros verwalten

Mit dieser Schaltfldche kann der Dialog zur Verwaltung der Tastaturmakros eingeblendet werden.

------ Tastaturbelegungen verwalten

Mit dieser Schaltflache kann der Dialog zur Verwaltung der Tastaturbelegungen eingeblendet werden.

[ |
B Farbschemata verwalten

Mit dieser Schaltflache kann der Dialog zur Verwaltung der Farbschemata eingeblendet werden.

9 Ohio Applets verwalten

Mit dieser Schaltflache kann der Dialog zur Verwaltung der Ohio Applets eingeblendet werden.
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Erstellung einer neuen Session

% Drucker verwalten

Mit dieser Schaltflache kann der Dialog zur Verwaltung der Drucker eingeblendet werden.

-/Allgemeine Einstellungen

Mit dieser Schaltflache kann der Dialog zur Verwaltung der allgemeinen Einstellungen eingeblendet werden.

? Systeminformation

Mit dieser Schaltflache kann der Dialog zur Anzeige der Systeminformationen eingeblendet werden.

E' Anzeigemodus andern

Mit dieser Schaltflache kann der Anzeigemodus des Kontrollzentrums verandert werden. Neben dem Icon
View steht eine Detailansicht zur Verfligung. Die Detailansicht enthélt einige statistische Angaben zu den
einzelnen Sessions. Nach einem Rechtsklick mit der Maus in der Uberschriftzeile der Liste wird ein Menii
eingeblendet, mit dessen Hilfe die verschiedenen Spalten aus- bzw. eingeblendet werden kénnen.

| JProtector s
Datei
Kontrollzentrum | XPS 205 M4 #1 @ | XPS Printer TCPP1ADS i |
D& & & |="21188& |72 =3B B
Session ST| V5| IP Daten Letzter Start Trans.
7| XPS_Printer_TCPP1405 S § .168. 87 i 15 22
[ TN_Printer_TCPP1A00 & 168, T 45:00 03 329
71| XPS_205_M4 "] .168.1 87 7. 30:53 1.033.36 42.304.960 1.027.096.73
TN_z05_N4 3 7 3415 124 62.855 864.54
XPSDaemon 68.0.212:23456 | 30. 712 24, 596.7448
| [TN_z08 N5 68.0.21223 27 5:39 17 564.528 |
| [VSE_PRINTEX 68.0.4:23456 23 6:26 95 1.345.040
TN_VSE 68.0.5:23 29 3:55:4 39 571 38.222.335 §
XPSD600 68.0.212:23456 | 28. 17 1 B 7.868 8
N_z0S_M3 .168.0.212 22. 6 15 6. 5 4
| [TN_z05 M2 168.0.212 221 5 79.76 4628 50.671.508
V_VSE_Hostdrive .168.0.4:88. 13 9 7
N_z0S_1.13 681131 11 2 7 86.245
68.0.22:3270 22.03.13 15:13:39 2 1.659
[ 68.0.4:23 19.02.1317.61:04 0
[ X 68.0.20:3270 221112 10:07:08 22 150.307 6
TN_z0S_via_Server 68.0.1317743 | 20.11.12 16:02:47 3 1641 4
| |FP_xps_z0s_| 168.0.131:7743 | 05.09.12 14:33:16 43 19.325 261.13
| |VSE-Bamard 168.0.6:23 05.00.12 1114:41 1 366 6.54:
TN_z05_SLL .168.0.212:443 NIA 0
| [test 168.0.212:443 A 0

Abb. 11: Kontrollzentrum— Detailansicht

E Sessionfenster kaskadieren

Mit dieser Schaltfliche kdnnen die getffneten Sessionfenster kaskadiert, beginnend in der linken oberen
Bildschirmecke angeordnet werden.

Diese Funktion kann ebenfalls tiber das 'Sessions'-Menti einer gedffneten Session ausgefiihrt werden.

Eli Anwendung beenden

Mit dieser Schaltflache kann das Kontrollzentrum geschlossen werden.

Erstellung einer neuen Session

Unter Verwendung der Schaltflache [3 konnen neue Sessions definiert werden. Es folgt eine kurze Be-
schreibung der wichtigsten Sessionparameter.
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Erstellung einer neuen Session

Festlegung der Sessionparameter

Zur Erstellung einer neuen Session wird der nachfolgend abgebildete Dialog verwendet:

x
Ei ke | Ansicht | Konstanten |
w [ Tcep | in | Drucker |

Ausgabegeraet
® Bildschirm ) Drucker

Datenstromprotokoll

® 3270 ) 5250
Verbindungsart
() XPSDaemon @ Telnet
Sicherheit
LIssL

Abbrechen

Abb. 12: Sartup - Sessiontyp

Zundchst ist der Sessiontyp festzulegen. Dazu ist das gewtiinschte Ausgabegerat, das zu verwendende Da-
tenstromprotokoll und die Verbindungsart auszuwéhlen. SchlieRlich kann fur Telnet Sessions noch be-
stimmt werden, ob die Verbindung mit dem Host SSL-geschiitzt erfolgen soll. Bei Auswahl einer XPSDa-
emon Session ist dies immer der Fall.

Definition der TCP/IP Parameter

Nachdem der Sessiontyp festgelegt wurde, ist mit der Definition der TCP/IP Parameter fortzufahren. Dazu
ist die nachfolgend abgebildete TPC/IP Dialogseite auszuwahlen:

x|
Ei ke rAnsich( [’Kunstan(en |
Typ | TCPIP | Algemein | Drucker |

Direkte Hostwerbindung
Hostname Hostadresse(n.n.n.n)
192.158.200.2 |

Portnummer
\ z |

Fireproof Serviet Verbindung

Servietpfad

Fireproof Server Verbindung
Servername/Serveradresse(n.n.n.n)
\ |
Por
\ 0 |
Verbindungsname

\ \
Abbrechen

Abb. 13: Startup - TCP/IP Parameter

Durch Eingaben in diesen Dialog ist der Host festzulegen, mit dem eine Verbindung aufgebaut werden soll.
Dazu ist die Angabe einer TCP/IP Adresse sowie einer Portnummer notwendig. Als Adresse kann entwe-
der der Name eingegeben werden, unter dem der gewtinschte Host im Netzwerk erreichbar ist. Wenn die
TCP/IP Adresse bekannt ist, kann diese auch direkt verwendet werden.
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Erstellung einer neuen Session

Im Feld 'Portnummer ist der TCP/IP Port festzulegen, tiber den der Datenaustausch zwischen JProtector
und Host stattfinden soll. Fir ungeschiitzte Telnet-Verbindungen ist im Allgemeinen die Portnummer 23
zu wahlen.

Falls die Kommunikation tiber die XPS Serverkomponente XPSDaemon/Fireproof mit einem Host hinter
einer Firewall erfolgen soll, konnen alternative Informationen fiir den Verbindungsaufbau angegeben wer-
den.

Die weiteren Sessioneinstellungen kdnnen zu einem spateren Zeitpunkt erfolgen. Eine detaillierte Beschrei-
bung erfolgt im Kapitel 'Sessioneinstellungen’ auf Seite 44.

Vergabe eines Sessionnamens

Nach driicken der 'OK' Schaltflache wird der Benutzer dazu aufgefordert, fur die neu erstellte Session einen
Namen zu vergeben. Dies geschieht mit Hilfe des nachfolgend abgebildeten Eingabedialogs:

g

Session speichern unter...

@ [JSessions
D Fireproof_TH
D Fireproof_TH_local
[ Fireproot_sPs
[ Fireproot P& _local
Gy

[y
My em

4]

Datei [Telnet v

Abbrechen

Abb. 14: Sartup - Session speichern unter

Der gewahlte Name wird von JProtector als Schliissel zur Sessionidentifikation verwendet und in der Titel-
zeile des Emulationsfensters eingeblendet.

Nach Auswahl der Schaltflache 'OK' ist die Sessiondefinition abgeschlossen und die neu erstellte Session
wird im Kontrollzentrum angezeigt.

Die neu angelegte Session kann durch einen Doppelklick auf das Listenelement bzw. durch einen Klick auf
das Icon im Icon View gestartet werden. In der Detailansicht wird die jeweils aktive JProtector Session in
blauer Hintergrundfarbe angezeigt.

ed IProtector = =
Datei %
Kontrolizentrum | XPS_zOS_M4_#1 ﬁ rXPS_Pnnter_TCPP1A05 ﬁ ‘
D& & B, |="2/9/88 |~ 2 B|& W
Session ST VS| IP Daten Letzter Start Trans Gesendet Empfangen
(2] | XPS_Printer TCPP1ADS & 13 | 192.168.0.212:8887 07.10.13 10:47:15 1 1228 6B|a
TM_Printer_TCPP1A09 =] 192.168.0.212:23 07.10.13 10:46.00 3] 303B 3.296B|=|
7] XPS_z0S_M4 _@ 192.168.0.212:8887 07.10.1310:39.53 1.033.368 42.804.960 B| 1.027.096.731B |
TM_zOS_M4 192.168.0.212:23 07.10.1310:34:15 1.249 62.855B 864545 B
XPSDaemon 192.168.0.212:23456 | 30.09.13 17:12:04 G644 24.955B 596.744B
TM_z0S_M5 192.168.0.212:23 27.09.1315:39.21 950 17.066 B 564.528 B
VSE_PRINTEX 192.168.0.4:23456 23.09.13 16:26:11 588 95.685B 1.345040B |
XPS_Printer_TCPP1ADS[IP = 192.168.0.212:3887, Model = 2]

Abb. 15: Kontrollzentrum mit gedffneter Session
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Allgemeine Einstellungen - Allgemein

Kapitel

Allgemeine Einstellungen
In diesem Kapitel werden die allgemeinen JProtector Einstellungen erldutert. Aligemeine Einstellungen gel-

ten fir alle Sessions gleichermalien.

Die allgemeinen Einstellungen werden mit Hilfe eines Dialoges verwaltet, der bei Auswahl des Menupunk-
tes 'Einstellungen::Allgemein’ angezeigt wird.

Allgemeine Einstellungen - Allgemein

Die Seite 'Allgemein’ des Dialogs sieht folgendermal3en aus:

Allgemeine Einsteliungen

( Telnet Sicherneit | Bearbeiten | Trace |
Kontrolizentrum [ aps | XPSDaemon Sicherheit |
Aligemein [ Erweitert | | QueryReply | Drucker |

L

[v] Mauszeiger bei der Texteingabe ausblenden

[ ml |

[iprotyprot_tootbar.xmi |

Standard
[Defaurt [~]

tuerkis  gelb  weiss

standard 3270 T:
[Detautt [~

Standard 5250 T
‘Deﬁlml ‘ ~|

Sprachen
‘Denlscn (Deutschiand) ‘vl

1 Abbrechen
Abb. 16: Allgemeine Einstellungen - Allgemein
Mauszeiger bei der Texteingabe ausblenden

Wenn gewlinscht ist, dass JProtector den Mauszeiger ausblendet, sobald der Anwender Text eingibt, ist
diese Option zu selektieren. Der Mauszeiger wird, falls ausgeblendet, durch Bewegung der Maus wieder
sichtbar.

Datei mit Maskendefinitionen

Zur Bereitstellung verschiedener Funktionen wie z. B. Single Signon, die die eindeutige Identifizierung von
Bildschirmmasken erfordern, ermdglicht JProtector die Definition von Bildschirmmasken durch Auswahl
eindeutiger Zeichenketten auf einer Maske.
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Allgemeine Einstellungen - Erweitert

Die auf diese Weise erstellten Maskendefinitionen werden in einem XML-Textformat abgespeichert. Mit
dieser Option ist die voll qualifizierte Speicherstelle im Netzwerk bzw. die URL anzugeben, von der JPro-
tector die Maskendefinitionen laden soll.

Durch Auswahl einer zentralen Speicherstelle kdnnen einmal erstellte Maskendefinitionen ftir mehrere
JProtector Installationen bereitgestellt werden.

Eine Beschreibung der VVorgehensweise zur Erstellung von Maskendefinitionen sowie der méglichen Ver-
wendung erfolgt im Kapitel 'Maskendefinitionen' auf Seite 121.

Datei mit zusaetzlichen Werkzeugleisten

Falls es gewlinscht ist, unternehmensinterne, konfigurierbare Werkzeugleisten unter JProtector zu verwen-
den, kdnnen diese in einer externen Resourcendatei im XML-Format definiert werden. Mit Hilfe dieser
Option ist der Speicherort der Konfigurationsdatei fur weitere Werkzeugleisten bekannt zu geben.

Eine Beschreibung der VVorgehensweise zur Erstellung konfigurierbarer Werkzeugleistern erfolgt im Kapitel
'Konfigurierbare Werkzeugleisten' auf Seite 95.

Standard Farbschema

An dieser Stelle ist das Farbschema auszuwahlen, das fiir neu erstellte Sessions standardméaRig verwendet
werden soll. Mit Hilfe von Farbschemata kann die farbliche Gestaltung des Emulationsfensters festgelegt
werden. Das Vorschaufeld unterhalb der Auswahlliste zeigt die Zuordnung der Farben, die fur das ausge-
wahlte Farbschema getroffen wurde.

Farbschemata kbnnen unter Verwendung des Menupunktes "Verwaltung::Farbschemata' definiert werden.
Die Vorgehensweise ist in Kapitel 'Farbschemata’ auf Seite 86 beschrieben.

Standard 3270 Tastaturbelegung

Mit dieser Auswahlliste kann festgelegt werden, welche Tastaturbelegung fur neu erstellte 3270 Sessions
verwendet werden soll.

Standard 5250 Tastaturbelegung

Mit dieser Auswahlliste kann festgelegt werden, welche Tastaturbelegung fur neu erstellte 5250 Sessions
verwendet werden soll.

Tastaturbelegungen konnen unter Verwendung des Mentpunktes "Verwaltung:: Tastaturbelegungen' defi-
niert werden. Die VVorgehensweise wird im Kapitel 'Tastaturbelegung' auf Seite 77 beschrieben.

Sprachen

Mit dieser Auswahlliste kann festgelegt werden, welche Spracheinstellung bei der Anzeige von Fenstern und
fur die Ausgabe von Nachrichten von JProtector verwendet werden soll.

Allgemeine Einstellungen - Erweitert

Diese Dialogseite wird fiir die Durchfuihrung spezieller Einstellungen verwendet. Einige dieser Einstellun-
gen sollten nur unter besonderen Bedingungen aktiviert werden, die deren Einsatz notwendig machen.
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Allgemeine Einstellungen - Erweitert

allgemeine Einstellungen 1 |

Aligemein

der Ausgabe
Tastatur nach Ausgabe vom Host immer freigeben
v| Ungueltige Ausgabezeichen ignorieren
v| Modell bei ungueltiger Ausgabeposition anpassen
Backspace Taste loescht nicht
¥ Wiederholfunktion fuer gehaltene Interrupt Keys
Alarm bei der Hostausgabe unterdruecken
Eingabefokus bei Hintergrundausgabe holen
Bei Klick in SelPen Feld Eingabetaste ausloesen
Verhalten der Kombinationstasten
Umschalt links beim Druecken verarbeiten

inks beim Druecken
Alternate links beim Druecken verarbeiten
Umschalt rechts beim Druecken verarbeiten
‘Steuerung rechts beim Druecken verarbeiten

Alt Gruppe rechits beim Druecken verarbeiten

e

Abb. 17: Allgemeine Einstellungen - Erweitert
Doppelpufferung der Ausgabe unterdriicken

Eine Auswahl dieser Option hat zur Folge, dass JProtector den Bildschirmaufbau ungepuffert durchfiihrt,
womit deutliche Flackererscheinungen verbunden sind. Die Selektion dieser Option empfiehlt sich z. B.
dann, wenn das Emulationsfenster auf einem X-Windows Client dargestellt wird. In diesem Fall kann die
Deaktivierung der Doppelpufferung einen spiirbaren Einfluss auf die Emulationsperformance haben.

Tastatur nach Ausgabe vom Host immer freigeben

Diese Option bewirkt, dass JProtector nach einer Ausgabe vom Host die Tastatur fiir neue Eingaben in
jedem Fall freigibt, unabhangig davon, ob die vom Host gesendete Kontrolloption dies verlangt.

Ungultige Ausgabezeichen ignorieren

Bei Auswahl dieser Option wird die Einblendung eines 'ProgError' Fensters bei fehlerhaften Zeichen im
Host Ausgabedatenstrom unterdriickt. Diese Option sollte nur gewahlt werden, falls eine Korrektur der
fehlerhaften Host Ausgabe nicht vorgenommen werden kann.

Modell bei ungultiger Ausgabeposition anpassen

Mit dieser Option wird bewirkt, dass JProtector das Terminal Modell automatisch anpasst, falls der Host-
datenstrom Positionsangaben enthélt, die fur das eingestellte Terminal Modell ungltig sind.

Backspace Taste loescht nicht

Mit dieser Option kann das Verhalten der Backspace Taste verdndert werden. Selektion bewirkt, dass Zei-
chen, die links von der Cursorposition liegen, beim Linksverschieben des Cursors unter Verwendung der
Backspace Taste nicht geldscht werden.

Wiederhofunktion fur gehaltene Interrupt Keys

Mit Auswahl dieser Option kann festgelegt werden, dass JProtector bei einer gehaltenen Interrupt Taste
nach Ablauf eines kurzen Zeitintervalls den entsprechenden Host Interrupt erneut auslost. Damit kann z.
B. erreicht werden, dass bei gehaltener Taste fiir "Vorwérts blattern' automatisch weitergebldttert wird, ohne
dass die Taste erneut zu driicken ist.
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Allgemeine Einstellungen - Sessionmanager

Alarm bei der Hostausgabe unterdriicken

Durch Auswahl dieser Option kann die Bertcksichtigung des eventuell hostseitig gesetzten 'Alarm'-Flags
unterbunden werden.

Eingabefokus bei Hintergrundausgabe holen

Durch Auswahl dieser Option kann erreicht werden, dass eine JProtector Session, die sich im Hintergrund
befindet und eine Ausgabe erhalt, automatisch aktiviert und zur VVordergrundsession wird.

Bei Klick in SelPen Feld Eingabetaste ausloesen

Durch Auswahl dieser Option kann erreicht werden, dass JProtector bei einem Mausklick in ein Masken-
feld, das das Attribut 'Selector Pen detectable’ enthélt, das Ausldsen der Datenfreigabetaste simuliert.

Umschalt links beim Dricken verarbeiten ...

Diese und die sich anschlieRenden verwandten Optionen dienen dazu, das Verhalten der Kombinations-
tasten Umschalt, Steuerung und Alternate anzupassen. Normalerweise verarbeitet JProtector diese Tasten
erst, nachdem sie vom Benutzer losgelassen werden. Damit konnen die Kombinationstasten sowohl mit
einer eigenen Funktion als auch mit einer Kombinationsfunktion belegt werden.

Wenn dies nicht erwiinscht oder erforderlich ist, kann durch Auswahl der jeweiligen Option erreicht wer-
den, dass die Taste bereits beim Driicken verarbeitet wird. Die Belegung der Taste mit einer Kombinations-
funktion ist dann allerdings nicht mehr moglich.

Allgemeine Einstellungen — Sessionmanager

Diese Dialogseite wird zur Festlegung der Optionen fiir den JProtector Sessionmanager-Modus verwendet.
Im Sessionmanager-Modus werden alle gedffneten JProtector Sessions in einem gemeinsamen Fenster an-
gezeigt.

Allgemeine Einstellungen x|

""ieluet Sicherheit | Bearbeiten | Trace |

| Kontrolizentrum | ams | XPSDaemon Sicherheft |
[ Aligemein | Erweitert | i | QueryReply | Drucker |

(v Containermodus

[v] Schliessen Button auf Reiter

[¥] Fensterposition fuer alle Models gleich
Tabulatorposition Model 2

@ links () oben ()rechts O unten
Tabulatorposition Model 3

@ iinks O oben (rechts ) unten
Tabulatorposition Model 4

® links D oben (rechts  unten
Tabulatorposition Model 5

@ links )oben (Jrechts ) unten

[] Single Signon
RACFBroker

[192.168.0.212

Portnummer
23456 |

l 0K i Abbrechen |

Abb. 18: Allgemeine Einstellungen - Sessionmanager
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Allgemeine Einstellungen - Sessionmanager

Containermodus

Eine Auswahl dieser Option hat zur Folge, dass JProtector alle Sessions in einem gemeinsamen Fenster,
dem JProtector Container, darstellt. Mit Auswahl dieser Option wird dem Anwender die Ubersicht tber
die jeweils aktuell die gedffneten Sessions erleichtert.

Schliessen Button auf Reitern

Wenn diese Option aktiviert wird, blendet JProtector auf dem Reiter jeder Session im Containermodus
einen Button zu Schliessen der Session ein.

Diese und die funf nachfolgenden Optionen sind nur bei aktivem Containermodus verfugbar.
Fensterposition fuer alle Models gleich

Wenn diese Option aktiviert wird, speichert JProtector die aktuelle Position des Containerfensters fur alle
Modelle ab. Damit wird verhindert, dass der Container seine Position auf dem Bildschirm veréndert, wenn
sich das angezeigte Terminalmodell verandert.

Tabulatorposition Model 2

Im Containermodus werden alle Sessions in einem Fenster mit einem gemeinsam genutzten Ausgabebe-
reich dargestellt. Die einzelnen Sessions sind Uber die jeweils zugeordneten Reiter auszuwahlen. Mit dieser
und den drei nachfolgenden Optionen kann festgelegt werden, wo die Auswahlreiter jeweils platziert wer-
den sollen, falls eine Bildschirmmaske des entsprechenden Modells angezeigt wird.

Single Signon

JProtector unterstlitzt die Verwendung von Single Signon. Dazu sind zunachst, wie in Kapitel
'Maskendefinitionen' auf Seite 121 beschrieben, alle Anmeldemasken eindeutig zu identifizieren und die
Position der Eingabefelder fur 'Name' und 'Passwort' bekannt zu geben.

Bei aktiviertem Single Signon Modus erfordert JProtector beim Start der Emulation eine Identifizierung des
Anwenders durch die Eingabe eines Namens und eines Passwortes.

Wenn JProtector wahrend der Verarbeitung eine der definierten Anmeldemasken identifiziert, werden die
zuvor erfolgten Angaben fur ‘Name' und 'Passwort' automatisch in die Anmeldemaske eingespielt und das
Driicken der Datenfreigabetaste simuliert. Damit erfolgt eine automatische Anmeldung des Benutzers an
das jeweilige Subsystem.

RACFBroker

Unter z/OS ermdglicht JProtector die Nutzung der RACFBroker Funktionalitét, die XPS auch als eigen-
standiges Produkt anbietet.

Dazu ist er erforderlich, dass auf einem vom Emulationsnutzer erreichbaren z/OS der RACFBroker/z von
XPS installiert ist. Dieser kann entweder als eigenstandige Applikation installiert werden oder als Option
unter einer XPSDaemon Installation betrieben werden.

Falls der RACFBroker Modus aktiviert ist, gleicht JProtector die von Anwender eingegebenen Anmeldeda-
ten sofort mit dem vom RACFBroker/z erreichbaren RACF auf Korrektheit und Gultigkeit ab. In diesem
Fall kann der Anwender in Rahmen der Identifizierung durch Eingabe eines neuen Passwortes sowie dessen
Bestétigung ein neues RACF Passwort setzen, wie dies z. B. auch bei der direkten Anmeldung an ein CICS
maglich ist.
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Allgemeine Einstellungen -

Query Reply

Mit den beiden Angaben fur 'Hostadresse' und ‘Portnummer’ sind die TCP/IP Informationen bekannt zu
geben, unter denen JProtector den RACFBroker/z erreichen kann.

Die nachfolgende Abbildung zeigt ein Beispiel flr das Aussehen der JProtector Benutzeroberfléche im Ses-
sionmanager-Modus:

JProtector

Datei Bearbeiten

Ansicht Makro Ohio Skript Verwaltung Einstellungen WVerbindung Drucker

Sessions Hilfe

=lolx|

Kontrollzentrum

| [a][~]ef] [=][<]-][7]
XPS_z0S_M4_#1 —
XPS_z0S_M5_#1 Status Help
ISPF Primary Option Menu
Option ===3%
More: +
D Settings Terminal and user parameters User 1ID MICHAEL
1 Yiew Display source data or listings Time. 14:00
b Edit Create or change source data Terminal. 278
3 Utilities Perform utility functions Screen. 2
4 Foreground Interactive language processing Language . ENGLISH
5 Batch Submit job for language processing Appl ID ISR
B Command Enter TS0 or Workstation commands TS0 logon ISPFPROC
7 Dialog Test Perform dialog testing TS0 prefix: MICHAEL
8 LM Facility Library administrator functions System ID ADCD1125
=] IBM Products IBM program dewvelopment products MVYS acct. KENONE % X
19 SCLM SW Configuration Library Manager Release ISPF 6.1
11 Workplace ISPF ObjectsAction Workplace
Other Install Products
5 SDSF System Display and Search FaciB%tg
IP IPCS Inter Problem Control Facility
IS ISMF Inter Storage Management Facility
SM SHMPA/E SMP/E and CBIPO Dialogs
HC HCD HW Configuration Definition Dialog
R RACF Resource Access Control Facility
S0 DFSORT Data Facility Sort
OE OEDIT OpenEdition MYS Edit files
OB OBROWSE OpenEdition MVS Browse files
05 OSHELL OopenEdition MYS ISPF Shell
BR READ BookManager READA/MYS
BB BUILD BookManager BUILDA/7MYS
BI READ INMDEX BookManager Index Utility
IC ICSF Panels Invoke Crypto Serwvice Facilities
DE DXT ENMD USER Invoke DXT End User Dialogs
DU M¥S/DITTO MYS/-DITTO Utility
FA FaultAnalyzer Fault Analyzer Utility
FM FileManager File Manager Utility
IN INSPECT INSPECT for Cr/37® and PL-AI
MQ MQSeries MQS=zseries 6.0.0
Fi=Help F2=Split F3=Exit F7=Backward F8=Forward F9=Swap
Fi®=Actions FiZ=Cancel
b :00.0 5/14
|| [11a1]b [xPsvoo2 [TPX53 [192.168.0.212:8887 |Michael |5} [14:03

Abb. 19: JProtector im Sessionmanager-Modus

Allgemeine Einstellungen — Query Reply

allgemeine Einstellungen x|
Telnet Sicherheit | Bearbeiten | Trace |

Kontrolizentrum | ams |
Aligemein | Erweitert |

XPSDaemon Sicherheit

| QueryReply | Drucker

[¥| Farbe

] Hilight

[ Field outlining

(] Field validation
(] Transparency

El Abbrechen |

Abb. 20: Allgemeine Einstellungen — Query Reply
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Allgemeine Einstellungen - Drucker

Verschiedene Hostanwendungen senden zu Beginn einer Session eine Anfrage an das angeschlossene Ter-
minal, um sich Uber die Anzeigefahigkeiten des Terminals zu informieren. Dieser Prozess wird auch als
'Query Reply' bezeichnet.

Unter Auswahl der einzelnen Optionen auf dieser Seite kann festgelegt werden, welche Fahigkeiten zur
Anzeige JProtector an die fragende Hostanwendung Gbermitteln soll.

Allgemeine Einstellungen - Drucker

Mit dieser Dialogseite kdnnen allgemeine Einstellungen im Zusammenhang mit den Druckfunktionen fest-
gelegt werden.

Allgemeine Einstellungen

Telnet Sicherheit | Bearbeiten | Trace
Kontrollzentrum  ( APIs | XPSDaemon Sicherheit |
Aligemein |  Erweitert [* | QueryReply | Drucker ||

‘slanuam ‘v‘

Host Code Page.
000 - Standard =

Drucker Code Page

000 - Standard :
ererkenn;

uf Standard Systemdrucker ausgeben

g€
[screenshot [~

blau rot pink
gruen weiss

Abb. 21: Allgemeine Einstellungen - Drucker
Standarddrucker
Hier kann ein Drucker selektiert werden, der neu zu erstellenden Sessions automatisch zugeordnet wird.
Host Code Page

Mit diesem Kombinationsfeld kann festgelegt werden, welche Host Code Page Druckern zugeordnet wer-
den soll, die von JProtector automatisch erkannt werden.

Drucker Code Page

Mit diesem Kombinationsfeld kann festgelegt werden, welche Drucker Code Page Druckern zugeordnet
werden soll, die von JProtector automatisch erkannt werden.

Automatische Druckererkennung

Durch Aktivierung dieser Option kann JProtector angewiesen werden, den Arbeitsplatzrechner bei jedem
Neustart der Emulation nach definierten Druckern zu durchsuchen. JProtector generiert in diesem Fall fur
alle nicht bereits definierten Drucker automatisch einen neuen Eintrag als Dokumententyp Drucker. Diese
Drucker stehen dem Anwender dann sofort zur Auswahl als aktiver Drucker zur Verfligung.
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Allgemeine Einstellungen - Kontrollzentrum

Screenshots auf Standard Systemdrucker ausgeben

Durch Aktivierung dieser Option wird erreicht, dass Screenshots von JProtector — unabhangig vom Dru-
cker, der der Session zugewiesen ist - immer auf den im System definierten Standarddrucker ausgegeben
werden.

Schema fuer farbige Screenshots

Mit dieser Option ist das Farbschema auszuwahlen, das zur Erstellung farbiger Screenshots verwendet wer-
den soll. Die Definition und Verwaltung von Farbschemas ist in Kapitel 'Farbschemata’ auf Seite 86 be-
schrieben.

Allgemeine Einstellungen - Kontrollzentrum

Mit dieser Dialogseite kann eingestellt werden, welche Spalten in der Detailansicht des Kontrollzentrums
angezeigt werden sollen. Diese Einstellungen kdnnen auch mit Hilfe eines Menus durchgefiihrt werden, das
nach einem Rechtsklick mit der Maus auf die Uberschriftzeile in der Detailansicht angezeigt wird.

|
het | Bearbeten | Trace |

Kontrollzentrum | ams | XPSDaemon Sicherheit |
| Allgemein | Erweitert | | QueryReply | Drucker |

i

[] Kontrolizentrum Modus aktiv

[¥] Session Statistiken sammein

[¥| Kontrolizentrum automatisch verbergen

Informationen in der der Detailansicht

[v] Sessiontyp [¥]Verschluesselungsstatus
[¥]1P Daten [¥] Letzter Start

[¥] Trans. 7] Antwortzeit

[¥] Schnitt [¥] Gesendet

[¥] Empfangen

[ Avbrechen \

Abb. 22: Allgemeine Einstellungen - Kontrollzentrum

Kontrollzentrum Modus aktiv
Mit dieser Option kann die Verwendung des Kontrollzentrum Modus aktiviert bzw. deaktiviert werden.
Session Statistiken sammeln

Mit dieser Option kann entschieden werden, ob JProtector Statistiken Uber den Datenaustausch der jewei-
ligen Session sammeln soll oder nicht. Aus Performancesicht ist das Sammeln von Statistikinformationen
vollkommen unkritisch.

Kontrollzentrum automatisch verbergen

Mit dieser Option kann festgelegt werden, dass JProtector das Kontrollzentrumsfenster automatisch aus-
blendet, sobald ein Sessionfenster angezeigt wird. Das Kontrollzentrumsfenster kann jederzeit durch Aus-
fuhren der Funktion 'Kontrollzentrum einblenden’ wieder angezeigt werden, falls diese Funktion einer Tas-
tenkombination zugeordnet wird.

Im Containermodus wird das Kontrollzentrum, falls aktiviert, immer als oberste Session geftihrt und ist
somit nicht gesondert ein- bzw. auszublenden.
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Informationen in der Detailansicht

Mit dieser Gruppe von Auswahlfeldern kann die Anzeige der jeweiligen Information in der Detailansicht
aktiviert bzw. deaktiviert werden.

Allgemeine Einstellungen - APIs

Unter Verwendung dieser Dialogseite kbnnen Einstellungen vorgenommen werden, die im Zusammen-
hang mit den beiden von JProtector unterstiitzen APIs Ohio/Oska bzw. EHLLAPI von Bedeutung sind.

|

o [ aPis | XPSDaemon Sicherheit |
Aligemein | Erweltert I i | QueryReply | Drucker |

Ohio Klassenpfad Erwetterung
Inecipsgummonioeara |

Datei mit Ohio
\ I
Aktive Ohio Konfiguration
i =]

Pfad zur Datei xpshiLini
[
HLLAPI Bridge Port

|_ssss_|

[] HLLAPI Bridge aktivieren

[ Entfernten HLLAPI Zugriff zulassen

ok || anbrechen |

Abb. 23: Allgemeine Einstellungen - Ohio
Ohio Klassenpfad Erweiterung

Um ein Ohio/Oska Applet aus einer laufenden Terminalsession heraus zu starten, ist es erforderlich, JPro-
tector tber Archive zu informieren, die Ohio/Oska Applets enthalten. JProtector analysiert die angegebe-
nen Archive in der Klassenpfad Erweiterung sowie den jeweiligen Java Klassenpfad und ermittelt die aus-
fuhrbaren Applets. Weitere Erlauterungen zu Ohio/Oska sind dem Kapitel 'Ohio/Oska’ auf Seite 89 zu
entnehmen.

Pfad zur Datei xpshll.ini

Bei der Nutzung von HLLAPI erfolgt die Kommunikation zwischen JProtector und der externen MS-
Windows Anwendung tiber eine zwischengeschaltete Windows DLL, deren Konfiguration in einer Datei
namens 'xpshll.ini* abgespeichert wird.

In dieser Initialisierungsdatei wird u. a. der TCP/IP Port angegeben, tber den die Kommunikation mit
JProtector erfolgen soll. Diese Angabe kann zum Einen fest mit der nachfolgenden Option festgelegt wer-
den. Zum anderen kann JProtector diesen Port auch aus der Datei xpshll.ini' lesen. Damit dies der Fall ist,
ist mit dieser Option der Pfad zur Datei ‘xpshll.ini' bekannt zu geben.

HLLAPI Bridge Port

JProtector unterstiitzt das 'EHLLAPI', das hdufig zur Programmierung von Windowsbasierten Emulatio-
nen verwendet wird. Damit besteht die Moglichkeit, bestehende EHLLAPI Programme unter JProtector
ohne Eingriff in die Programme weiter zu betreiben oder auch neue Programme zu erstellen. Die JProtector
Implementierung von EHLLAPI basiert auf der Kommunikation mit einer Windows DLL Uber TCP/IP.
Mit dieser Einstellung ist festzulegen, tiber welchen TCP/IP Port die EHLLAPI Kommunikation auf die-
sem Rechner abgewickelt werden soll.
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HLLAPI Bridge aktivieren

Mit Hilfe dieser Option ist festzulegen, ob die JProtector EHLLAPI Bridge aktiviert werden soll. Falls dies
nicht der Fall ist, er6ffnet JProtector keinen TCP/IP Listener fur den zuvor spezifizierten 'HLLAPI Bridge
Port'.

Entfernten HLLAPI Zugriff zulassen

An dieser Stelle kann festgelegt werden, ob die JProtector HLLAPI Bridge auch von Programmen genutzt
werden soll, die nicht auf demselben Rechner laufen, wie JProtector. JProtector analysiert jeweils die
TCP/IP Adresse des Rechners, von dem aus ein HLLAPI Bridge Dienst angefordert wird. Falls diese Op-
tion nicht selektiert wird, und die Anforderung von einem fremden Rechner stammt, lehnt JProtector die
Bearbeitung ab.

Allgemeine Einstellungen - XPSDaemon Sicherheit

XPSDaemon und JProtector tauschen beim Sessionaufbau ein Geheimnis aus: einen 128-Bit Blowfish Ses-
sionschliissel. Dieser Schluissel wird, falls gewiinscht, zur Verschliisselung der tibertragenen Sessiondaten
eingesetzt. Zur Geheimhaltung dieses Sessionschliissels erfolgt die Ubertragung unter Verwendung der
asymmetrischen Verschllsselungsmethode RSA. An dieser Stelle ist festzulegen, woher das verwendete
RSA Schllisselpaar stammt. Zum einen besteht die Mdglichkeit, dass JProtector RSA Schliisselpaare erzeugt
und verwaltet. Zum anderen kann ein RSA Schliisselpaar aus einer PKCS#12 Datei entnommen werden,
die ein digitales Zertifikat und einen privaten Schlissel enthélt. Die verfugbaren Optionen 'Schlissellange’
und 'Schlisselerzeugung' beziehen sich auf den Fall, dass RSA Schliisselpaare von JProtector generiert wer-
den.

XPSDaemon Sicherheit I
| QueryReply | Drucker |

.-1ﬂ24_. - - iv 1

ok || anbrechen

Abb. 24: Allgemeine Einstellungen — XPSDaemon Scherheit
Schlussellange

Diese Auswahlliste dient zur Festlegung der Lange des erzeugten RSA Schlusselpaares. Je grofier die ge-
wahlte Schlusselldnge ist, desto schwieriger sind die damit verschliisselten Daten zu korrumpieren. Aller-
dings vergroRert sich auch der benétigte Aufwand fur Ver- und Entschliisselung.

Bei jedem Startup

Wenn diese Auswahlbox selektiert ist, wird bei jedem JProtector Startup ein neues Schliisselpaar erzeugt.
Diese Auswahl sollte nur auf schnellen Rechnern aktiviert werden, da die Generierung eines RSA Schls-
selpaares durchaus einen merklichen Einfluss auf die Startup Performance von JProtector nimmt.
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Erzeuge neuen Schlussel

Wenn diese Schaltflache gedriickt wird, erzeugt JProtector sofort ein neues RSA Schltisselpaar.

Allgemeine Einstellungen - Telnet Sicherheit

JProtector ermdglicht die Verwendung SSL/TLS gesicherter Telnet Verbindungen mit einem Hostrechner.
Wenn im Rahmen des Verbindungsaufbaus einer SSL/TLS Session keine Authentisierung erforderlich ist,
genugt zur Aktivierung die Markierung des SSL-Kontrollkdstchens im Rahmen der Sessiondefinition.

Falls Server- oder Clientauthentisierung — oder auch beides — erforderlich sind, dann sind die benétigten
Daten auf der nachfolgend abgebildeten Dialogseite zu definieren.

[ Telnet Sicherheit_| Bearheiten | Trace |

| Kontrolizentrum I ams | XPSDaemon Sicherheit
|
| Algemein | Erwetert | i | QueryReply | Drucker |

Keystore mit Benutzes
| | Datei

Keystora Passwort
[ |

Keystore mit i liger Aussteller
[sUSER_HOME! ient keystore | Datei \

Abb. 25: Allgemeine Einstellungen — Telnet Scherheit

Die Java Plattform verwendet so genannte 'Keystores' zur Verwaltung von digitalen Zertifikaten und priva-
ten Schllsselinformationen. Im Rahmen des Aufbaus einer SSL Verbindung, bei der ein gewisser Umfang
an Authentisierung erforderlich ist, kommen diese Java Keystores zum Einsatz.

Ein Java Keystore ist mit Hilfe des Programmes 'keytool', das sich im Lieferumfang der Java Virtual Ma-
chine befindet, zu pflegen. Néhere Informationen zur technischen Vorgehensweise sind dem Kapitel
‘Telnet SSL/TLS' auf Seite 56 zu entnehmen.

Keystore mit Benutzerzertifikaten

Seitens der Host Administration kann festgelegt werden, dass sich jeder Benutzer, der eine SSL Telnet Ver-
bindung mit dem Host aufbauen mdochte, durch Ubermittlung eines digitalen Zertifikates authentisieren
muss.

Zu diesem Zweck ist ein von Host akzeptiertes Benutzerzertifikat in einen Java Keystore zu importieren.
Mit einer Angabe in dieses Eingabefeld wird JProtector iber den Speicherort des Keystores informiert, aus
dem der Java SSL Prozessor das Benutzerzertifikat entnehmen soll.

Die hier gemachte Angabe wird tiber den Java VM-Parameter ' j avax. net . ssl . keySt or e=" aktiviert.

Keystore Passwort

Der Zugriff auf den Keystore, der Benutzerzertifikate enthélt, ist durch ein Passwort geschitzt. Dieses
Passwort ist JProtector in diesem Feld bekannt zu geben.
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Diese Angabe wird (iber den Java VM-Parameter ' j avax. net . ssl . keySt or ePasswor d=' aktiviert.
Keystore mit Zertifikaten vertrauenswurdiger Aussteller

Damit der Client vom Host gesendetes Zertifikat akzeptiert, muss sich das Zertifikat des Ausstellers des
Host Zertifikates in einem entsprechenden Java Keystore befinden. In diesem Eingabefeld ist der Pfad zum
Java Keystore anzugeben, in dem alle akzeptierten und somit als vertrauenswirdig angesehenen Ausstel-
lerzertifikate gespeichert sind.

Die Angabe wird Uber den Java VM-Parameter ' j avax. net . ssl . trust St ore=" aktiviert.

Keystore Passwort

Damit eine Java Anwendung auf Informationen zugreifen darf, die sich in einem Keystore befinden, muss
das Passwort des Keystores bekannt sein. In diesem Feld ist das Passwort fiir den zuvor ausgewahlten
Keystore anzugeben.

Diese Angabe wird (iber den Java VM-Parameter ' j avax. net . ssl . t r ust St or ePasswor d=' aktiviert.

Allgemeine Einstellungen - Bearbeiten

Auf dieser Dialogseite kann festgelegt werden, auf welche Art und Weise JProtector Informationen aus
einer Bildschirmmaske in die Zwischenablage des zu Grunde liegenden Betriebssystems kopiert.

|

I |
| Agemein | Erweitert | | QueryReply | Drucker |

Kopiermodus
® Normal

) Tabellenkalkulation - wertbezogen

—_—
OK || Abbrechen

Abb. 26: Allgemeine Einstellungen - Bearbeiten
Normal

In diesem Modus analysiert JProtector die eingegebenen Daten nicht und erstellt ein Standardformat fiir
die Zwischenablage.

Tabellenkalkulation - wortbezogen

In diesem Modus bricht JProtector den Inhalt des markierten Bereiches in einzelne, durch Leerzeichen
getrennte, Worte auf, und stelle jedes resultierende Wort fiir eine Tabellenkalkulation als einen separaten
Zellenwert bereit.
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Bearbeiten

Tabellenkalkulation - feldbezogen

In diesem Modus bricht JProtector den Inhalt des markierten Bereiches in einzelne Felder auf, wie sie durch
das Datenstromprotokoll vorgegeben sind, und stelle jeden resultierenden Feldinhalt fiir eine Tabellenkal-

kulation als einen separaten Zellenwert bereit.

Num. Vorz. nach vorne verschieben

In diesem Modus untersucht JProtector den markierten Bereich dahin gehend, ob nach dem Aufsplitten
des markierten Bereichs gemalR einer der zuvor beschriebenen Optionen Zellenwerte mit nachgestellten
Vorzeichen entstehen. Sollte dies der Fall sein und diese Option selektiert sein, verschiebt JProtector das

nachgestellte VVorzeichen nach vorne.

Zur Veranschaulichung diene die nachfolgende abgebildete Markierung im PrintEx Editor von XPS, die in
die Zwischenablage kopiert wird. Die jeweils hintereinander stehenden Werte befinden sich im selben Feld

auf der Bildschirmmaske:

B8 P 1- Protector T
Datei Bearbeiten Ansicht Makro Ohio Verwaltung Einstellungen Verbindung Drucker Sessions Hilfe

D e B8 E& % 0E@a = & e LRI
EDITOR

Kommando . : Text:

- --#so--]----t-=--2--==4---= TOP OF DATA --#----5----#-==-B---=4--==7--

NOMORE ----#--==1-===4=---2-=--4--= BOTTOM OF DATA #----5----4----B----+--
PF1 PF3 PF7 PF8 PF9
i | a 7:00.1

R

5/8

| [ [ 1141 a|xpsvoo6 [1Px51 [192.168.200.2:8887 |Michael |5 [15:56

Abb. 27: Allgemeine Einstellungen — Bearbeiten -Beispiel

Folgende Ergebnisse ergeben sich bei Auswahl der unterschiedlichen Kopiermodi nach dem Einfligen in

eine Tabellenkalkulation:;

normal bzw. feldbezogen:

125+ T4
132 +28
wortbezogen:
125+ 7 4
13,2 28

wortbezogen und Vorzeichen nach vorne verschoben:

125 -4
-13.2 25
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Allgemeines zu Sessions

Kapitel

Sessions

Allgemeines zu Sessions

Unter einer JProtector Session ist genau eine TCP/IP Verbindung zwischen der Workstation und einem
Hostrechner oder einem zwischengeschalteten Server zu verstehen. Dabei werden zwei verschiedene Arten
von Sessions unterschieden.

Terminalsessions

Terminalsessions werden zur Anzeige von Bildschirmausgaben von Hostanwendungen verwendet. Dabei
interpretiert JProtector den vom Host gesendeten Datenstrom und stellt ihn entsprechend der im Daten-
strom enthaltenen Attribute und Positionierung dar.

Umgekehrt werden Benutzereingaben von JProtector in einen entsprechenden Datenstrom umgesetzt und
zur Verarbeitung an den verbundenen Host gesendet.

Druckersessions

Druckersessions sind zur Verarbeitung von Druckausgaben von Hostapplikationen zu verwenden. Fir die
tatsachliche Druckausgabe stehen dem Benutzer dabei die Mdglichkeiten zur Verfligung, die seine Sys-
temumgebung bietet. Fir die Druckausgabe kann ein Drucker gewéhlt werden, der entweder lokal an die
Workstation angeschlossen ist oder tber eine Netzwerkverbindung erreicht werden kann. Dartiber hinaus
kann die Druckausgabe auch in eine Datei zur weiteren Verarbeitung umgelenkt werden.

JProtector unterstiitz die Verwendung von Druckersessions, die einer bestimmten Terminalsession zuge-
ordnet sind. Fir Telnet Sessions wird hierflr der Begriff 'ASSOCIATED Printer' verwendet. Im Rahmen
der Konfiguration des Telnet Servers sind dazu Drucker und Terminal fest zu verknipfen. Wenn der Be-
nutzer dann wahrend der Arbeit in einer Terminalsession entscheidet, dass er die zugeordnete Druckerses-
sion 6ffnen mdchte (Menpunkt 'Drucker::Verbinden) wird von JProtector im Hintergrund eine Session
fur den Drucker er6ffnet, der dem Terminal zugeordnet wurde.

Damit entfdllt die Notwendigkeit, eine separate Druckersession zu definieren und diese in einem eigenen
Fenster zu starten. Unter Verwendung des MenUpunktes 'Ansicht::Umschalten’ bzw. durch Klicken auf

eines der Symbole & oder & in der Statuszeile kann zwischen der Ansicht der Terminal- und Drucker-
session umgeschaltet werden.

Eine Beschreibung zur Definition von Druckern befindet sich in Kapitel 'Drucker' auf Seite 101.
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Erstellen einer neuen Session

Erstellen einer neuen Session

Neue Sessions kdnnen unter Verwendung des Meniipunktes 'Datei::Neu' oder der Schaltflache 00 in der
Werkzeugleiste erstellt werden. Daraufhin wird der Dialog zur Verwaltung von Sessioneinstellungen einge-
blendet. Die einzelnen Dialogseiten sind im Kapitel 'Sessioneinstellungen' auf Seite 44 beschrieben. Nach-
dem die gewtinschten Sessioneinstellungen vorgenommen worden sind, kann die Session unter einen frei
wéhlbaren Namen in der JProtector Datenbasis gespeichert werden.

Offnen einer bestehenden Session

Das Offnen einer Session erfolgt unter Verwendung des Meniipunktes 'Datei::Offnen’, der Schaltflache =
in der Werkzeugleiste oder durch die entsprechende Aktion im Kontrollzentrum. Im daraufhin eingeblen-
deten Dialog ist die zu 6ffnende Session auszuwahlen.

Sessionauswahil o x|
[JFF_IN_&Ts_Wels

D FF_xps_z05_WWS08_router
|j| FFP_xps_z05_local

D FP_xps_z05 w03

[ 1IBM_USA_ WM

[ mvs

[ PrintEx_VSE
D Sample

OK Abbrechen

| »

ol

Abb. 28: Dialog zur Sessionauswahl
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Der Sessionverwaltungsdialog

Kapitel

Sessioneinstellungen

In diesem Kapitel werden die Einstellungen beschrieben, mit deren Hilfe Sessions definiert werden.

JProtector ermdglicht dem Benutzer, beliebig viele Sessions parallel gedffnet zu haben. Dabei ist unter einer
Session genau eine Verbindung zwischen einem Clientrechner und einem Host zu verstehen. Einzelne Ses-
sions konnen unterschiedlich konfiguriert werden, um beispielsweise Besonderheiten einer Hostanwendung
zu berucksichtigen.

Die Verwaltung nicht gedffneter Sessions erfolgt mit Hilfe des Mentpunktes "Verwaltung::Sessions'. Ge-
Offnete Sessions werden tber den Mentipunkt 'Einstellungen::Session' verwaltet.

Hinweis: Der Umfang der vom Benutzer veranderbaren Sessioneinstellungen kann vom Sys-
temadministrator eingeschrankt werden. Das bedeutet, dass eventuell nicht alle der
nachfolgend beschriebenen Einstellmdglichkeiten flir eine Session tatsachlich zur Ver-
flgung stehen.

Der Sessionverwaltungsdialog

Die allgemeine Verwaltung von Sessions erfolgt mit Hilfe des Menuipunktes "Verwaltung::Sessions' unter
Verwendung des nachfolgend abgebildeten Dialogs:

NEEDDE

D Fireproof_xPS

D Fireproof_XFS_lacal
D Flexes w4

[ og390_)

[Ty A Printer

[’ Baraae]

D Secure dyndns

[y T Asr400

Abb. 29: Sessionverwaltung

T

[«]

D Neu

Mit dieser Schaltflache kann eine neue Session erstellt werden. Dazu kommt der im Folgenden beschriebene
Dialog zum Einsatz.
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& Offnen

Die ausgewdhlte Session kann unter Verwendung dieser Schaltflache gedffnet werden. Bereits gedffnete
Sessions kdnnen nicht erneut gedffnet werden!

7 Bearbeiten
Um Verénderungen an einer nicht gedffneten Session durchzufihren, ist die gewtinschte Session in der

Anzeige zu markieren und diese Schaltflache zu betatigen. Verdnderungen an der aktiven Session sind mit
Hilfe des Mentipunktes 'Einstellungen::Session’ durchzufiihren.

Umbenennen

Die ausgewahlte Session kann mit Hilfe dieser Schaltflaiche umbenannt werden.
Kopieren

Kopieren der ausgewahlten Session erfolgt unter Verwendung dieser Schaltflache.
X Léschen

Diese Schaltflache erlaubt das Loschen der ausgewahlten Session.
Sessioneinstellungen - Typ

Der Typ einer Session ist bei der Neuerstellung festzulegen. Eine Beschreibung befindet sich in Kapitel
'Einstieg’ auf Seite 27.

Sessioneinstellungen - TCP/IP

Der Datenaustausch zwischen XPSDaemon und JProtector wird unter Verwendung des TCP/IP Proto-
kolls durchgefihrt.

Damit Host und Workstation miteinander kommunizieren kdnnen, ist es notwendig, dass die benétigte
TCP/IP Verbindung eindeutig definiert ist.

Dazu dient die nachfolgend abgebildete Dialogseite, die auch beim ersten Startup von JProtector Verwen-
dung findet.
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Sessioneinstellungen - TCP/IP

Sessioneinstellungen Sample 1 x|

"’Eimuegemarke—\' Ansicht | Konstanten |
w7 Teee | i " Drucker |

Direkte Hostverbindung
Hostname Hostadresse(n.n.n.nj
[182.168 200.2 |

Port
| 3 |

Fireproof Serviet Verbindung

Sendetpfad

Fireproof Server Verbindung
Servername/Serveradresse(n.n.n.n)
i
| |

Portnummer

Verbindungsname

| |
I OK I‘ Abbrechen |

Abb. 30: Sessioneinstellungen - TCP/IP

Hostname/Hostadresse(n.n.n.n)

Durch die Eingabe eines Hostnamens bzw. einer Hostadresse ist der Host zu identifizieren, mit dem die
Session aufgebaut werden soll.

Als Eingabe ist entweder die vierstellige, numerische TCP/IP Adresse des Hosts anzugeben oder der Name,
unter dem der Host im Netzwerk erreichbar ist.

Portnummer

XPSDaemon (iberwacht einen fest definierten TPC/IP Port des Hosts, auf dem er installiert ist. Uber diesen
Port missen alle JProtector Clients die Verbindung mit XPSDaemon herstellen. Die Nummer des von
XPSDaemon tberwachten Ports ist in diesem Feld anzugeben.

Fur Telnet Sessions ist die Portnummer anzugeben, die der Telnet Server Gberwacht. Im Allgemeinen ist
dies die 23. Fir Telnet SSL Sessions ist die zu verwendende Portnummer beim Administrator zu erfragen.

Servletpfad

Normalerweise schiitzen Firmen ihre internen Computernetzwerke durch Firewall-Programme. Um ein
HochstmaR an Sicherheit zu erlangen, wird dabei haufig der zulassige Dateniibertragungsverkehr auf den
HTTP Port 80 eines Gateway-Rechners eingeschréankt. Damit ist ein Hostrechner, der sich im geschiitzten
Firmennetz befindet, von aul’en nicht mehr erreichbar. Dies kann in bestimmten Féllen aber durchaus
gewunscht sein. Etwa fur Aul3endienstmitarbeiter oder flir Heimarbeitsplatze.

Im Zusammenspiel mit der Java-Serverkomponente XPSDaemon/Fireproof von XPS ermdglicht JProtec-
tor den Zugriff auf einen Host, der hinter einer Firewall verborgen ist. XPSDaemon/Fireproof ist ein Java
Servlet, das dem Datenaustausch Client-Host zwischengeschaltet werden kann und die Moglichkeit bietet,
den gesamten eingehenden Datenverkehr zum Host tiber TCP/IP Port 80 abzuwickeln.

Im Falle des Einsatzes von XPSDaemon/Fireproof ist mit Hilfe der TCP/1P Parameter Hostname/Host-
adresse und Portnummer (i. a. 80) der Application- bzw. Webserver festzulegen, der das XPSDaemon/Fire-
proof Applet beheimatet. Zusatzlich ist in diesem Feld der Pfad anzugeben, unter dem das Servlet erreichbar
ist. Das Format der Pfadangabe ist vom eingesetzten Application- bzw. Webserver abhangig.
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Sessioneinstellungen - Allgemein

Sessioneinstellungen - Allgemein

Allgemeinen Sessioneinstellungen kénnen mit dem folgenden Dialog verwaltet werden:

Sessioneinstellungen Sample 5’

[ Ei ke rmlsichtlré Konstanten |

" w | TCPJlPir’ Allgemein " Drucker |

[] Autostart| [ ] Reconnect

[_] Mehrere Instanzen zulassen

Bildschirmmodell Host Code Page

[2-124 *801 [+ [1141- Deutschiand/Oesterreich |+ |

Tastatur

[Defautt v

P —
| Abbrechen _|

Abb. 31: Sessioneinstellungen - Allgemein

Autostart

Durch Aktivierung dieses Kontrollkastchens wird JProtector dazu veranlasst, die Session bei einem Startup
automatisch zu starten. Wenn mehrere Autostart-Sessions definiert werden, erfolgt der Start in aufsteigen-
der alphabetischer Reihenfolge der jeweiligen Sessionnamen.

Reconnect

Wenn gewuinscht wird, dass die Session nach einer Unterbrechung bzw. nach einer Trennung vom Host-
rechner automatisch neu verbunden wird, ist dieses Kontrollkédstchen zu aktivieren.

Mehrere Instanzen zulassen

Wenn dieses Kontrollkastchen aktiviert wird, kdnnen beliebig viele Sessions mit der durchgeflihrten Defi-
nition gleichzeitig gestartet werden. Es ist zu beachten, dass durch diese Auswahl die Anzahl der mdglichen
Optionen flr diese Session eingeschrankt wird. Insbesondere besteht nicht mehr die Moglichkeit, der Ses-
sion Konstante, also z. B. einen bestimmten VTAM-LU-Namen, zuzuweisen.

Bildschirmmodell

Mit dieser Auswahlliste ist das Bildschirmmodell festzulegen, das fiir Hostausgaben im alternativen Format
verwendet werden soll. Die Tabelle zeigt die verfligbaren Modelle.

Bildschirmmodell Zeilen/Spalten
2 24/80
3 32/80
4 43/80
5 27/132
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Sessioneinstellungen - Drucker

Hinweis: Der verwendete Zeichensatz Iasst sich fir das Standardmodell (2) und das gewahlte
alternative Bildschirmmodell separat einstellen. Dies erfolgt auf der Dialogseite 'An-
sicht', deren Beschreibung weiter unten erfolgt.

Fir 5250 Sessions stehen nur die Bildschirmmodelle '2' und '5' zur Auswahl.
Host Code Page

Die eingestellte Host Code Page wird von JProtector zur Umsetzung der vom Host erhaltenen Daten ver-
wendet. Die folgende Tabelle zeigt jede mogliche Auswahl fir diese Option:

Code Page Landerkennung
1078 Portugal
1140 USA
1141 Deutschland/Osterreich
1142 Dé&nemark/Norwegen
1143 Finnland/Schweden
1144 Italien
1145 Spanien
1146 England
1147 Frankreich
1148 Schweiz
1149 Island
1153 Osteuropa

Sollte die Darstellung einiger Zeichen der Hostmaske nicht richtig sein, besteht die Méglichkeit, dies durch
Auswahl der passenden Code Page zu korrigieren.

Tastaturbelegung

Hier ist festzulegen, welche Tastaturbelegung von dieser Session verwendet wird. Die Verwaltung von Tas-
taturbelegungen ist im Kapitel 'Tastaturbelegung' auf Seite 77 beschrieben.

Startanwendung (nur XPSDaemon Sessions)

Dieses Feld dient zur Angabe einer Startanwendung fiir die Session und ist nur bei Sessions mit XPSDae-
mon verfligbar. Durch Angabe einer Startanwendung wird erreicht, dass XPSDaemon beim Aufbau der
JProtector Session sofort eine Verbindung zur angegebenen Startanwendung herstellt.

Damit besteht zum Beispiel die Mdglichkeit, dass sich der Benutzer nach erfolgtem Sessionaufbau direkt in
einer CICS Umgebung befindet.

Sessioneinstellungen - Drucker

Drucker bezogene Einstellungen kdnnen mit dem folgenden Dialog verwaltet werden:
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Sessioneinstellungen - Konstanten

Sessioneinstellungen Sample |
[ Emfu ke | Ansicht | Konstanten |
" mw [ TcPe | i | Drucker |
Zugeordneter Screenshot Drucker
I
‘Standard Systemarucker Rd

Zugeordneter Host Drucker
|HP Laser.Jet 4050 Series PCL 6 [~

[] Zugeordneten Host Drucker automatisch verbinden

Zugeordneter Host Drucker LU-Name/Pool-Name

0K | Abbrechen _|

Abb. 32: Sessioneinstellungen - Drucker

Zugeordneter Screenshot Drucker

Hier ist festzulegen, welcher Drucker fur diese Session verwendet werden soll um Screenshots zu drucken.
Die Verwaltung von Druckern ist im Kapitel '‘Drucker' auf Seite 101 beschrieben.

Zugeordneter Host Drucker

Hier ist festzulegen, welcher Drucker fur diese Session verwendet werden soll um Hostausgaben zu dru-
cken. Die Verwaltung von Druckern ist im Kapitel 'Drucker' auf Seite 101 beschrieben.

Zugeordneten Host Drucker automatisch verbinden

Mit dieser Schaltflache ist dartiber zu entscheiden, ob JProtector beim Start der Terminalsession automa-
tisch versuchen soll, eine Verbindung mit einem eventuell zugeordneten Host Drucker aufzubauen (Telnet:
ASSOCIATE, XPSDaemon: Druckerzuordnung im Rahmen der Benutzerverwaltung). Die Zuordnung
eines Host Druckers zu einem Terminal erspart die separate Definition einer Druckersession.

Zugeordneter Host Drucker LU-Name/Pool-Name

Hier ist der LU- bzw. Pool-Name des Hostdruckers anzugeben, mit dem der virtuelle JProtector Drucker
eine Verbindung aufbauen soll.

Sessioneinstellungen — Konstanten

JProtector ermdglicht die Vergabe von Konstanten, die flr die Session immer zwingend zu verwenden sind.
Damit besteht vor allem im Rahmen der Implementierung eines Logon-Exits unter XPSDaemon die Mdg-
lichkeit, einzelne Sessions an Hand der konstanten Definitionen eindeutig zu identifizieren.

Es ist zu berticksichtigen, dass das Sezen von Konstanten flr eine Session nur dann erfolgen kann, wenn
die Einstellung 'Mehrere Instanzen zulassen' in den allgemeinen Einstellungen fiir diese Session nicht aki-
viert wurde.
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Sessioneinstellungen - Einfugemarke

Sessioneinstellungen Sample ] x|

- AL S —
[ Einfuegemarke | Ansicht | Konstanten |
% L 1 ~ ¥
| T1CPiP | | Drucker |

LU-Name/Pool-Name

Fixe Session ID
| e
Fixe Session ID fuer zugeordneten Drucker

Lzl

i 0K ]‘ Abbrechen i

Abb. 33: Sessioneinstellungen - Konstanten

LU-Name/Pool-Name

In manchen Systemumgebungen ist es erwiinscht oder erforderlich, dass einer Session in einem Hostsub-
system ein bestimmter virtueller VTAM LU-Name zugewiesen wird.

In diesem Eingabefeld ist der gewtinschte virtuelle Gerdtename festzulegen, der von JProtector im Rahmen
des Verbindungsaufbaus an XPSDaemon oder an einen Telnetserver bermittelt wird.

Fur reine Druckersessions ist diese Angabe notwendig.

Bei der Verwendung sicherer Sessions zwischen JProtector und XPSDaemon gibt es weitere Moglichkeiten
fr die Zuweisung eines LU-Namens zu einer Session. Da JProtector verschiedene Informationen tiber den
Clientrechner an XPSDaemon Ubermittelt (z. B. Netzwerkname des Benutzers und Computername im
Netzwerk) konnen diese Daten in einem Logon-Exit in XPSDaemon zur Ermittlung eines LU-Namens
herangezogen werden. Weiterhin besteht die Mdglichkeit, im Rahmen der XPSDeamon Online Benutzer-
verwaltung einzelnen Benutzern feste virtuelle Terminalnamen zuzuweisen-

Fixe Session ID

Falls gewiinscht wird, dass die Session immer dieselbe fixe, einstellige Session ID erhalten soll, ist diese in
diesem Auswahlfeld zu selektieren. JProtector Ubermittelt diese ID im Rahmen des Sessionaufbaus von
sicheren Sessions an XPSDaemon, der diese Information im Logon-Exit zur Verfugung stellt.

Fixe Session ID fir zugeordneten Drucker

Falls gewiinscht wird, dass eine Druckersession, die der Terminalsession automatisch zugeordnet wird
(associated printer) immer dieselbe fixe, einstellige Session 1D erhalten soll, ist diese in diesem Auswahlfeld
zu selektieren. JProtector Ubermittelt diese ID im Rahmen des Sessionaufbaus von sicheren Sessions an
XPSDaemon, der diese Information im Logon-Exit zur Verfugung stellt.

Sessioneinstellungen - Einfigemarke

Die Einfligemarke zeigt die Maskenposition an, an der die nachste Texteingabe (ber die Tastatur erfolgt.
Der Benutzer kann das Aussehen der Einfligemarke in gewissem Rahmen seinen Gewohnheiten anpassen.
Dazu wird die nachfolgend abgebildete Dialogseite verwendet:
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Sessioneinstellungen

- Ansicht

x|

ke | Ansicht | Konstanten |

" [ TcPe | " Drucker

(@ Unterstrichen
) Block

[] blinkend

[] Fadenkreuz

—
| Abbrechen |

Abb. 34: Sessioneinstellungen - Einfiigemarke

Unterstrichen/Block

Hier ist festzulegen, ob die Einfligemarke als Block oder lediglich als Unterstrich dargestellt werden soll. Bei
Blockdarstellung erscheint die Position fur die néchste Eingabe revers.

Blinkend

Die Markierung dieses Auswahlkéstchens hat zur Folge, dass die Einfligemarke blinkt.

Fadenkreuz

Bei Auswahl dieser Einstellung wird ein Fadenkreuz tiber das Emulationsfenster eingeblendet, in dessen

Schnittpunkt sich die Position der Einfiigemarke befindet.

Sessioneinstellungen - Ansicht

Uber die nachfolgend abgebildete Dialogseite kann das visuelle Erscheinungsbild einer Session konfiguriert

werden.

Sessioneinstellungen Sample

x|

Eil ke | Ansicht | Konstanten |
" mw [ TcPe | i " Drucker

Zeichensatz Standard Bildschirmmodell
EXPS Legacy | - |
|

Zeichensatz Alternatives Bildschirs
!XPS Legacy | S |
|

[¥] Blink-Attribut ignorieren
Farbschema
|Default | X |

blau

gruen tuerkis gelb weiss

—
| Abbrechen |

Abb. 35: Sessioneinstellungen - Ansicht

Sessioneinstellungen
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Sessioneinstellungen - 5250

Zeichensatz Standard Bildschirmmodell / Zeichensatz Alternatives Bildschirmmodell

Die Festlegung des Zeichensatzes fiir das jeweilige Bildschirmmodell erfolgt tiber diese Auswahllisten. Zur
Auswahl stehen die Zeichensétze 'Monospaced' und "XPS Legacy'. Die ZeichensatzgroRe ist durch Veran-
derung der GroRRe des Emulationsfensters mit Hilfe der Maus einzustellen. Auf Grund der besseren Les-
und Skalierbarkeit wird der Einsatz des Zeichensatzes "XPS Legacy' empfohlen.

Blink-Attribut ignorieren

JProtector unterstiitzt die Anzeige des Feldattributes 'blinkend'. Bei Auswahl dieser Option wird die Be-
rlicksichtigung dieses Attributes unterdriickt.

Farbschema

An dieser Stelle ist das Farbschema auszuwahlen, das fir die Darstellung des Emulationsfensters verwendet
werden soll. Farbschemata werden in Kapitel 'Farbschemata’ auf Seite 86 n&her beschrieben.

Sessioneinstellungen - 5250

Mit Hilfe dieser Dialogseite kdnnen einige spezielle Sessionparameter fr 5250 Sessions festgelegt werden.

Sessioneinstellungen AS/400 i x|

infi i it | Ansicht |
Tvp TcPap [ Angemein | Drucker | |

Aktuelle Bibli

Spaltentrenner
(@ Als Punkt () Als Linie ) Nicht anzeigen

Abbrechen

Abb. 36: Sessioneinstellungen - 5250
Startmenu, Aktuelle Bibliothek, Benutzerprofil, Benutzerpasswort

Eingaben in diese Felder kbnnen hostseitig zur Durchfiihrung eines Auto-Signon an OS/400 verwendet
werden. Diese Felder stehen nur fur sichere XPSDaemon 5250 Sessions zur Verfugung.

Spaltentrenner
Aus den Vorgaben ist die gewtinschte Darstellung des Spaltentrenners (column separator) auszuwéhlen.
Sessioneinstellungen - Sicherheit

Auf dieser Dialogseite kénnen Sicherheitsoptionen fur verschliisselte JProtector Sessions mit XPSDaemon
festgelegt werden.
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Sessioneinstellungen - Sicherheit

Sessioneinstellungen XPS_205_Md4 i
Einfu ke | Sicherheit | Ansicnt |
" [ Tcewe | i | Drucker |

[_] Serverauthentisierung vertangen

Zertifikat
Wichael knoll | vl

uhjekt: EMAIL=michael.knoll@xps-software.de
CH=Michael Knoll
OU=Entwicklung
0=XPS Software GmbH
L=Eching
ST=Bayern
C=DE

[_] Passwort fuer Zertifikat speichern

| Abbrechen

Abb. 37: Sessioneingtellungen - Scherheit

Serverauthentisierung verlangen

Mit diesem Auswahlkdstchen kann der Benutzer verlangen, dass sich das Hostsystem, mit dem eine Ver-
bindung aufgebaut werden soll, durch ein X.509 Zertifikat authentisiert. Auf Grund der Tatsache, dass
hierzu hostseitig eine RSA Entschllsselung durchgeftihrt werden muss, ist zu bedenken, dass diese Auswahl
den Verbindungsaufbau merklich verlangsamen kann.

Zertifikat

Hier ist ein Zertifikat auszuwahlen, das JProtector im Rahmen des Verbindungsaufbaus an XPSDaemon
zur Authentisierung des Benutzers senden soll.

Sollte die gewéhlte PKCS#12 Datei neben dem Benutzerzertifikat auch Ausstellerzertifikate enthalten, sind
die Schaltflachen 'Néchstes in Kette' und "VVorheriges in Kette' aktiviert. Mit diesen Schaltflachen kann durch
die Zertifikatkette navigiert werden.

Die Zuweisung von Zertifikaten auf Sessionebene ermdglicht die Verwendung verschiedener Zertifikate,
was sich bei der Arbeit mit mehreren Hostrechnern als vorteilhaft erweisen kann.

Vor der Verwendung zur Benutzerauthentisierung sind die gewtinschten X.509 Zertifikate in die JProtector
Datenbasis zu importieren. Die notwendige VVorgehensweise ist im Kapitel 'Digitale Zertifikate' auf Seite 62
beschrieben.
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Typ

Kapitel

Screenshots

Die Erstellung eines Screenshots mit JProtector erfolgt durch Anklicken des Auswahlknopfes S aus der
JProtector Standard Werkzeugleiste oder durch Driicken einer Tastenkombination die im Rahmen der
Konfiguration der Tastaturbelegung mit der Erstellung eines Screenshots verkn(pft wurde.

Nach Auswahl der Funktion wird der nachfolgend abgebildete Dialog eingeblendet:

Screenshot Optionen

Typ
) Schwarz\Weiss ® Farbig ' Grafik

Ausrichtung
) Portrait ® Landscape

Bereich

Ausgabe

‘ Drucker auswaehlen |

HP Color Laserdet 5550 PCLG Class Driver

| OK || Abbrechen ‘

Abb. 38: Screenshot Optionen

Der Dialog wird beim Aufruf mit den zuletzt gewahlten Einstellungen vorbelegt, so dass nur im Falle einer
Anderung andere Optionen auszuwahlen sind.

Die folgenden Optionen kdnnen gewahlt werden:

Typ

Mit dieser Option kann entschieden werden, ob ein Screenshot schwarz/weil3 oder farbig gedruckt werden
soll, oder ob er als Grafik in die Zwischenablage kopiert werden soll. Abhangig von der getroffenen Aus-
wahl stehen weiter Optionen zur Verfigung.

Ausrichtung

Wenn ein Screenshot auf einen Drucker ausgegeben werden soll (Typen schwarz/weil3, farbig) ist hier fest-
zulegen, ob der Ausdruck im Hochformat (Portrait) oder im Querformat (Landscape) erstellt werden soll.
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Bereich

Bereich

Wenn der Screenshot als Grafik in die Zwischenablage kopiert werden soll, kann entschieden werden, ob
die Grafik lediglich der Emulationsbereich

BOS-help System-VYerwaltung 26.11.2013
Nachricht: 15:30: 17

Version: 1.7 / 21.04.2002
Status: Aus

BOS-help (C) ist ein System der B.0.S. Software GmbH

Verwalten Hilfsdefinitionen
Verwalten Hilfstexte
Verwalten Maskendefinitionen
Verwalten Maskennamen
Verwalten Exitdefinitionen
Verwalten Dateidefinitionen
Verwalten Lesezeichen
Verwalten Anmerkungen

Einschalten BOS-help
Ausschalten BOS-help
Dateiuebersicht
Hilfstextgruppen
Bildschirmtabelle
System-Parameter
Transaktionstabelle
PTF-Liste
Importieren Daten
Definieren Standards

NN WN -~
U= IOTMMmMoOooOmD

Auswahl

Startposition
Benutzergruppe .: HELP
Hilfedatei : BOSFILE_
Benutzerdatei ..: BOSFUSR_

PF3

oder das ganze JProtector Fenster enthalten soll

e | JProtector - b

Datei Bearbeiten Ansicht Makro Ohio Skript Verwaltung FEinstellungen Verbindung Drucker Sessions Hilfe
Kontrollzentrum | TN_zOS_M4_#1 @

D& X% &% aes B &
BOS-help System-verwaltung ?26.11.2013
Nachricht: 15:30:17

. = 6 A A = % | | REQUEST | PA1| PA2

Version: 1.7 / 21.04.2002
Status: Aus

B0OS-help (C) ist ein System der B.0.S. Software GmbH

Verwalten Hilfsdefinitionen
Verwalten Hilfstexte
Verwalten Maskendefinitionen
Verwalten Maskennamen
Verwalten Exitdefinitionen
Verwalten Dateidefinitionen
Verwalten Lesezeichen
Verwalten Anmerkungen

Einschalten BOS-help
Ausschalten BOS-help
Dateiuebersicht
Hilfstex tgruppen
Bildschirmtabelle
System-Parameter
Transaktionstabelle
PTF-Liste
Importieren Daten
Definieren Standards

O ~NOdAsAWN—
=IO TMmMmoOoOmD

Auswahl ........:
Startposition
Benutzergruppe .: HELP
Hilfedatei .....: BOSFILE_
Benutzerdatei ..: BOSFUSR_

PF3 Ende
[ ] b B
1141 | b [TCPOODO7 | TPX53 |192.168.0.212:23 |Michael |@ |17:54

Ausgabe

Wenn ein Screenshot auf einen Drucker ausgegeben werden soll (Typen schwarz/weil3, farbig), kann der
Anwender durch Anklicken des Buttons 'Drucker wahlen' den Druckerauswahl Dialog einblenden und ei-
nen anderen als den momentan zugeordneten Drucker fur den Ausdruck des Screenshots auswahlen. Die
hier getroffene Auswahl ist nur temporar und wird nicht gespeichert.

Screenshots 55



Ausgabe

Kapitel

Telnet SSL/TLS

SSL/TLS ist ein standardisiertes Protokoll zur Sicherung von Daten, die Uber 6ffentliche Netze ausge-
tauscht werden. Sichere Internetprotokolle wie z. B. HTTPS basieren auf SSL/TLS.

Die Grundlage des SSL/TLS Protokolls bildet die Verschliisselung der (ibertragenen Informationen sowie
die optionale Authentisierung der Kommunikationspartner durch den Austausch von Zertifikaten. Im Rah-
men des Verbindungsaufbaus wird ein sessionspezifisches Token, ein symmetrischer Schliissel, ausge-
tauscht.

Sollte der Verbindungsaufbau erfolgreich verlaufen sein, werden sémtliche Daten, die Uber diese Verbin-
dung ausgetauscht werden, unter Verwendung des symmetrischen Schliissels verschlisselt und damit fur
Dritte unkenntlich gemacht.

Um SSL/TLS unter JProtector fiir die Sicherung einer Kommunikation mit einem IBM Mainframe tber
Telnet einsetzen zu konnen, ist dies im Rahmen der Sessiondefinition durch die Aktivierung des entspre-
chenden Auswahlkastchens, wie nachfolgend gezeigt, bekannt zu geben.

essioneinstellungen TN_z05_SSL. x|
[ Einfuegemarke | Ansicht_| Konstanten |
[“om | TCcer | i " Drucker |

s

Ausgabegeraet

(® Bildschirm ) Drucker
Datenstromprotokoll

W 3270 ) 5250
Verbindungsart

() XPSDaemon (@ Telnet
Sicherheit

¥l ssL

—
‘ Abbrechen |

Abb. 39: Definition einer Telnet SSL/TLS Session

Weiterhin ist darauf zu achten, dass auf der Dialogseite TCP/IP" die erforderliche Portnummer korrekt
eingestellt ist. Diese ist, falls sie nicht bekannt ist, bei einem zustandigen Mainframe-Administrator zu erfra-
gen.

Falls weder Server- noch Clientauthentisierung gefordert werden, kann die Telnet SSL/TLS Session nach
Abschluss dieser Definitionen unmittelbar gestartet werden. Andernfalls sind weitere Schritte, wie nachfol-
gend beschrieben, notwendig.
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Java Keystores

Diese Aussage ist allerdings nur richtig, falls eine Java VM gréRer oder gleich der Version 5 verwendet wird.
Die Nutzung von Telnet SSL/TLS mit einer Java VM 1.4 erfordert die Verwendung eines Trusted Keystore
wie weiter unten beschrieben.

Java Keystores

Eine Java Virtual Machine benutzt sogenannte 'Keystores' zur Speicherung und Verwaltung von privaten
Schlusseln und von digitalen X.509 Zertifikaten, die im Rahmen der Nutzung sicherheitsrelevanter Funki-
onen wie z. B. von SSL/TLS bendtigt werden.

Die Verwaltung von Java Keystores erfolgt unter Verwendung von 'keytool.exe', einem Kommandozeilen-
programm, das Bestandteil der Java Laufzeitumgebung ist.

Nachfolgend wird davon ausgegangen, dass sowohl Client- als auch Serverauthentisierung verlangt werden.
Daher ist es notwendig, dass die Java VM zur Laufzeit sowohl auf die bendtigten Informationen zur Au-
thentisierung des Clients als auch auf Informationen zur Gewéhrleistung der Integritat der vom verbunde-
nen Server Ubermittelten Daten zugreifen kann. Dieser Umstand wird nachfolgend durch die Verwendung
zweier Keystores berticksichtigt.

Client Keystore

Der Client Keystore dient zur Aufnahme des privaten Schliissels sowie eines zugehdrigen digitalen X.509
Zertifikats, das im Rahmen des SSL/TLS Handshake zur Authentisierung des Clients an den Server (iber-
mittelt wird.

Importieren der Informationen aus einer PKCS#12-Datei

Sollte der Client im Besitz einer PKCS#12 Datei sein, kann diese direkt in den Java Keystore fiir die Auf-
nahme der Clientinformationen importiert werden. Diese Funktion ist erst mit einem 'keytool' ab der Java
Version 6 verfugbar.

Nachfolgend wird davon ausgegangen, dass der Aufruf von 'keytool' das entsprechende 'keytool.exe’ startet,
das sich im 'bin'-Verzeichnis der installierten Java Virtual Machine befindet. Eine Ubersicht aller von 'key-
tool' unterstiitzten Parameter und Optionen kann durch Aufruf von 'keytool -help' angezeigt werden. Wie
bereits erwdhnt bieten verschiedene Versionen von 'keytool' einen unterschiedlichen Umfang an Funktio-
nen an. Dartiber hinaus kann die Parameterbezeichnung zwischen verschiedenen Versionen variieren.

Das Importieren der PKCS#12 Datei erfolgt beispielhaft mit dem folgenden Befehl:

keyt ool -inportkeystore -destkeystore client.keystore -deststorepass secret
- dest keypass secret -destalias martina -srckeystore martina. pl2
-srcstorepass secret -srcstoretype PKCS12 -alias 1

Parameter Bedeutung

-importkeystore Dieser Parameter weist 'keytool' an, Informationen aus einem vorhandenen
Schlusselspeicher zu importieren.

-destkeystore Mit diesem Parameter wird der Keystore angegeben, in den 'keytool' die Infor-
mationen aus der PKCS#12 Datei importieren soll.

-deststorepass Angabe des Passwortes fur den Java Keystore, in den die Informationen aus der

PKCS#12 Datei importiert werden sollen. Jeder Java Keystore ist mit einem
Passwort geschiitzt. Das Passwort des Keystores muss zur Ausfiihrung von 'key-
tool' Funktionen bekannt sein. Man kann das Passwort, wie im Beispiel gezeigt,
als Parameter beim Aufruf von 'keytool' angeben. Wird dieser Parameter nicht
angegeben, erfragt 'keytool' das Passwort vor Ausfiihrung des Kommandos. In
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Client Keystore

diesem Fall wird das eingegebene Passwort nicht durch ein Echo an der Konsole
ausgegeben, so dass Dritte es nicht lesen kdnnen.

-destkeypass Das Passwort, mit dem der importierte Schliissel geschiitzt werden soll. Wenn
diese Angabe fehlt, erfragt 'keytool' das Passwort. Ansonsten gilt das fur '—dest-
storepass' gesagte.

-destalias Der Alias-Name dient im Rahmen nachfolgender Aufrufe von 'keytool' zur Iden-
tifizierung des importierten Schliissels.

-srckeystore Mit diesem Parameter wird der Name der PKCS#12 Datei angegeben, aus der
'keytool' die Informationen importieren soll.

-srcstorepass Angabe des Passwortes, mit dem die PKCS#12 Datei verschliisselt wurde.

-srcstoretype Mit diesem Parameter erfolgt die Angabe des Typs des Schliisselspeichers, aus

dem 'keytool' die Informationen importieren soll. Im Falle einer PKCS#12 Datei
ist hier die Angabe 'PKCS12" erforderlich.

-alias Mit diesem Aliasnamen ist der gewtinschte Schliissel in der PKCS#12 Datei zu
identifizieren. Hier ist immer der Wert '1' anzugeben.

Generieren eines privaten Schlussels mit einem Zertifikatsrequest

Sollte keine private Schllisselinformation in Form einer PKCS#12 Datei vorliegen und Clientauthentisie-
rung erforderlich sein, bestenht die Mdglichkeit, diese unter Verwendung von 'keytool' zu erstellen.

Dazu ist zunéchst ein privater Schliissel zu generieren. Unter Verwendung des generierten Schltissels wird
anschlielend ein Zertifikatsantrag erstellt, der dann an die CA (Certificate Authority) des Hosts, mit dem
eine SSL/TLS Telnetverbindung aufgebaut werden soll, zu tbermitteln ist.

Die Host CA erstellt aus diesem Zertifikatsantrag ein Zertifikat fiir die Anwenderin, das anschlieRend, zu-
sammen mit allen eventuell bendtigten Ausstellerzertifikaten, in den Java Client Keystore zu importieren
ist.

Generierung eines privaten Schlissels

Die Generierung eines privaten Schliissels erfolgt beispielhaft mit dem folgenden Befehl:

keyt ool -genkey -dnane "cn=Martina Misterfrau, ou=E nkauf, o=Muster GrbH, c=DE"
-alias nmuster -keystore client.keystore -storepass secret —keypass secret

Da fir den Keystore keine Pfadangabe erfolgt, wird der Keystore aus dem aktuellen Verzeichnis verwendet.
Sollte der Keystore nicht existieren, wird er durch die Ausfiihrung dieses Befehls erstellt.

Parameter Bedeutung

-genkey Dieser Parameter weist 'keytool' an, einen privaten Schllssel zu generieren.

-dname Mit diesem Parameter kdnnen spezifische Angaben fir die Anwenderin gemacht wer-
den, fir die der Schllissel erstellt wird.

-alias Der Alias-Name dient im Rahmen nachfolgender Aufrufe von 'keytool' zur Identifizie-
rung des Schlussels.

-keystore Mit diesem Parameter wird der Keystore angegeben, auf dem 'keytool' operieren soll.

-storepass Jeder Java Keystore ist mit einem Passwort geschutzt. Das Passwort des Keystores

muss zur Ausfuihrung von 'keytool' Funktionen bekannt sein. Man kann das Passwort,
wie im Beispiel gezeigt, als Parameter beim Aufruf von 'keytool' angeben. Wird dieser
Parameter nicht angegegen, erfragt 'keytool' das Passwort vor Ausfilhrung des Kom-
mandos. In diesem Fall wird das eingegebene Passwort nicht durch ein Echo an der
Konsole ausgegeben, so dass Dritte es nicht lesen kdonnen.
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-keypass Das Passwort, mit dem der erstellte Schllissel geschutzt werden soll. Wenn diese An-
gabe fehlt, erfragt 'keytool' das Passwort. Ansonsten gilt das fiir ‘—storepass' gesagte.

Der Inhalt des Keystore kann durch Aufruf des folgenden Kommandos angezeigt werden:
keytool -list -keystore client.keystore -storepass secret
Nachfolgend ist eine mégliche Ausgabe aufgelistet:

Keyst ore- Typ: JKS
Keyst ore- Provi der: SUN

I hr Keystore enthalt 1 E ntrag/-éage

must er, 06.03. 2007, PrivateKeyEntry,
Zertifikatsfingerabdruck (MD5): 81:81: BE: 43: 1A: 13: 97: 93: CB: BA: 29: 02: C5: 0A: 2C. 5F

Erstellung eines Zertifikatsantrags

Mit dem folgenden Befehl ist nun unter Verwendung des generierten privaten Schlissels ein Zertifikatsan-
trag zu erstellen.

keytool -certreq -alias nuster -keystore client.keystore -storepass secret -file
nust er. csr

Parameter Bedeutung

-certreq Dieser Parameter weist 'keytool' an, einen Zertifikatsantrag zu generieren.

-alias Mit Alias-Name wird der private Schliissel identifiziert, fur den der Zertifikatsantrag
erstellt werden soll.

-keystore Mit diesem Parameter wird der Keystore angegeben, auf dem 'keytool' operieren soll.

-storepass Hier ist das Passwort anzugeben, mit dem der Keystore geschiitzt wurde. Wenn diese
Angabe entfillt, erfragt 'keytool' das Passwort von der Anwenderin.

file Mit diesem Parameter ist der Name der Datei anzugeben, die den generierten Zertifi-
katsantrag aufnehmen soll.

Nach Ausfiihrung des Befehls befindet sich im aktuellen Verzeichnis eine Datei namens 'muster.csr’, die
den Zertifikatsantrag enthalt.

Diese Datei ist an die entsprechende CA (Certification Authority) zu Gbermitteln. Unter IBM z/OS kann
z. B. RACF (Resource Access Control Facility) als CA fungieren.

Unter Verwendung des Zertifikatsantrags erstellt die CA ein Zertifikat flr die Anwenderin und stellt dieses
fur die weitere Verarbeitung zur Verfligung. Dartber hinaus muss die CA der Anwenderin sémtliche Aus-
stellerzertifikate, die zur Generierung des Zertifikats herangezogen wurden, zur Verfugung stellen.

Importieren der Ausstellerzertifikate sowie des Zertifikats fur die Anwenderin

Vor dem Importieren des Zertifikates, das die CA fur die Anwenderin erstellt und in der Datei 'muster.cer'
bereitgestellt hat, muss die gesamte Kette der Ausstellerzertifikate in den Keystore importiert werden. In
unserem Beispiel gibt es genau ein Ausstellerzertifikat, das die CA unter dem Namen 'xpsca.cer' bereitge-
stellt hat. Das Ausstellerzertifikat (Trusted Signer) ist mit dem nachfolgenden Befehl in den Client Keystore
zu importieren:

keytool -inport -—alias xpsca -keystore client.keystore -storepass secret -file
xpsca. cer
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Als Antwort listet 'keytool' einige Informationen tber das Ausstellerzertifikat auf und bittet die Anwenderin
die Vertrauenswiirdigkeit des Ausstellerzertifikats durch Eingabe von 'ja’ zu bestatigen. Nach erfolgter Be-
statigung importiert 'keytool' das Zertifikat in den Keystore.

Parameter Bedeutung

-import Dieser Parameter weist 'keytool' an, ein Zertifikat zu importieren.

-alias Mit der Angabe fiir den Alias-Namen wird festgelegt, unter welchem Namen das zu
importierende Zertifikat nachfolgend identifiziert werden soll.

-keystore Mit diesem Parameter wird der Keystore angegeben, in den das Zertifikat importiert
werden soll.

-storepass Hier ist das Passwort anzugeben, mit dem der Keystore geschiitzt wurde. Wenn diese
Angabe entfallt, erfragt 'keytool' das Passwort von der Anwenderin.

-file Mit diesem Parameter ist der Name der Datei anzugeben, die das zu importierende
Zertifikat enthalt.

Nachdem alle benétigten Ausstellerzertifikate importiert wurden ist schlieRlich noch das Zertifikat der An-
wenderin zu importieren.

keytool -import -alias muster -keystore client.keystore -storepass secret -file
nust er. cer

Die Parameter dieses Import Befehls entsprechen den zuvor beschriebenen. Es ist jedoch zu beachten, dass
der verwendete Alias-Name dem Namen entspricht, der bei der Generierung des privaten Schltissels fiir die
Anwenderin vergeben wurde.

Durch erneute Ausfiihrung des List-Befehls kann der aktuelle Inhalt des Keystore angezeigt werden:
keytool -list -keystore client.keystore -storepass secret
Nachfolgend ist eine mégliche Ausgabe aufgelistet:

Keyst ore- Typ: JKS
Keyst ore- Provi der: SUN

I hr Keystore enthéalt 2 E ntréage.

xpsca, 06.03.2007, trustedCertEntry,
Zertifikatsfingerabdruck (MD5): EC. BC. 4B: F5: 6D:. OE: E6: Q0: F2: 5C. AF: CD: 29: 0C. 33: 04
nuster, 06.03.2007, PrivateKeyEntry,
Zertifikatsfingerabdruck (MD5): Cl:67:48:71:87:67: A9: DF: 08: B5: 92: B4: BA: 7B: A2: 7B

Trusted Keystore

Ein Trusted Keystore dient zur Aufnahme von Zertifikaten vertrauenswirdiger Aussteller. Im Rahmen des
SSL/TLS Verbindungsaufbaus tbermittelt der Server ein Zertifikat zur Authentisierung. Damit dieses Zer-
tifikat clientseitig akzeptiert wird, muss sich das Ausstellerzertifikat des Serverzertifikats im Trusted Key-
store befinden.

Das Ausstellerzertifikat des Serverzertifikats ist bei der entsprechenden Stelle zu beziehen, bei der Telnet
SSL/TLS verwaltet wird.
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Importieren des vertrauenswurdigen Ausstellerzertifikats

In unserem Beispiel wurde das Ausstellerzertifikat des Serverzertifikats als 'xpsca.cer' zur Verfugung gestellt.
Dieses Zertifikat ist nun in einen Keystore zu importieren, der vertrauenswirdige Ausstellerzertifikate spei-
chert.

Das Ausstellerzertifikat (Trusted Signer) ist mit dem nachfolgenden Befehl in den Client Keystore zu im-
portieren:

keytool -inport -alias xpsca -keystore trusted.keystore -storepass secret -file
xpsca. cer

Als Antwort listet 'keytool' einige Informationen Giber das Ausstellerzertifikat auf und bittet die Anwenderin
die Vertrauenswirdigkeit des Ausstellerzertifikats durch Eingabe von 'ja’ zu bestétigen. Nach erfolgter Be-
statigung importiert 'keytool' das Zertifikat in den Keystore.

Parameter Bedeutung

-import Dieser Parameter weist 'keytool' an, ein Zertifikat zu importieren.

-alias Mit der Angabe fiir den Alias-Namen wird festgelegt, unter welchem Namen das zu
importierende Ausstellerzertifikat nachfolgend identifiziert werden soll.

-keystore Mit diesem Parameter wird der Keystore angegeben, in den das Ausstellerzertifikat im-

portiert werden soll. Sollte der Keystore nicht existieren wird er durch die Ausfiihrung
des Imports erstellt.

-storepass Hier ist das Passwort anzugeben, mit dem der Keystore geschitzt ist. Wenn diese An-
gabe entfillt, erfragt 'keytool' das Passwort von der Anwenderin.
-file Mit diesem Parameter ist der Name der Datei anzugeben, die das zu importierende

Ausstellerzertifikat enthalt.

Durch Ausfuhrung des List-Befehls kann der aktuelle Inhalt des Keystore angezeigt werden:

keytool -1list -keystore trusted. keystore -storepass secret
Nachfolgend ist eine mégliche Ausgabe aufgelistet:

Keyst ore- Typ: JKS
Keyst ore- Provi der: SUN

I hr Keystore enthalt 1 E ntrag/-éage

xpsca, 06.03.2007, trustedCertEntry,
Zertifikatsfingerabdruck (MD5): EC. BC. 4B: F5: 6D:. OE: E6: Q0: F2: 5C. AF: CD: 29: 0C. 33: 04

Mit der Fertigstellung des Trusted Keystore stehen clientseitig alle bendtigten Daten fiir die Nutzung von
SSL/TLS Telnet zur Verfiigung und die erstellten Keystores kénnen je nach Bedarf im Rahmen der allge-
meinen Verwaltung von JProtector wie im Kapitel 'Allgemeine Einstellungen — Telnet Sicherheit' auf Seite
'39' beschrieben, bekannt gegeben werden.
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Kapitel

Digitale Zertifikate

Digitale Zertifikate zur Benutzerauthentisierung erlangen zunehmend gréRere Bedeutung, z. B. durch den
Einsatz im Rahmen der Installation einer PKI (Public Key Infrastructure). Das Applikationssystem JPro-
tector/XPSDaemon unterstutzt die Verwendung von digitalen X.509 Zertifikaten in der Version 3.

Dies bietet einem Benutzer einerseits die Mdglichkeit, sich gegentiber XPSDaemon durch ein digitales Zer-
tifikat zu authentisieren. Wenn XPSDaemon ein Zertifikat als gultig akzeptieren soll, muss das zugehdrige
Ausstellerzertifikat als vertrauenswiirdig angesehen werden. Dazu ist das Ausstellerzertifikat in XPSDae-
mon zu importieren.

Andererseits kann benutzerseitig gefordert werden, dass sich das XPSDaemon Hostsystem, mit dem eine
Verbindung aufgebaut werden soll, durch ein X.509 Zertifikat authentisiert. Damit kann ein Anwender
sicherstellen, mit einem bestimmten Hostrechner zu kommunizieren. In diesem Fall ist zu beriicksichtigen,
dass bei aktivierter Serverauthentisierung hostseitig ein RSA Entschliisselungsvorgang durchgefiihrt werden
muss. Dies kann zu merklicher PerformanceeinbufRe beim Verbindungsaufbau fiihren.

Im Rahmen der XPSDaemon Profileverwaltung kann verlangt werden, eine Anmeldung an das Hostsystem
nur unter Verwendung eines X.509 Zertifikates, das von einem als vertrauenswirdig gekennzeichneten
Aussteller herausgegeben wurde, zuzulassen. Auf diese Weise kann eine effektive Zugangsbeschréankung
installiert werden.

Zur Erzielung grofitmaglicher Sicherheit verzichtet JProtector auf jegliche Speicherung von Passwortern,
mit Hilfe derer PKCS#12 Dateien, die Benutzerzertifikate und private Schllssel enthalten, verschlisselt
wurden. Daher erfragt JProtector bei jedem Aufbau einer Session, die ein Zertifikat zur Authentisierung
einsetzt, das Passwort, mit dem der Inhalt der PKCS#12 Datei verschlusselt wurde.
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Benutzerauthentisierung

Zertifikate, die zur Benutzerauthentisierung verwendet werden sollen, sind zunachst in die JProtector Da-
tenbasis zu importieren. Dazu steht der Menupunkt 'Verwaltung::Zertifikate' bereit. Die Verwaltung der
PKCS#12 Dateien erfolgt tiber den nachfolgend abgebildeten Dialog.

Zertifikatsverwaltung |

LS

[ Benutzer | ige Aussteller | iige Server |

Zertifikat

’mel Knoll ‘ - ‘

Russteller: EMATL=infolxps-software.de &
CH-XPS Software GubH
OU=Software EntsicKlung
0=XPS Software GnbH
L=85540 Haar
sT=Bayern r
C=DE

Subjekt...: EMATL=michael.knoll@xps-software.de

CH-ichael Knoll

OU=Software EntwicKlung B

0=XPS Software GribH

L=85540

ST-Bayern -

Abb. 40: Verwaltung von Benutzer zertifikaten

Der Dialog stellt die folgenden Funktionen zur Zertifikatsverwaltung bereit:

= * Na&chstes in Kette/Vorheriges in Kette

Sollte die ausgewahlte PKCS#12 Datei mehr als ein Zertifikat enthalten, kann mit diesen Schaltflachen
zwischen den verschiedenen Zertifikaten geblattert werden. Wenn eine PKCS#12 Datei mehrere Zertifi-
kate enthalt, befinden sich darin neben dem Benutzerzertifikat auch noch ein oder mehrere Ausstellerzerti-
fikate.

E Importieren

Mit dieser Funktion kdnnen neue Zertifikate in die JProtector Datenbasis importiert werden. Dazu wird ein
Dateiauswahldialog eingeblendet, in dem der Speicherort der PKCS#12 Datei auszuwahlen ist, die impor-
tiert werden soll.

Nach der Auswahl der Datei erfragt JProtector das Passwort, das zur Verschllsselung der Daten in der
PKCS#12 Datei verwendet wurde. Nach dem Importieren steht das Zertifikat zur Verwendung in Sessions
zur Verflgung.

Hinweis: JProtector kann PKCS#12 Dateien importieren, die von den neueren Browserversio-
nen von Microsoft (*.pfx) und Netscape (*.p12) exportiert werden.

Eﬂ Exportieren

Zuvor importierte PKCS#12 Dateien kdnnen unter Verwendung dieser Funktion wieder exportiert wer-
den. Die exportierte Datei ist eine 1:1 Kopie der zuvor importierten PKCS#12 Datei.

‘X. Loschen

Mit dieser Funktion kdnnen Zertifikate, die nicht verwendet werden, aus der JProtector Datenbasis gelscht
werden.
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Serverauthentisierung

Es folgt eine kurze Beschreibung der Schritte, die von JProtector durchgefiihrt werden, falls Serverauthen-
tisierung fur eine Session verlangt wird. Die Vorgehensweise zur Aktivierung der Serverauthentisierung ist
in Kapitel 'Sessioneinstellungen - Sicherheit' auf Seite 52 beschrieben.

Zunachst teilt JProtector XPSDaemon im Rahmen des Sessionaufbaus mit, dass Serverauthentisierung ver-
langt wird.

Sollte XPSDaemon nicht dazu in der Lage sein, ein X.509 Zertifikat an JProtector zu Gbermitteln, wird der
Verbindungsaufbau von JProtector abgebrochen.

Andernfalls wird tberpriift, ob die JProtector Datenbasis ein Zertifikat enthalt, das den Aussteller des Ser-
verzertifikates als vertrauenswurdig ausweist. Zertifikate von Ausstellern, die als vertrauenswirdig angese-
hen werden sollen, kdnnen im Rahmen der Zertifikatsverwaltung in die JProtector Datenbasis geladen wer-
den. Dies erfolgt mit Hilfe der folgenden Dialogseite:

zertifikatsverwaltung |

M| x

Benutzer || Aussteller | Vertrauenswiirdige Server |

Zertifikat
TC TrustCenter Class 1CA ‘ - |

Russteller: EMATL—certificatedtrustcenter.de
OU=TC TrustCenter Class 1 Ch
0=TC TrustCenter for Security in Data Hetworks
L-Hamburg
ST=Harburg
CDE
Subjekt...: EMATL—certificatedtrustcenter.de
OU=TC TrustCenter Class 1 Ch
0=TC TrustCenter for Security in Data Hetworks
L-Hamburg
STHarburyg

CDE -
Ll I [ Il

Abb. 41: Verwaltung von Aussteller zertifikaten

Iﬁ Importieren

Mit dieser Funktion kdnnen neue Ausstellerzertifikate in die JProtector Datenbasis importiert werden. Dazu
wird ein Dateiauswahldialog eingeblendet, in dem der Speicherort der Zertifikatsdatei auszuwéhlen ist, die
importiert werden soll.

@ Exportieren

Zuvor importierte Zertifikatsdateien kdnnen unter Verwendung dieser Funktion wieder exportiert werden.
Die exportierte Datei ist eine 1:1 Kopie der zuvor importierten Datel.

X- Loschen

Mit dieser Funktion kdnnen Zertifikate von Ausstellern, die nicht langer als vertrauenswiirdig angesehen
werden sollen, aus der JProtector Datenbasis geloscht werden.

XPSDaemon kann bei Bedarf zusammen mit dem Serverzertifikat auch das verwendete Ausstellerzertifikat
an JProtector Gbermitteln. Sollte diese Variante gewahlt werden, ist das vorherige Importieren des Ausstel-
lerzertifikats in die JProtector Datenbasis nicht notwendig. In diesem Fall blendet JProtector den folgenden
Dialog ein:
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TREX Sicherheitshinweis (%]

Moechten Sie den Zertifikatsaussteller, der sich duch das Zertifikat
"Deutsche Telekom Test Root CA"
H authentifiziert, als vertrauenswiirdiy akzeptieren?
Die Authentizitaet des Herausgebers wurde von
“Deutsche Telekom Test Root CA™
ueberprueft!

‘ Ja || Nein || mehr... |

Der Benutzer muss nun durch Auswahl einer der méglichen Schaltflachen entscheiden, ob er den Aussteller
fur vertrauenswurdig erachtet. Nach Auswahl der Schaltflache 'mehr..." werden néhere Informationen Gber
das Ausstellerzertifikat eingeblendet.

Falls 'Nein' gewahlt wird, bricht JProtector den Verbindungsaufbau ab. Bei 'Ja' importiert JProtector das
Ubermittelte Ausstellerzertifikat in die Datenbasis und dieser Aussteller wird daraufhin als vertrauenswiirdig
angesehen.

Nach der Auswahl von 'Ja’ blendet JProtector den folgenden Dialog ein, der Informationen tber das erhal-
tene Serverzertifikat enthélt.

TREX Sicherheitshinweis x|

Moechten Sie mit dem Server, der sich durch das Zertifikat
"¥PSDaemon Server”
authentifiziert, eine Yerbindung aufhauen?
Die Authentizitaet des Herausgebers wurde von
"Deutsche Telekom Test Root CA™
ueherprueft!

| Ja || Hein || Immer H mehr... |

Bei Auswahl der Schaltflache 'mehr werden weitere Informationen zum Zertifikat angezeigt. ‘Nein' fihrt
zum Abbruch des Verbindungsaufbaus durch JProtector. Die Wahlmdglichkeiten 'Ja' und 'Immer' haben
zur Folge, dass der Verbindungsaufbau fortgesetzt wird.

Der Unterschied besteht darin, dass JProtector das Ubermittelte Serverzertifikat bei Auswahl von ‘Immer’
in die Datenbasis importiert. Das bedeutet, dass Server, die sich bei zukiinftigen Verbindungsaufbauten mit
diesem Zertifikat authentisieren, automatisch als vertrauenswirdig angesehen werden.

Falls 'Ja’ ausgewahlt wird, erfolgt kein Import des Serverzertifikates. Damit wird der oben abgebildete Dialog
beim n&chsten Verbindungsaufbau erneut angezeigt.
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Die Verwaltung der geladenen Serverzertifikate erfolgt mit der folgenden Dialogseite:

Zertifikatsverwaltung

mx

x|

[ Benutzer |

Aussteller [ Vertrauenswsiirdi

Server |

Zertifikat

XPS Software GmbH

Russteller:

Subjekt. .. :

EMATL~infoCxps-software. de
CH=XPS Software GrbH
OU=Pevelopment

0=XPS Software GrbH
L-Eching

ST=Bayern

C-DE
EMATL=i nfoGxps -so ftware . de
CH=XPS Software GrbH
OU=Development

0=XPS Software GubH
L=Eching

ST=Bayern

@ Exportieren

Abb. 42: Verwaltung von Server zertifikaten

Zertifikate von vertrauenswirdigen Servern kdnnen unter Verwendung dieser Funktion exportiert werden.

x Loschen

Mit dieser Funktion kdnnen Zertifikate von Servern, die nicht langer als vertrauenswiirdig angesehen wer-

den sollen, aus der JProtector Datenbasis geléscht werden.

Hinweis: Die beschriebene Vorgehensweise zur Serverauthentisierung ist im Allgemeinen nur
einmal durchzufiihren. Falls sich Aussteller- und Serverzertifikat in der JProtector Da-
tenbasis befinden, erfolgt die Serverauthentisierung automatisch im Hintergrund.
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Kapitel

Makros

Bei der Arbeit in einer Groldrechnerumgebung fallen eine Reihe von Aufgaben an, die regelmal3ig oder
zumindest haufiger auszufiihren sind.

Normalerweise handelt es sich hierbei um eine Abfolge von Tastatureingaben. Die Bearbeitung mehrerer
Masken bis zum Erreichen eines gewiinschten Bildschirms oder die Ausfiihrung syntaktisch komplizierter
Systembefehle sind nur einige Beispiele.

Zur Vereinfachung der Ausfiihrung von sich wiederholenden Tastatureingabefolgen erméglicht JProtector
die Aufzeichnung von Makros.

Dazu ist eine Abfolge von Tastatureingaben einmal exemplarisch aufzuzeichnen und unter einem eindeu-
tigen Namen in der JProtector Datenbasis abzuspeichern.

Zu einem spéteren Zeitpunkt kann das aufgezeichnete Makro dann durch Ausfiihrung eines einfachen Be-
fehls oder durch Driicken einer zugewiesenen Tastenkombination ausgefuhrt werden, ohne dass der Be-
nutzer die Eingaben wiederholt durchfiihren muss.

Es folgt eine Beschreibung der einzelnen Schritte von der Aufzeichnung eines Makros bis zu seiner Aus-
fuhrung.

Aufzeichnung eines Makros

Zur Vorbereitung der Aufzeichnung eines Makros ist zunéchst sicherzustellen, dass der Startbildschirm fur
die Aufzeichnung im JProtector Emulationsfenster angezeigt wird.

Daraufhin ist mit der Aufzeichnung des Makros zu beginnen. Dies kann auf verschiedene Arten bewerk-
stelligt werden.

Entweder geschieht dies durch Auswahl des Menupunktes 'Makro::Aufzeichnen' bzw. durch Dricken ei-

ner, der Funktion zugewiesenen, Taste(nkombination), oder durch Auswahl der Schaltfliche ® in der Be-
fehlsleiste der JProtector Arbeitsoberflache.

Daraufhin zeichnet JProtector alle Tastatureingaben und Markiervorgange mit der Maus auf.

Zundchst ist es dabei empfehlenswert, die Einfuigemarke durch eine definierte Tastenkombination an der
Position der ersten Zeicheneingabe zu platzieren. Das kann z. B. durch Driicken der Pos1 Taste und an-
schlieBendes Verschieben der Einfligemarke mittels der Tabulatortaste oder den Richtungstasten gesche-
hen.
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Abspielen eines Makros

Nachdem alle aufzuzeichnenden Tastatureingaben gemacht worden sind, ist der Aufzeichnungsvorgang
durch Auswahl des MenUpunktes 'Makro::Stoppen' oder einer, der Funktion zugewiesenen, Taste(nkombi-

nation) zu beenden. Alternativ kann die Schaltfliche ® in der Befehlsleiste durch Mausklick gedriickt wer-
den.

Daraufhin blendet JProtector den nachfolgend abgebildeten Dialog zum Speichern des aufgezeichneten
Makros in der JProtector Datenbasis ein:

Makro speichern unker... x|

¢ CJMacros
-3 Clcs
o= ] Logons
o= ] TCPIP-Trace -
- CITE0
[Ty 5000 lines bwd
[y 5000 lines fwd
[ 1SFF member reset -

Datei 3 |da ostc

[»

| OK || Verzeichnis erstellen || Abbrechen |

Abb. 43: Makro speichern unter

Zur Erleichterung der Gruppierung von Makros kdnnen Unterverzeichnisse zum Verzeichnis 'Macros' auf
der JProtector Datenbasis erstellt werden. Dazu ist das Oberverzeichnis im abgebildeten Dialog zu markie-
ren und ein Verzeichnis zu erstellen.

Dies geschieht durch Driicken der Schaltflache "Verzeichnis erstellen’. Daraufhin wird ein Dialog eingeblen-
det, in dem der Name fur das zu erstellende Verzeichnis einzugeben ist.

Zum Speichern des aufgezeichneten Makros ist zundchst das Verzeichnis im abgebildeten Dialog zu mar-
kieren, in dem das Makro gespeichert werden soll. Danach ist der Makroname im Eingabefeld 'Dateiname’
zu vergeben und die Schaltflache 'OK' zu driicken.

Hinweis: Innerhalb eines Verzeichnisses miissen sowohl die Namen der einzelnen Unterver-
zeichnisse, als auch die der Makros eindeutig sein. Bei Verletzung dieser Regel erlaubt
JProtector das Speichern eines Makros oder die Erstellung eines Unterverzeichnisses
nicht. Aufl3erdem darf ein Verzeichnisname nicht das Pfadtrennzeichen '/* enthalten.

Mit der Speicherung des Makros ist der Aufzeichnungsvorgang beendet und das Makro steht zur spéteren
Ausflihrung zur Verfiigung.

Abspielen eines Makros
Zum Abspielen eines Makros gibt es verschiedene Moglichkeiten.

Far hdufig bendtigte Makros empfiehlt sich die Zuweisung der Makroausfiihrung an eine Tastenkombina-
tion. Die Vorgehensweise hierzu ist im Kapitel "Tastenzuweisung — Makros' auf Seite 80 beschrieben.

Nach erfolgter Tastenzuweisung kann das Makro einfach durch Driicken der zugewiesenen Tastenkombi-
nation ausgefthrt werden.
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Der Makroverwaltungsdialog

Wenn die Ausfiihrung von Makros haufig in Anspruch genommen wird, ist zu erwdgen, ob das Einblenden
des Makropads im linken Bereich der JProtector Arbeitsoberflache sinnvoll ist, was durch Auswahl des
Menupunktes 'Anzeige::Makropad' erfolgen kann.

Das Makropad enthélt eine Baumdarstellung aller aufgezeichneten Makros. Bei eingeblendetem Pad kann
die Ausfiihrung des Makros durch Doppelklick mit der Maus auf den Makronamen gestartet werden.

Eine weitere Mdglichkeit zum Abspielen von Makros bieten spezielle Mentfunktionen.

Bei Verwendung des Mentpunktes ‘Makro::Laden’ wird ein Dateiauswahldialog eingeblendet, mit dessen
Hilfe das zu ladende Makro auszuwahlen ist. Nach erfolgter Auswahl wird das Makro sofort abgespielt.

Das aktive Makro kann auch durch Auswahl der Menupunktes ‘Makro::Abspielen' oder durch Klicken der
Schaltflache * in der JProtector Befehlsleiste erneut ausgefiihrt werden.

Der Makroverwaltungsdialog

JProtector stellt zur Verwaltung von Makros den nachfolgend abgebildeten Dialog zur Verfligung. Der
Dialog kann durch Auswahl des Mentpunktes 'VVerwaltung::Makros' eingeblendet werden.

=/ | BB B X

P LITE0 =
[ 5000 lines b
[} 5000 lines fud =
D ISFF member reset
[ bsub
[ cancel xPSD400z -
D cancel xpsd400
D cursarto last list member

™ lda nste

Abb. 44: Makroverwaltung

[l

EF Verzeichnis erstellen

Unter Verwendung dieser Schaltflache kann ein neues Unterverzeichnis erstellt werden. Die Verwendung
von Verzeichnissen erleichtert die Gruppierung verwandter Makros.

Zur Erstellung eines Verzeichnisses ist zundchst das Verzeichnis im Baum zu markieren, unter dem das
neue Verzeichnis erstellt werden soll und dann die Schaltflache anzuklicken. Der Name fiir das Verzeichnis
ist im daraufhin eingeblendeten Dialog einzugeben.

Unterverzeichnisnamen innerhalb eines Verzeichnisses mussen eindeutig sein.

ﬁ' Laden

Wenn diese Schaltflache bei markiertem Makronamen gedrtickt wird, wird das gewahlte Makro von JPro-
tector geladen und ausgefuhrt.
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Der Makroeditor

;ﬁ Bearbeiten

JProtector ermdglicht das nachtrégliche Bearbeiten von Makros. Dazu ist bei ausgewahltem Makro diese
Schaltflache zu driicken. Die Beschreibung des JProtector Makroeditors erfolgt im néchsten Abschnitt.

En’
Umbenennen

Zum Umbenennen eines Makros ist dar Makroname zunéchst im Baum zu markieren und dann diese
Schaltflache anzuklicken. Daraufhin wird ein Dialog eingeblendet, in dem der neue Name fur das Makro
eingegeben werden kann.

Die Namen aller Makros innerhalb eines Verzeichnisses miissen eindeutig sein.
Kopieren
Makros kénnen innerhalb des Makroverzeichnisbaums kopiert werden.

Der Kopiervorgang verlauft identisch zum Verschiebevorgang mit dem Unterschied, dass das gewéhlte
Makro in seinem urspriinglichen Verzeichnis erhalten bleibt.

H% Verschieben

Ein Makro kann innerhalb des Makroverzeichnisbaumes verschoben werden. Dazu ist zunachst der Mak-
roname zu markieren und anschlielRend die Schaltflache "Verschieben' anzuklicken.

Daraufhin wird der weiter oben beschriebene Dialog zum Speichern eines Makros eingeblendet, in dem das
Zielverzeichnis fiir die Verschiebeoperation auszuwéhlen ist.

Wenn gewdinscht, kann das Makro im Rahmen der Verschiebung umbenannt werden. Es gilt auch hier die
Regel, dass der Makroname im Zielverzeichnis eindeutig sein muss.

‘X. Léschen

Das Loschen eines Makros erfolgt durch Markieren des Makros und anschlieRendem Klicken auf die Schalt-
flache 'Loschen'.

Hinweis: Bei der Ausfiihrung von Makroverwaltungsfunktionen tberprift JProtector, ob sich
Verénderungen auf bereits durchgefiihrte Tastenzuweisungen auswirken. Sollte z. B.
ein Makro geldscht werden, wird implizit eine eventuell vorhandene Zuweisung der
Makroausfiihrung an eine Tastenkombination entfernt.

Der Makroeditor

Unter Verwendung des JProtector Makroeditors kann ein Anwender nachtréglich Verdnderungen an auf-
gezeichneten Makros vornehmen.

Dazu ist das Makro zundchst im Makro Verwaltungsdialog zu markieren und anschlieend die Schaltfla-
che fir 'Bearbeiten’ zu drticken. Daraufhin wird ein Dialog eingeblendet, der die einzelnen Makroschritte
auflistet:
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BF Makro editieren [Macros/TS0/da ostc]

O|X|B

1= s ]

Xl

Typ

Wert

Informatian

“Werbergen

Machfragen

Wersion

=2.0=

Steuerung

=Start des Makros=

Bildschirmmodell

4 {43 Zeilens20 Spalten)

Mavigation

Pos1

Texteingabe

da oste

Mein

Mein

Hosttast

DatFr

Steuerung

=Hostausgabe=

exteingabe

S jes2

Mein

Mein

Hosttaste

DatFr

Steuerung

=Ende des Makros=

Abb. 45: Makroeditor

Das gezeigte Makro ruft in einer TSO/SDSF Session die Anzeige der momentan aktiven Started Tasks auf
(‘da ostc') und beschréankt anschliel3end die Anzeige auf die JES2 Region ('s jes2). Zur Auslibung der jewei-
ligen Befehle wird die Datenfreigabetaste ausgelost.

Beschreibung der Dialogfelder

Jeder Makroschritt ist in einer separaten Tabellenzeile aufgelistet. Fiir manche Makroschritte ist eine Aus-
wahl an Informationen editierbar. Diese Informationen befinden sich in Weil3 hinterlegten Feldern. Alle
anderen Informationen sind nicht editierbar.

In der ersten Spalte ('Typ") befindet sich eine Beschreibung des Makroschritts. JProtector fligt zu Beginn
der Aufzeichnung eines Makros einige Schritte ein, die interne Informationen wie z. B. die Version des
Makroeditors enthalten.

In der zweiten Spalte (‘Wert') werden die relevanten Daten fir jeden Makroschritt angezeigt. Die Art der
gezeigten Information ist vom Typ des Makroschritts abhéngig. Insbesondere werden hier Navigations-
und Hosttasten sowie Texteingaben angezeigt.

Die dritte Spalte ('Information’) zeigt zusatzliche Informationen an, die fiir ausgewahlte Makroschritte ge-
speichert werden konnen. Hierbei handelt es sich um Kommentare, die flir den Anwender bei der spateren
Analyse des Makros hilfreich sein kdnnen.

In der vierten Spalte ("Verbergen') kann festgelegt werden, ob die in Spalte 2 (‘'Wert') gespeicherte Informa-
tion sichtbar sein soll oder nicht. Bei der Aufzeichnung von Informationen, die in Dunkelfelder eingegeben
werden, setzt JProtector dieses Attribut automatisch auf 'Ja'.

Unter Verwendung der fiinften Spalte (‘Nachfragen’) kann der Anwender festlegen, ob Texteingaben direkt
so, wie aufgezeichnet, wiedergegeben werden sollen, oder ob JProtector beim Anwender einen aktuellen
Wert erfragen soll.

Beschreibung der Editoren

Damit der Inhalt eines Feldes editiert werden kann, ist im entsprechenden Feld ein Doppelklick mit der
Maus durchzufiihren. Daraufhin wechselt das Feld in den Editormodus.

Bei Text- oder Zahleneingaben kann der gewtinschte Wert direkt im Feld eingegeben werden. Alle anderen
Informationen, die aus einer vordefinierten Wertemenge stammen miissen wie z. B. eine Hosttaste oder ein
Entscheidungswert, kénnen durch Auswahl des gewtinschten Wertes aus einer Combobox aktiviert wer-
den.
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Toolbarfunktionen

Die Toolbar des Makroeditors bietet dem Anwender wéhrend der Bearbeitung leichten Zugriff auf eine
Reihe nitzlicher Funktionen. Einige Funktionen der Toolbar kdnnen nur ausgewahlt werden, wenn einer
oder mehrere Makroschritte markiert sind. Dieselben Funktionen kdnnen auch tiber ein Kontextmeni aus-
gewdahlt werden, das durch driicken der rechten Maustaste eingeblendet wird.

Hosttaste DiatFr |
Steuerung =Hostausgahe= | Heu
Texteingahe S jes? Lischen
Hosttaste DatFr )
Steuerung =Ende des Makro Kopieren
Einfiigen
Speichern

Abb. 46: Kontextmeni im Editor

D Neu

Unter Verwendung dieser Schaltflache kann ein neuer Makroschritt eingefligt werden. Dazu wird der fol-
gende Dialog zur Auswahl des gew(inschten Schritttyps angezeigt:

B|Id§ch!rmm0dell 443 Ze|leniim- x|
Mavigation Fos1 .
Texteinogahe da oste T |v
Hosttaste DatFr
Steuerung =Hostausgal |Texteingabe |~
Texteingabe S jes? Mavigation
Hosttaste DiatFr —|Hosttaste =
Steusrung =Ende des Majyait i
Ausschneiden !
Kopieren
Einfilgen |
Anfiigen E

Abb. 47: Einfligen eines neuen Makroschritts

Der gewiinschte Makroschritt ist in der Combobox zu markieren und die Auswahl ist durch Driicken der
'OK' Schaltflache zu bestdtigen. Daraufhin wird der folgende Dialog eingeblendet, mit dem die Position flir
den neuen Makroschritt festzulegen ist:

) Mor ausgewshiter Zeile

) Mach ausgewshlter Zeile

Abb. 48: Auswahlen der Einfugeposition

Die gewiinschte Position ist auszuwahlen und durch Driicken der 'OK' Schaltflache zu bestétigen. Darauf-
hin wird der gewiinschte Makroschritt an der entsprechenden Position im Makro eingefligt und steht zur
anschlie’enden Bearbeitung zur Verfligung.

‘X- Léschen

Mit dieser Schaltflache kdnnen die markierten Makroschritte geldscht werden. Es ist darauf zu achten, dass
keine internen Makroschritte wie z. B. Informationen bzgl. der Makrosteuerung geléscht werden. Dies sollte
nur in begriindeten Ausnahmeféllen geschehen. Es ist zu beachten, dass das Ldschen von Steuerungsinfor-
mationen zu einer fehlerhaften Makroausfiihrung fiihren kann.
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Kopieren

Markierte Makroschritte kdnnen zum spéteren Einfuigen in eine interne Zwischenablage des Makroeditors
kopiert werden. Insbesondere kdnnen damit auch Makroschritte zwischen verschiedenen Makros kopiert
werden, falls mehrere Makros gleichzeitig zum Editieren getffnet sind.

E‘ Einfigen

Sobald einer oder mehrere Makroschritte in die interne Zwischenablage kopiert wurden, wird die Schalfla-
che zum Einflgen aktiviert. Zum Einfiigen ist ein gewtinschter Makroschritt vor oder hinter der gewtinsch-
ten Einfiigeposition zu markieren und die Schaltflaiche auszuwéhlen. Der Makroeditor erfragt daraufhin die
Einfligeposition (vor oder nach der ausgewahlten Zeile) und flgt schlieBlich die zuvor kopierten Schritte
ein.

= Speichern

Sobald Veranderungen an einem Makro vorgenommen wurden, aktiviert der Makroeditor diese Schaltfla-
che. Durch drticken werden sdmtliche Veranderungen in der Makrodatei abgespeichert. Sollte der Anwen-
der den Makroeditor schlieen, wahrend noch nicht gespeicherte VVerdnderungen existieren, erfolgt eine
Nachfrage beim Anwender, ob die durchgefiihrten Veranderungen verworfen oder gespeichert werden sol-
len.

ﬂ, ¥ Undo/Redo

Durchgefiihrte Verdnderungen an einem Makro kdnnen riickgangig gemacht werden und wieder hergestellt
werden. Dies ist durch Auswahl der entsprechenden Schaltflachen aus der Toolbar durchzuftihren. Diese
Maglichkeit besteht auch fiir Editierschritte, die vor dem Abspeichern des momentan bearbeiteten Makros
durchgefiihrt wurden.

Fallbeispiel

Das oben gezeigte Beispielmakro soll so verdndert werden, dass der Anwender bei der Ausfiihrung des
Makros nach dem Namen der Region gefragt wird, die angezeigt werden soll. Daftr gibt es verschiedene
Maglichkeiten.

Editieren des Makros

Die erste Moglichkeit besteht darin, die entsprechende Texteingabe 's jes2' zunéchst zu kopieren und dann
direkt hinter dem bereits bestehenden Schritt einzuftigen und somit zu verdoppeln. Daraufhin ist die Text-
eingabe fur den originalen Schritt auf 's * zu verkiirzen und die Texteingabe fir den kopierten Schritt auf
'Jles2' zu reduzieren. Damit ist ein Split der urspriinglich zusammenhéangenden Eingabe erreicht worden.

Im neu hinzugefiigten zweiten Schritt ist nun noch in der letzten Spalte (‘Nachfragen’) das Attribut 'ja’ zu
wahlen. Danach besteht das Makro aus den folgenden Schritten:
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B Makro editieren [Macros,/TS0/da ostc]
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Abb. 49: Das bearbeitete Makro

Sobald das Makro ausgeftihrt wird, erfragt JProtector durch Einblendung des nachfolgend abgebildeten
Dialogs den gewtinschten Wert fur die Eingabe. Der Wert ist mit der urspriinglichen Eingabe 'jes2' vorbe-
legt:

Bitte geben Sie den Text ein

@ fies2l |

—T— | Abbrechen |

Abb. 50: Nachfrage fir die Texteingabe

Der Anwender kann nun den gewiinschten Namen der anzuzeigenden Region wéhlen und durch Driicken
der Schaltflache 'OK" oder der Returntaste seine Auswahl bestétigen. JProtector fahrt daraufhin mit der
Ausfilhrung des Makros unter Verwendung der vom Benutzer gemachten Eingabe fort.

Split der Texteingabe wéahrend der Aufzeichnung

JProtector bietet noch eine alternative Méglichkeit, um den zuvor durch Bearbeitung des Makros beschrie-
benen Effekt zu erzielen.

Wenn der Anwender schon wahrend der Aufzeichnung des Makros weil3, dass bestimmte Texteingaben
variabel sein sollen, kann er wéhrend der Aufzeichnung bereits einen Split von zusammenhangenden Text-
eingaben erzwingen.

Dazu stellt JProtector eine Funktion bereit, die einer Tastenkombination im Rahmen der Verwaltung der
Tastaturbelegung zugeordnet werden kann. Die nachfolgende Abbildung zeigt eine mogliche Zuordnung:

aktuelle 2uordnungen B x|
Makros | Funktionen | Host Code Pages | Ohio Applets |

Bearbeiten[Einfilgen] ...........: Einf[Shift]|®]

rbeiten[Einfigen]

eingabe splitten]

Sessions[Folgende] ....ovenn.n. .t

Sortierreihenfolge: ® Aktion ) Taste

Abb. 51: Zuordnung der Funktion ‘Makro — Texteingabe splitten'
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Wenn z. B. die oben gezeigte Zuordnung erfolgt ist, kann der Anwender wéhrend der Aufzeichnung des
Makros durch Driicken der Tastenkombination Steuerung + s bewirken, dass JProtector die bis dahin auf-
gezeichnete Texteingabe beendet. Damit werden sich direkt anschlieRende weitere Texteingaben in einem
neuen Makroschritt gespeichert. Dies kann wéahrend der Texteingabe beliebig oft erfolgen.

Die erneute Aufzeichnung des Beispielmakros unter Verwendung der geschilderten Funktion fihrt zu dem
folgenden Ergebnis:

B Makro editieren [Macros/da ostc] 5[

Twp ‘iert Information “erbergen|Machfragen
Version 22.0=
Steuerung =5tart des Makros=
Eildschirmmodell 4743 Zeilens20 Spalten)
Texteingabe da oste Mein Mein
Hosttaste DatFr
Steuerung =Hostausgabes=
Texteingabe 3 Mein Mein
Texteingabe jesd Mein Mein
Hosttaste DatFr
Steuetung =Ende des Makros:=

Abb. 52: Ergebnisder Aufzeichnung mit Split der Texteingabe

Damit das Verhalten des Makros wie gewiinscht ist, ist abschlieend noch fur die entsprechende Textein-
gabe das Attribut fur 'Nachfragen' auf 'Ja' zu setzen.

Verfugbare Schritttypen

Wie bereits zuvor gesehen unterscheidet JProtector verschiedene Schritttypen. Jeder Schritttyp fuhrt zur
Ausflihrung einer speziellen Aktion. Die nachfolgende Tabelle listet alle verfugbaren Schritttypen auf.

Schritttyp Beschreibung

Texteingabe Simulation von Texteingaben analog zur Eingabe
Uber die Tastatur.

Navigation Navigation der Einfligemarke. Mit diesem Typ
kann z. B. das Driicken der Taste ‘Links' simuliert
werden.

Hosttaste Ausldsen einer Host Interrupttaste. Dieser Makro-
schritt flhrt zum Austausch von Informationen
zwischen JProtector und dem verbundenen Host.

Wait Pausieren der Makroausftihrung fiir ein festgelegtes
Intervall.

Ausschneiden Simulation der gleichnamigen Aktion fiir die Zwi-
schenablage.

Kopieren Simulation der gleichnamigen Aktion fiir die Zwi

Einfligen Simulation der gleichnamigen Aktion fUr die Zwi
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Anfiigen

Simulation der gleichnamigen Aktion fiir die Zwi

Markierten Bereich setzen

Festlegen des Markierten Bereichs unter Angabe
des linken oberen und rechten unteren Eckpunk-
tes.

Alles markieren

Markieren des gesamten Inhalts des Emulations-
fensters.

Mausklick

Simulation eines Mausklicks auf das Zeichen, das
sich am angegebenen Punkt des Emulationsfens-
ters befindet. Die Angabe wird als Zeile/Spalte in-
terpretiert.

Maus Doppelklick

Simulation eines Doppelklicks mit der Maus auf
das Zeichen, das sich am angegebenen Punkt des
Emulationsfensters befindet. Die Angabe wird als
Zeile/Spalte interpretiert.

Eingabemarke positionieren

Positionierung der Eingabemarke auf die angege-
bene Bildschirmposition. Die Angabe wird als
Zeile/Spalte interpretiert.

76

Makros



Der Verwaltungsdialog

Kapitel

Tastaturbelegung

Die Mdglichkeit der individuellen Anpassung der Tastaturbelegung durch den Benutzer ist bei der Arbeit
mit einer Terminalemulation ein wichtiger Punkt.

Der Verwaltungsdialog

Mit Hilfe des nachfolgend abgebildeten Dialogs kann eine beliebige Anzahl von Tastaturbelegungen ver-
waltet werden. Der Dialog ist unter Verwendung des Menlipunktes "Verwaltung::Tastaturbelegungen' an-
zuzeigen.

Tastaturbelegungen ; ll

¢ [ Tastaturbelegungen
o O3 3z70
5 [Defaut]
¢ 5250
[ Default

Abb. 53: Verwaltung der Tastaturbelegungen

D Neu

Mit dieser Schaltflache kbnnen neue Tastaturbelegungen erstellt werden.

"0 Bearbeiten

Um die markierte Tastaturbelegung zu bearbeiten, ist diese Schaltflache auszuwéhlen oder in der Bauman-
sicht ein Doppelklick auf dem gewiinschten Eintrag auszufthren.

En’
Umbenennen

Diese Schaltflache dient zum Umbenennen der in der Baumansicht markierten Tastaturbelegung.

Kopieren

Unter Verwendung dieser Schaltflache kann eine Kopie der selektierten Tastaturbelegung erstellt werden.

* Loschen
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Zum Loschen einer Tastaturbelegung ist diese in der Baumansicht zu selektieren und diese Schaltflache
auszuwahlen. Der Versuch, eine Tastaturbelegung zu l6schen, die von mindestens einer Session verwendet
wird, wird von JProtector abgewiesen.

Der Tastaturbelegungsdialog

JProtector stellt dem Benutzer zum Bearbeiten der Tastaturbelegung einen komfortablen Dialog zur Ver-
fugung. Der Dialog kann durch Auswahl des Mentipunktes 'Einstellungen::Tastaturbelegung' eingeblendet
werden. Damit wird die Bearbeitung der Tastaturbelegung ermdglicht, die in der aktiven Session verwendet
wird. Die allgemeine Verwaltung der Tastaturbelegungen erfolgt unter Verwendung des Menupunktes 'Ver-
waltung:: Tastaturbelegungen'.

Belegungen fiir Tastatur mit 102 Tasten [KeyboardlLayouts/3270/Delault] | x]
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Tab q  Mkrae |r Fit | Makra Makrd i Fit |Fkt i |+ Ertter LoFel LaFeld Feldm 7 8 g
Capslk totakera Makro d Fit g h il k hodakra & E L 4 & g
Umschalt | < v x Mkra Fikt b Fit 'm . i i Umschatt Hach 1 2 3 Enter
o

sty At | Leerzeichen it Gr Strg siiort L Runte| WortR
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Abb. 54: Tastaturbelegung 3270

Belegungen fur Tastatur mit 102 Tasten [KeyboardLapouts/5250/Default]
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PAL PAZ PA3 DatFr Lisch Abf 5-Abf Enf LaEing it Li iort Re

[CI Umschaltt [] Steuerung ] At |
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Abb. 55: Tastaturbelegung 5250
Allgemein

Der Dialog enthélt im oberen Bereich die Abbildung einer PC Tastatur. Bereits mit einer Funktionalitat
belegte Tasten sind hellblau dargestellt. Tasten, fur die eine Zuweisung erfolgen kann, sind hellgriin abge-
bildet. Tasten, denen keine Funktion zugewiesen werden kann, erscheinen in hellgrau.

Im mittleren Bereich des Dialogs befindet sich eine Liste der von JProtector unterstiitzten Hosttasten.
Hosttasten, denen bereits eine Taste(nkombination) zugewiesen ist, sind in hellblau dargestellt. Wenn eine
Hosttaste nicht (iber die Tastatur ausgelost werden kann, ist sie in hellgrau dargestellt.

Darunter befinden sich Kontrollké&stchen fiir die Aktivierung der méglichen Sondertasten. Die entspre-
chenden Kontrollk&stchen sind zu selektieren, um die Belegung fiir gedriickte Sondertasten anzuzeigen.

Daneben befindet sich ein Anzeigefeld, in dem die aktuelle Belegung einer PC Taste angezeigt wird, wenn
der Mauszeiger Uber die Taste im oberen Dialogbereich bewegt wird.

78 Tastaturbelegung



Zuweisung einer Hosttaste

Zuweisung einer Hosttaste

Die Zuweisung einer Hosttaste an eine Taste(nkombination) erfolgt am einfachsten durch Drag und Drop.
Dazu ist die zuzuweisende Hosttaste im mittleren Bereich des Dialogs mit gedriickter linker Maustaste in
den PC Tastenbereich zu ziehen und tber der gewtinschte Taste fallenzulassen, indem die Maustaste losge-
lassen wird. Die erfolgte Zuweisung wird sofort durch eine veranderte Beschriftung der PC Taste angezeigt.

Wenn die Hosttaste der Kombination einer Taste mit einer oder mehreren Sondertasten zugewiesen werden
soll, sind die gewtinschten Sondertasten vorher durch Selektion der entsprechenden Kontrollkéstchen fest-
zulegen.

Wahrend des Drag und Drop Vorganges werden die selektierte Hosttaste weil3 und mdgliche Zieltasten
dunkelblau dargestellt.

Eine Hosttaste kann beliebig vielen Tasten(kombinationen) zugewiesen werden. Um alle Zuweisungen fur
eine Hosttaste zu l6schen, ist die Hosttaste mittels Drag und Drop auf den Papierkorb im rechten oberen
Bereich des Dialogs zu ziehen.

Entsprechend kann die fiir eine PC Taste erfolgte Zuweisung geléscht werden, indem die PC Taste mittels
Drag und Drop auf den Papierkorb gezogen wird.

Andere Moglichkeiten der Tastaturbelegung

JProtector bietet dartiber hinaus auch die Mdoglichkeit, samtliche Mentfunktionen, die Ausfiihrung aufge-
zeichneter Makros, die Ausfiihrung von Ohio/Oska Applets sowie die Selektion von Host Code Pages mit
dem Drticken einer Taste(nkombination) zu verbinden.

Dazu sind zundchst die gewiinschten Sondertasten zu aktivieren. Danach ist auf der PC Taste, fiir die eine
Zuweisung erfolgen soll, ein Doppelklick mit der Maus auszufiihren. Im daraufhin eingeblendeten Dialog
kann eine Zuweisung erfolgen oder eine bestehende Zuweisung durch Auswahl der Schaltflache 'keine'
geloscht werden.

Tastenzuweisung — Hosttasten

Einf[Strg+Alt]

[ | Makros | Funktionen | Host Code Pages | Ohio Applets | Skripts | Sessions |

Abf [+ Iy
DatFr
Dup
Einf
Feldm

LoeFeld
Loewort
LoeZei
Loesch
NewLn |~

|E(:H keine || Abbrecten |

Abb. 56: Tastenzuweisung - Hosttasten

Diese Dialogseite bietet eine alternative Mdglichkeit, eine Hosttaste einer Tastenkombination zuzuweisen.
Dazu ist die gewtinschte Hosttaste aus der Auswahlliste zu selektieren und der Dialog durch Driicken der
Schaltflache 'OK' zu beenden.
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Tastenzuweisung - Makros

Die nachfolgend abgebildete Dialogseite zeigt ein Baumdiagramm, das alle momentan verfligharen Makros
enthalt.

Einf[Strg+Alt]
| 'Makros | Funktionen | Host Code Pages | Ohio Applets | Skripts | Sessions |

¢ £ Makros =

o [ AS400

e [Jcics

o [ Logons

o CITCRIP-Trace

e [JTs0

o 3 xPSDaemon

o T test
[ 1000 Zeilen PF7
[ 1000 zeilen PFa
[ escape

it

[ lockest
[ 1ocktestt
I vt

[T

| oK || keine || anbrechen |

Abb. 57: Tastenzuweisung - Makros

Die Zuweisung des Makros erfolgt entweder durch Selektion des Makros im Baum und anschlie3endes
Driicken der Schaltflache 'OK" oder durch Doppelklicken mit der Maus auf den Makronamen.

Tastenzuweisung - Funktionen

Die Belegung einer PC Taste(nkombination) mit einer Menifunktion erfolgt unter Verwendung der fol-
genden Dialogseite:

Einf[Strg+Alt] ]

| Makros | Funktionen | HostCode Pages | Ohio Applets | Skripts | Sessions |

Datei[Neue Session] ‘ =

Verbindung[Aufbauen] |~
Verbindung[Beenden]

[Drucker[Verbinden]
IDrucker[Trennen]
|Sessions[Folgende]
[Sessions[Vorhergehende]
[Sessions{Switch]
IHilre{Systeminformation] [
1
[Extra[FontgroeRe anzeigen]
Makrol Texteingabe splitten]

| |

| ok || keine || anbrechen |

Abb. 58: Tastenzuweisung - Funktionen

Die Zuordnung einer Mentfunktion erfolgt Gber Selektion der Funktion aus der Auswahlliste und anschlie-
Rendes Driicken der Schaltflache 'OK".

Tastenzuweisung - Host Code Pages

Mitunter kann es sich als nitzlich erweisen, die zur Zeichenumsetzung verwendete Host Code Page zu
verandern. Dies ist z. B. beim Schreiben von C-Programmen der Fall. Damit die in 'C' verwendeten Son-
derzeichen korrekt dargestellt werden, ist die Verwendung der Host Code Page USA (international) not-
wendig. Das verhindert jedoch die korrekte Anzeige von deutschen Sonderzeichen, wie etwa 0, 0 oder &.
Um die verwendete Host Code Page auf einfache Weise zu wechseln, kann die Aktivierung einer Host Code
Page mit dem Dricken einer Taste(nkombination) verbunden werden. Dies erfolgt Uber den folgenden
Dialog:
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Andere Moglichkeiten der Tastaturbelegung

Einf[Strg+Ait]

[Hosttasten | Makios | Funktionen | Host Cade Pages | Ohio Applets | Skiipts | Sessions |

1078 - Portugal
{0875 - Griechenland

ERK

1141 - Deutschland/Oesterreich
11142 - Daenemark/Norwegen
11143 - Finnland/Schweden

1144 - Malien

11145 - Spanien

1146 - England H

11147 - Frankreich
11148 - Schweiz
1149 - Island -

| o || keine || abbrecnen |

Abb. 59: Tastenzuweisung - Host Code Pages

Die Zuordnung einer Host Code Page erfolgt tiber Selektion der Host Code Page aus der Auswahlliste und
anschlieBendem Driicken der Schaltflache 'OK'.

Tastenzuweisung - Ohio Applets

Ohio Applets sind Java Programme, die von JProtector im Kontext einer Emulationssession gestartet wer-
den. Ohio Applets kdnnen verschiedenste Aufgaben tibernehmen und Einfluss auf die Emulationssession
nehmen. Die Zuweisung der Ausfiihrung eines Ohio Applets an eine Taste(nkombination) erfolgt mit der
nachfolgend abgebildeten Dialogseite:

Einf[Strg+Alt]
( | Makros | Funktionen | Host Code Pages | Ohio Applets | Skripts | Sessions |

Waehlen Sie bitte ein Applet fuer die Ausfuehrung:

History

Ohio Applet ]
ScreenToFile |
Schastzpraismitteilung/Trace |

Aliasnamen

Aliasnarme | Ohio Agplet

chaetzprelsmilteilung de fialbank ohio SPMFialFy
chaetzpreismitellung Trace e fialbank ohio SPMFiaiFTrace
creerToFile e fiathank ohio ScreenTaFile
ertragsinformation defiathank ohioYertragsinformation

[ ok || keine || abbrecten |

Ll 1w

Abb. 60: Tastenzuweisung - Ohio Applets

Das zuzuordnende Ohio Applet kann durch Auswahl eines Eintrages aus der History-Liste oder aus der
Tabelle der Aliasnamen selektiert werden.

Tastenzuweisung - Scripts

JProtector ermdglicht die Ausflihrung von Scripts, die z. B. in JavaScript oder in Groovy geschrieben wur-
den. Scripts kdnnen (ber die Ohio Programmierschnittstelle auf den Inhalt des Emulationsfensters zugrei-
fen bzw. Funktionen wie z. B. das Ausldsen einer Interrupttaste ausfthren.

Die Zuweisung der Ausfiihrung eines Scripts an eine Taste(nkombination) erfolgt mit der nachfolgend ab-
gebildeten Dialogseite:
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Weitere Funktionen

Einf[Strg+Alt]

Makros | Funktionen | Host Code Pages | Ohio Applets | Skitgts | Sessions
i

=

Skript Letzte Zugrifiszeit
HEclipsetseriptsiohiolohio.py 2 42
LEClips elscriptsitest oy 2 42
A .seala | 10
groovy

is 4

scala 4
rh 7
HEciipsetsuriptsliestfs H
7
]

NEciipsetseriptsiesl prooy
e s shseriptaitzst el

| oK || keine || Anbrechen

Abb. 61: Tastenzuweisung - Scripts
Das zuzuordnende Script ist in der aufgelisteten Tabelle der bekannten Scripts zu selektieren.
Tastenzuweisung - Sessions
JProtector ermdglicht die Aktivierung einer Session ber das Driicken eines Hotkeys.

Die Zuordnung eines Hotkey fiir die Aktivierung einer Session an eine Taste(nkombination) erfolgt mit der
nachfolgend abgebildeten Dialogseite:

Einf[Strg+Alt]

[ Makros | Funidionen | Host Code Pages | Ohio Applets | Skripts | Sessions |

[ THZOS via_ws08

[ Th_vsE Ik
[ Thi_igeries

[ Tn_zos

[ Th_z05_88L

[ Th_z0S_local

[ Tn_zPDT L
[ vsE-2840
[ waE_ADMIN 1
[ywsE_cics

[ wSE_PRINTEX

>

[ vsE_sERvEX
[} WSE_SERVEX_FS
[ #Ps_HLLAPI =l

| oK || keine || abbrechen |

Abb. 62: Tastenzuweisung - Sessions

Die zuzuordnende Session ist aus der Liste der definierten Sessions auszuwahlen.

Weitere Funktionen

Der Tastaturbelegungsdialog stellt noch eine Reihe weiterer Funktionen zur Verfiigung, die nachfolgend
beschrieben werden.

Anzeige einer gedrickten Taste

Wahrend der Anzeige des Dialogs erfolgt beim Driicken einer beliebigen PC Taste die farbliche Hervorhe-
bung der Taste (dunkelblau) in der Anzeige der PC Tastatur.

Wiederherstellung der Standardbelegung

Wenn die nach der Installation standardmé&Rig vorgegebene Tastaturbelegung wiederhergestellt werden soll,
kann dies durch Dricken der Taste 'Standard' geschehen. Damit gehen jedoch alle zwischenzeitlich vorge-
nommenen Veranderungen an der Tastaturbelegung verloren. Es sei darauf hingewiesen, dass vorgenom-
mene Verdnderungen ausschliel3lich bei Verlassen des Dialogs durch Driicken der 'OK' Taste aktiv werden.
Andernfalls bleibt die vor Einblendung des Dialogs aktive Belegung erhalten.
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Anzeige der

Auswahl der Tastatursprache

Die Auswahlliste im rechten unteren Bereich des Dialogs enthdlt eine Reihe von verschiedenen Sprachen,
die fiir die Darstellung der PC Tastaturbelegung verwendet werden kdnnen. Es empfiehlt sich, die Sprache
zu selektieren, die im Rahmen der Einstellungen im Betriebssystem fiir die Tastatur vergeben wurde. Die
hier ausgewahlte Sprache hat lediglich einen Einfluss auf die Darstellung der PC Tastatur im Dialog. Sie ist
bei der Verarbeitung von Tastatureingaben durch JProtector ohne Bedeutung.

Anzeige der aktiven Zuordnungen

Es kann sich als hilfreich erweisen, festzustellen, welche Tastenzuordnungen momentan aktiv sind. Dazu
kann ein Anzeigedialog durch Driicken der Schaltflache 'Zuordnungen' eingeblendet werden.

Dieser Dialog enthalt Seiten, auf denen die bestehenden Zuordnungen fiir Hosttasten, Makros, Funktionen,

Host Code Pages und Ohio Applets angezeigt werden.

Durch Selektion der entsprechenden Radioschaltflache im unteren Bereich des Dialogs kann die Sortierrei-

henfolge der Anzeige zwischen 'Aktion' und Taste' umgeschaltet werden.

Aktuelle Zuordnungen - Hosttasten

{ Host Cato Pagos | Ohio Aplets | Skrip: | Sessions |

[ I Makros [ Funktionen

c[alt]
c[Shift]
AbT....: Pause[ilt]

r..: <numEnter

echrs>stry
Dup....: Runter[Strol
Einf...: Einf
Feldn..: PgDn[Strg)
Grast..: <linke>Strg
Linie..: Pglp[Strg]
LoeEing: Eatf[Alt]

Sortierreihenfolge: (@ Aktion (' Taste

o]

Abb. 63: Aktuelle Zuordnungen - Hosttasten

Die Dialogseite zeigt die aktuelle Belegung von PC Tasten mit Hosttasten.

Aktuelle Zuordnungen - Makros

aktuelle Zuordnungen E

Ve e

i Host Code Pages | Ohio Applets | Skripts | Sessions |

Macros. /1000 Zeilen PF7..eeevsiussesnsi PgUp[Shift]
Macros/1000 Zeilem EFE... ..t PgDn[shirc]
Macros. /CICS next page.... sei yLALE]

Macros. /T50/cursor to last list member: z[Strg]

[ Hosttasten I Malj%:s [ Funktionen

Sortierreihenfolge: (@ Aktion (' Taste

o]

Abb. 64: Aktuelle Zuordnungen - Makros

Die aktuelle Zuweisung von Makros an PC Tasten ist dieser Dialogseite zu entnehmen.
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Anzeige der aktiven Zuordnungen

Aktuelle Zuordnungen - Funktionen

elle Zuordnungen 3 xS ]
Host Code Pages | Ohio Applets | Skripts | Sessions |
I Makros i Funktionen 1

Ansicht [Tastaturpad] .. ..ea..ees  +[Stral

Bearbeiten[infuegen] .

Bearbeiten[lusschneiden] ...

Bearbeiten[iusschneiden]
Bearbeiten[Einfuegen]

Bearbeiten[Einfuegen]

Bearkeiten[Kopieren] .
Bearbeiten[Kopieren] . =
patei(Beenden] .o i.veviinnn. .0t FA[ALT]

Sortierreihenfolge: @ Aktion () Taste

Abb. 65: Aktuelle Zuordnungen - Funktionen

Diese Dialogseite zeigt die Zuweisungen von JProtector Menufunktionen an Tasten(kombinationen) der
PC Tastatur.

Aktuelle Zuordnungen - Host Code Pages

elle Zuordnungen i
Host Code Pages | Ohio Applets | Skripts | Sessions |
[ I Makros I Funktionen |

1140 - .+ 1[8trg]
1181 - Deut n: 2[sTrg]
9001 - C-Progfammierung....... i 3[8tro]

Sortierreihenfolge: @ Aktion () Taste

Abb. 66: Aktuelle Zuordnungen - Host Code Pages

Dieser Dialogseite ist die Zuordnung von Host Code Pages zu Tasten(kombinationen) zu entnehmen.

Aktuelle Zuordnungen - Ohio Applets

n 3
Host Code Pages | Ohio Applets | Skripts | Sessions |

Makros I Funktionen |

Sortierreihenfolge: @ Aktion () Taste

Abb. 67: Aktuelle Zuordnungen - Ohio Applets

Diese Dialogseite zeigt die Verknipfung von Tasten(kombinationen) mit der Ausfiihrung von Ohio App-
lets an.
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Anzeige der aktiven Zuordnungen

Aktuelle Zuordnungen - Scripts

[aktuelle Zuordnungen x|
Host Code Pages | Ohio Applets | Skripts | Sessions

I Makros I Funktionen ]

C:\temp nevlatest.groovy: F11[Strg]

Sortierreihenfolge: (@ Aktion (' Taste

o]

Abb. 68: Aktuelle Zuordnungen - Ohio Applets
Diese Dialogseite zeigt die Verkniipfung von Tasten(kombinationen) mit der Ausftihrung von Scripts an.

Aktuelle Zuordnungen - Sessions

[aktuelle Zuordnungen x|
Host Code Pages | Ohio Applets | Skripts | Sessions
I Makros I Funktionen ]

3

TN zo5.: F2[Stral
xp5_z0s: Fi[strgl

Sortierreihenfolge: (@ Aktion (' Taste

o]

Abb. 69: Aktuelle Zuordnungen - Sessions

Diese Dialogseite zeigt die Verkntpfung von Tasten(kombinationen) mit der Aktivierung aktiver Sessions
an. Die Aktivierung kann nur fir bereits ge6ffnete Sessions erfolgen.
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Der Verwaltungsdialog

Kapitel

Farbschemata

Um die Verwaltung der Oberfldchengestaltung eines JProtector Sessionfensters zu vereinfachen, ermdglicht
JProtector den Einsatz von Farbschemata. Jedes Farbschema enthélt Definitionen flr die Anzeige der ver-
schiedenen Ausgabefarben. AulRerdem wird hier festgelegt, ob das Emulationsfenster mit einem '3D-Effekt’
versehen werden soll, und in welcher Farbe der nicht vom Emulationsfenster bendtigte Bereich dargestellt
werden soll.

Die allgemeine Verwaltung von Farbschemata erfolgt mit dem folgenden Dialog, der durch Auswahl des
Menipunktes 'Verwaltung::Farbschemata' eingeblendet wird.

Der Verwaltungsdialog

Farbschemata

D] r]m]m|x

¢ [C] Farbschemata
D CopyScheme
) Default

[ WwhiteBackground

Abb. 70: Verwaltung der Farbschemata

D Neu

Mit dieser Schaltflache kann ein neues Farbschema erstellt werden.

’a Bearbeiten

Um das ausgewahlte Farbschema zu bearbeiten, ist diese Schaltflache auszuwahlen oder in der Baumansicht
ein Doppelklick auf dem gewiinschten Eintrag auszufiihren.

Umbenennen
Diese Schaltflache dient zum Umbenennen des in der Baumansicht markierten Farbschemas.
Kopieren

Unter Verwendung dieser Schaltflache kann eine Kopie des markierten Farbschemas erstellt werden.
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Der Farbschemadialog

# Loschen

Zum Loschen eines Farbschemas ist dieses in der Baumansicht zu selektieren und diese Schaltflache aus-
zuwahlen. Der Versuch, ein Farbschema zu ldschen, das in mindestens einer Session verwendet wird, wird
von JProtector abgewiesen.

Der Farbschemadialog

Die Bearbeitung eines Farbschemas erfolgt mit Hilfe des nachfolgend abgebildeten Dialogs. Dieser Dialog
ist durch Auswahl des Menupunktes 'Einstellungen::Farbschema' anzuzeigen, was die Bearbeitung des
Farbschemas flr die aktive Session ermdglicht. Die allgemeine Verwaltung von Farbschemas erfolgt durch
Auswahl des Mentipunktes 'Verwaltung::Farbschemata'.

Farbschema [WhiteBackground] :: x|
(@ Hintergrundfarbe ) hlau ot ) pink
) griin () tiirkis ) gelb ) weiss

 Freier Emulationshereich
Emulationsrahmen in 3D

[] Freier Emulationsbereich = Hintergrund

Muster | HSB | RGB |

Aktuell:

| 0K ‘ | Standardfarben | | Abbrechen |

Abb. 71: Farbschema — feste Farben

Farbauswahl

Im oberen Bereich des Dialogs ist die Farbe bzw. der Bereich auszuwéhlen, fir den eine Farbzuweisung
erfolgen soll. Unter dem 'freien Emulationsbereich' ist der Bereich des Fensters zu verstehen, der das Emu-
lationsfenster direkt umschlie3t, aber nicht flr die Maskendarstellung verwendet wird. Die GroRe dieses
Bereiches kann durch eine Veranderung der FenstergroRe und der daraus resultierenden Veranderung der
ZeichensatzgroRe variiert werden. Siehe auch 'Freier Emulationsbereich = Hintergrund'.

Emulationsrahmen in 3D

Mit diesem Auswahlkastchen kann festgelegt werden, ob der Ausgabebereich fiir die Emulationsanzeige
einen dreidimensionalen Rahmen erhalten soll.

Freier Emulationsbereich = Hintergrund

Hier ist festzulegen, ob der freie Emulationsbereich in derselben Farbe wie der Emulationshintergrund er-
scheinen soll.
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Der Farbschemadialog

Farbauswahl

Dieser Teil des Dialogs dient zur Festlegung der darzustellenden Farben. Eine getroffene Farbauswahl fir
den gewdhlten Parameter wird sofort in der unterhalb liegenden Vorschau angezeigt. Der Dialog enthélt
neben einer Tabelle fester Farbwerte weitere Seiten zur Festlegung der Farben:

HSB (Hue/Saturation/Brightness)

Farbschema [WhiteBackground] Sl 5[
® Hintergrundfarbe ) blau 0 rot ) pink
2 grim 2 tirkis o gelb ) weiss

) Freier Emulationshereich
Emulationsrahmen in 3D

[_] Freier Emulationsbereich = Hintergrund

Muster | HSB | RGB

Cm @H| o
os|__g
on | 10

. R 255
G 255
B 255

| 0K H Standardfarben || Ahbrechen

Abb. 72: Farbschema - HSB

RGB (Red/Green/Blue)

Farbschema [WhiteBackground] : 5[
@) Hintergrundfarbe ) blau O rot ) pink
) griin 2 tirkis 0 gelb O weiss

! Freier Emulationshereich
Emulationsrahmen in 3D

[_] Freier Emulationshereich = Hintergrund

Muster | HSB | RGB

i L -
Bt 0 85 170 255|ﬂt|
Griin ‘ v| 2551
0 85 170 255
Blau D| 2551
0 85 170 255

turkis

| 0K H Standardfarben || Abbrechen ‘

Abb. 73: Farbschema - RGB
Standardfarben

Mit dieser Schaltflache kann das Farbschema auf Standardwerte zurlickgesetzt werden. Diese Standardwerte
werden von JProtector vorgegeben.
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Ausfidhrung von Applets

Kapitel

Ohio/Oska

Die Integration bestehender Hostapplikationen in moderne Geschéftsabldufe erfordert es, dass eine Ter-
minalemulation Programmierschnittstellen zur Verfligung stellt, die es auf einfache Weise ermdglichen, den
Ablauf einer Emulationssession tiber Programme zu beeinflussen oder sogar komplett zu steuern.

Zu diesem Zweck stellt JProtector das Ohio/Oska API zur Verfugung. Ohio, das fir 'Open Host Interface
Objects' steht, ist ein Pseudostandard fur ein objektorientiertes API zur Steuerung einer Emulationssession.
Neben dem Ohio API stellt die XPS Software GmbH zusétzlich noch das Oska API zur Verfiigung. Oska
steht fir 'Ohio Skeleton Automat' und ist eine Erweiterung des Ohio APIs, die dem Entwickler verschie-
dene, wiederkehrende Routineaufgaben, wie etwa die Identifizierung angezeigter Hostmasken, abnimmt.
Die detaillierte Beschreibung der verschiedenen APIs ist Bestandteil eines eigenen Handbuches.

JProtector fasst unter dem Mentipunkt 'Ohio" verschiedene Funktionen zur Entwicklungsunterstiitzung
und Ausfuhrung von Ohio/Oska Applets zusammen.

Ausflihrung von Applets
Im Rahmen einer Terminalsession konnen Ohio/Oska Applets auf verschiedene Weise ausgefiihrt werden.

Eine Mdglichkeit besteht darin, die Ausfiihrung eines Applets mit dem Driicken einer definierten Tasten-
kombination zu verknupfen. Eine Beschreibung zur Vorgehensweise findet sich im Kapitel
‘Tastaturbelegung' auf Seite 77.

Eine weitere Mdglichkeit besteht darin, ein Applet direkt fur die Ausfuhrung auszuwahlen. Dazu ist durch
Auswahl des Mentpunkts 'Ohio::Ohio Applet ausfiihren’ der nachfolgend abgebildeten Dialog einzublen-
den, in dem das auszuflinrende Applet selektiert werden kann:

Wihlen Sie bitte ein Applet fur die Ausfithrung:

History

Ohio Applet Letzte Zugrifszeit
FrintScreenSynch 1 2

PrintScreen 1
TRexSemerIeniceTest 29.08.0 8
TRexSenerServiceSchufa 26.08.0 8

=)
=)

[ER] ST

Aliasnamen

Aliasname Ohio Applet
FrintScreen ¥ps.ohio.samples.PrintScreen
FrintScreen ¥ps.ohio.samples.PrintScreen
PrintScreensynch #ps.ohio.samples.PrintScreenSynch
TRexServerServiceSchufa xps.ohio.samples. TRexServerServiceSchufa

Abbrechen

[EX] T

Abb. 74: Ohio Applet Auswahl

Das gewlinschte Applet kann aus der History-Liste oder aus der Tabelle der Aliasnamen ausgewahlt werden.
Die Ausfiihrung erfolgt unmittelbar nach Beendigung des Dialogs mit der 'OK' Schaltflache.
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Des Weiteren enthalt das 'Ohio’ Menu eine Liste der zuletzt ausgefiihrten Applets, aus der ebenfalls ein
Applet zur Ausflihrung ausgewahlt werden kann.

Ohio Anzeigemodus

JProtector erlaubt das Umschalten der Maskenanzeige in den Ohio Anzeigemodus. Dieser Modus erleich-
tert die Ermittlung von Informationen zur angezeigten Maske. Dies geschieht zum einen durch die farbliche
Darstellung. Attributpositionen werden revers, geschiitzte Schirmpositionen griin und ungeschlitzte blau
dargestellt. AuRerdem wird in der Statuszeile immer die Zeile/Spalte angezeigt, tber der sich der Mauszeiger
momentan befindet. Die Emulation kann im Ohio Anzeigemodus unverandert bedient werden.

=

Datei Bearbeiten Ansicht Makro ©Ohio Skript Verwaltung Einstellungen Verbindung Drucker Sessions Hilfe

[ Kontrolizentrum | XPS_z0S_M4_#1 | XPS_zOS_M5_#1_| |
D& a8 &S =]

Map-Generator
Nachricht:.ﬁG@@ BOS-mapg-Yerwaltungsprogramm: Hauptmenu

L)
o
o
a
N
®
t
1
=9

Yersion: *¥1.1.0%
Freigabe-Datum: @@85/03/91

BOS-mapg (C) ist ein System derlB.O.S.lSthuaPe Gmle
Erualtenl Anzeigen IDefinierenfﬂendern

Attribute 2.1@Map-V¥erzeichnis 3.1gBH5-Code Optionen
J.2@Initialisierungen

Graphik-Zeichen 2.3@Bildschirmmaske
Feldnamen 2.4@Bi ldschirmmaskenfolge

v
1
1. Sonderattribute 2. ?2@MMapset-VYerzeichnis
1
1
1 Mapsets

PF3 PF1 Hilfe
b :00.0 20/14
(<3,76>, 236, Oxec) [ | [1141 b [xpsyoo2 [TPx53 [192.168.0.212:8887 |Michael |5 |15:50

Abb. 75: Ohio Anzeigemodus
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Ohio Anzeigemodus

Kapitel

Skripts

Eine der Richtungen, in die die Weiterentwicklung der Java Virtual Machine fortschreitet, ist die Unterstit-
zung weiterer Sprachen. In diesem Zusammenhang werden bereits eine Reihe moderner Skriptsprachen
von der Java VM unterst(itzt.

JProtector ermdglicht dem Benutzer die Ausfiihrung von Skripts im Rahmen einer JProtector Terminalses-
sion. Momentan werden die folgenden Skriptsprachen unterstiitzt:

Skriptsprache | Beschreibung Dateiendung | Script-Engine
Groovy Java-ahnliche Skriptsprache mit einfacher Integration be- .groovy groovy.jar

stehender Java-Klassen.
JavaScript (EC- Implementierung von der Skriptsprache JavaScript fiir Js bereits in der Java VM enthal-
MAScript) die Java VM. Bestehende Java-Klassen kdnnen integriert ten

werden.
JRuby Implementierung der Skriptsprache Ruby fir die Java b jruby.jar

VM. Bestehende Java-Klassen kdnnen integriert werden.
Jython Implementierung der Skriptsprache Python fir die Java .py jython.jar

VM. Bestehende Java-Klassen kdnnen integriert werden.

Damit JProtector ein Skript, das in der jeweiligen Sprache geschrieben ist, ausfiinren kann, ist sicherzustel-
len, dass der Name der Datei, die den Quelltext des Skripts enthélt, die erforderliche Endung hat.

Dartber hinaus sind die entsprechenden Vorkehrungen zur Installation der jeweiligen Script-Engine zu
treffen. Die bendtigten JSR223 Skript-Engines sind Teil der JProtector Distribution. Die Script-Engines
selbst sind vor der Nutzung zu installieren. Lediglich JavaScript ist bereits integrierter Teil der neueren Java
Virtual Machines.

Vor Ausfiihrung eines Skripts in der gewiinschten Sprache ist dafir zu sorgen, dass der bendtigte Skript-
prozessor aus dem Kilassenpfad geladen werden kann. Am einfachsten kann dies erreicht werden, in dem
der Skriptprozessor (groovy.jar, jruby.jar, jython.jar) in das 'lib'-Verzeichnis der eingesetzten Java Virtual
Machine kopiert wird. Damit steht der Skriptprozessor nach dem Start der Java VM allen Applikationen
zur Verfiigung.

Die Ausfuhrung von Skripts unter der Kontrolle von JProtector er6ffnet ein weites Feld flexibler Anwen-
dungsmadoglichkeiten. Da die unterstiitzten Skriptsprachen die Einbindung bestehender Java-Klassen er-
mdglichen, kdnnen Skripts auf einfache Weise auf die von JProtector bereitgestellte Ohio Funktionalitat
zugreifen und damit zur Steuerung einer Emulations-Session eingesetzt werden. Das nachfolgend abgebil-
dete Groovy-Skript soll diesen Punkt illustrieren.
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Ohio Anzeigemodus

Groovy

01 inport xps.jprotector.*

02

03 println("Launchi ng ohi o. groovy")

04 ohi oSession = new Chi oSession("XPS_I1", "XPS_|1", false)
05 ohi oScreen = ohi oSessi on. get Screen()

06 ohi oScreen.setString("3", new ChioPosition(22,10))
07 ohi oScreen. sendAi d(Chi 0. OH O _Al D ENTER, true)
08 println("Term nating ohio. groovy")

Abb. 76: Groovy Skript mit Ohio Funktionalitét

Durch die Einbindung des JProtector Ohio-Apis mit Hilfe des Statements 'import xps.jprotector.*" in Zeile
1 steht dem Skript das gesamte Ohio Interface zur Verfiigung.

In den Zeilen 4 und 5 erfolgt zun&chst der Zugriff auf die OhioSession mit dem Namen "XPS_II' und
daraufhin der Zugriff auf deren 3270 Bildschirm. Der Befehl auf Zeile 6 fugt zundchst die Mentauswahl ‘3"
an der Schirmposition Zeile 22, Spalte 10 ein. In Zeile 7 wird schlieBlich das Driicken der Datenfreigabe-
Taste veranlasst. Die Zeilen 3 und 8 schreiben Informationen auf die Systemkonsole. Auf die Bearbeitung
von Fehlerfillen wurde zu Gunsten der Ubersichtlichkeit verzichtet.

Dieses Beispiel zeigt auf einfache Weise, wie Skripts zur dynamischen Erweiterung von JProtector einge-
setzt werden konnen. Insbesondere ist hier zu bedenken, dass der Quellcode fur ein Skript in einer beliebi-
gen Umgebung, z. B. durch ein VBA-Makro unter Microsoft Excel, generiert werden kann.

Somit ist die dynamische Erstellung von Skripts fir die Ausfuhrung einer Liste von File-Transfers zum
Host oder die Abarbeitung tabellarisch vorliegender Eingabedaten fiir Hostmasken méglich. Um nur einige
zu nennen. Die Tatsache, dass die generierten Skripts vor der Ausfuihrung nicht kompiliert werden missen,
erleichtert die Nutzung erheblich. Die nachfolgenden Abbildungen zeigen Listings desselben Skripts in den
anderen untersttitzten Skriptsprachen.

JavaScript

i mpor t Package( Packages. j ava. | ang);
i nport Package( Packages. xps. j protector);

System out . println("Launching ohio.js");

var ohi oSessi on = new Chi oSession("XPS_I1", "XPS_ II", false);
var ohi oScreen = ohi oSession. get Screen();

ohi oScreen. set String("3", new ChioPosition(22,10));

ohi oScr een. sendAi d(Chi 0. OHl O Al D ENTER, true);
Systemout.println("Term nating ohio.js");

Abb. 77: JavaScript Skript mit Ohio Funktionalitat

JRuby

require "java"

i ncl ude_cl ass "xps. j protector. Chi o"

i ncl ude_cl ass "xps.j protector.Chi oSessi on"
i ncl ude_cl ass "xps.j protector.Chi oScreen"

i ncl ude_cl ass "xps. | prot ector. Chi oPosi tion"

puts "Launchi ng ohio.rb"

ohi 0Sessi on = Chi oSession.newm("XPS_|1", "XPS_|1", false)
ohi oScreen = ohi oSessi on. get Screen()

ohi oScreen. set String("3", ChioPosition.newm22, 10))

# ohi oScreen. sendAi d( Chi 0. OH O_Al D_ENTER, true)

ohi oScr een. sendAi d(44, true)

puts "Term nating ohio.rb"

Abb. 78: JRuby Skript mit Ohio Funktionalitét
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Einblendung der Systemkonsole

Jython

fromxps.jprotector inmport *

print "Launchi ng ohi o. py"

ohi 0Session = ChioSession(' XPS_Il', "XPS_I1', 0)
ohi oScreen = ohi oSessi on. get Screen()

ohi oScreen. setString('3', GChioPosition(22,10))
ohi oScr een. sendAi d(Chi 0. OH O_Al D ENTER, 1)

print "Term nating ohio.py"

Abb. 79: Jython Skript mit Ohio Funktionalitat
Einblendung der Systemkonsole

Fir das Testen von Skripts empfiehlt sich die Ausgabe von Informationen auf die Systemkonsole. Damit
kénnen Statusinformationen auf einfache Weise sichtbar gemacht werden.

Da bei der Ausflihrung von JProtector die Systemkonsole normalerweise nicht sichtbar ist, kann diese durch
Auswahl des MenUpunktes 'Skript::Konsole 6ffnen’, wie die nachfolgend abgebildet, eingeblendet werden.

B JProtector - Console =10l x|

15:27:29.843 UtilInfo_ 0008 System.out und System.err wurden umgeleitet
his is a groovy script
P SER

[MPSBER Thiz iz a title [44 bytez]

IXPSEE 0000 4A50726F 74656374 6ET22069 73206120 * JP; ector iz a *
XPSEBER 0010 70726F64 15637420 6E662058 50532053 * pr ct of XPS S *
IXPSBE 0020 6F667477 61726520 47606248 *

Abb. 80: JProtector - Konsole
Bei getffneter Konsole werden alle Skript-Ausgaben auf System.out und System.err im Konsolenfenster
angezeigt.
Ausfuhrung eines Skripts
Die Ausfiihrung eines Skripts kann auf zwei verschiedene Arten erfolgen.

Falls ein Skript zum ersten Mal ausgefuihrt wird, ist dazu der Mentpunkt 'Skript::Skript ausfuehren' auszu-
wéhlen. Im daraufhin eingeblendeten Datei-Auswahldialog kann das gew(inschte Skript selektiert werden.
Nach erfolgter Auswahl wird das Skript sofort ausgefthrt.

JProtector speichert die Namen der letzten 8 ausgefuihrten Skripts in einer History-Liste, die sich im Skript-
Meni befindet. Auswahl eines Skripts aus dieser History-Liste flihrt ebenfalls zur Ausfiihrung des Skripts.

Die Auswahl der zugehorigen Skript-Engine erfolgt basierend auf der Dateiendung der gewahlten Skript-
datel.

Verwaltung der History-Liste

Die History-Liste, in der bereits ausgefilhrte Skripts gespeichert werden, kann durch Auswahl des Me-

nupunkts "Verwaltung::Skripts' verwaltet werden. Dazu kommt der nachfolgend abgebildete Dialog zum
Einsatz:
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Verwaltung der History-Liste

Skripts Yerwaltung x|
History
Skript Letzrte Zugriffiszeit

\Eclipselscriptspshh.groo 18.06.0815.35
JAEclipselscriptsimikno py 18.06.081416
WJAEClipselscriptsitests 18.06.0814.16
WJAEclipselscriptsistart.rb 18.06.08 14,16
WJAEclipselscriptsimikno.groowy 18.06.08 1545

Beenden

Abb. 81: Skripts Verwaltung

In der Liste der Skripts kdnnen ein oder mehrere Skripts markiert und anschlieBend durch Driicken der

Taste #< geloscht werden. AnschlieBend erscheinen die geléschten Skripts nicht mehr in der History-Liste
im Skript-Men(.
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Verwaltung der History-Liste

Kapitel

Konfigurierbare Werkzeugleisten

JProtector ermdglicht die Verwendung zusdtzlicher Werkzeugleisten. Damit kdnnen dem Anwender im
Kopfbereich des JProtector Emulationsfensters weitere Schaltflachen zur Verfligung gestellt werden, um z.
B. Tastaturmakros oder Skripts mit einem Mausklick auszuftihren.

Die Definition und Konfiguration weiterer Werkzeugleisten erfolgt innerhalb einer XML-Textdatei. Das
Format der XML-Datei ist von XPS vorgegeben und wird im Weiteren beschrieben.

JProtector ist durch eine Angabe flr die allgemeine Einstellung 'Datei mit zusaetzlichen Werkzeugleisten',
wie auf Seite 30 beschrieben, tber den Speicherort der Konfigurationsdatei zu informieren, die die Defini-
tionen der zusatzlichen Werkzeugleisten enthalt.

Der folgende Ausschnitt zeigt den grundsétzlichen Aufbau der Konfigurationsdatei:

<?xm version="1.0" encodi ng="1S0 8859-1" ?>
<t ool - bar s>
<t ool - bar nanme="XPS- Tool s" >
<itemtype="nacro">
<litenr
</t ool - bar >
<t ool -bar name="C CS"'>
<itemtype="script">
</litenr
</t ool - bar>
</t ool - bars>

An die Standard XML-Kopfzeile schliet sich der '<t ool - bar s>' Bereich an, der als Kontainer fir eine
beliebige Anzahl von Werkzeugleisten dient.

Die Definition einzelner Werkzeugleisten erfolgt innerhalb des XML-Tags '<t ool - bar name="..">'. Der
gewdhlte Name flr die Werkzeugleiste sollte eindeutig sein und wird, wie nachfolgend gezeigt, als eigener
Eintrag in das 'Ansicht'-Men( der JProtector Terminalsessions aufgenommen:

[ Ansicht[\Makro Ohio Skri

¥ Werkzeugleiste
[0 CIcs

[J XPS-Tools

[0 Tastaturpad

¥ Statuszeile
[ Makropad
Konsole
[J Maskendefitionsmodus
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Separator

Sollte fur eine Toolbar in der XML-Datei der Name 'Standard' vergeben werden, dann werden die definier-
ten Eintrdge der JProtector Standard Werkzeugleiste hinzugefugt.

Der Anwender kann eine oder mehrere zusétzliche Werkzeugleisten - analog zur Standard Werkzeugleiste
- ein- und ausblenden. JProtector speichert den jeweils zuletzt gewéhlen Sichtbarkeitsstatus einer Werkzeug-
leiste und stellt diesen nach einem Neustart der Emulation wieder her.

Einzelne Elemente einer Werkzeugleiste werden durch je ein'<i t em t ype=".." >' XML-Tag definiert.

JProtector stellt die folgenden Typen fiir Elemente der Werkzeugleiste zur Verfligung:

Separator

Ein Separator kann zum Einfiigen eines Leerraumes zwischen 2 Elementen der Werkzeugleiste verwendet
werden. Auf diese Weise kdnnen z. B. visuell abgesetzte Gruppen bestehend aus &hnlichen Funktionen
erstellt werden.

Syntax

<itemtype="separator"/>

Hostkey

Elemente vom Typ 'hostkey' konnen zum Auslésen von Unterbrechungstasten wie z. B. der Funktions-
oder PA-Tasten verwendet werden.

Syntax

<i temtype="host key" >
<vi ew>
<t ype>t ext </t ype>
<val ue>PA2</ val ue>
</ vi ew>
<acti on>
<val ue>PA2</ val ue>
</ acti on>
</itenp

Option Beschreibung

<vi ew><t ype> Mit dieser Option ist festzulegen, auf welche Weise JProtector das Element in der
Werkzeugleiste darstellen soll. Folgende Angaben sind moglich:

Typ Beschreibung

text Die Darstellung des Elements erfolgt durch Text.

i mage Die Darstellung des Elements erfolgt durch eine Grafik.

<vi ew><val ue> Mit dieser Option ist der Wert flr den zuvor gewéhlten Typen festzulegen.

Typ Wert

text Angabe des Textes, der auf der zugehorigen Schaltflache der Werk-
zeugleiste angezeigt werden soll.
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Makro

i mage Angabe des voll qualifizierten Pfades zur Grafikdatei, die auf der zu-
gehorigen Schaltflache der Werkzeugleiste angezeigt werden soll.
Unterstlitzte Typen sind ".gif' und "jpg’.

<action><val ue> | Hier ist die Unterbrechungstaste anzugeben, die bei Auswahl der Schaltlfache
durch den Anwender an den GroRrechner gesendet werden soll. Folgende Anga-
ben sind zul&ssig:

CLEAR
ENTER

PF1 ...PF36
PAL ...PA3
REQUEST
SYSREQUEST

Makro

Elemente vom Typ 'macro’ kdnnen zur Ausfuihrung eines aufgezeichneten Tastaturmakros verwendet wer-
den.

Syntax

<itemtype="nacro">
<vi ew>
<t ype>i mage</t ype>
<val ue>j :\j prot\hel p. gi f </ val ue>
</ vi ew>
<acti on>
<val ue>Cl CS/ BHAD</ val ue>
</ acti on>
</itene

Option Beschreibung

<vi ew><t ype> Mit dieser Option ist festzulegen, auf welche Weise JProtector das Element in der
Werkzeugleiste darstellen soll. Folgende Angaben sind maglich:

Typ Beschreibung

text Die Darstellung des Elements erfolgt durch Text.

i mage Die Darstellung des Elements erfolgt durch eine Grafik.

<vi ew><val ue> Mit dieser Option ist der Wert flr den zuvor gewéhlten Typen festzulegen.

Typ Wert

text Angabe des Textes, der auf der zugehérigen Schaltflache der Werk-
zeugleiste angezeigt werden soll.

image | Angabe des voll qualifizierten Pfades zur Grafikdatei, die auf der zu-
gehorigen Schaltfliche der Werkzeugleiste angezeigt werden soll.
Unterstiitzte Typen sind ".gif' und "jpg'.
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Ohio

<action><va- Hier ist der Pfad zum Makro anzugeben, unter dem dieses in der JProtector Da-
I ue> tenbasis gespeichert wurde, wie der nachfolgenden Abbildung zu entnehmen ist:

Makro laden .

X

¢ [J Macros
o= 23 AS400

¢ Jcics

N

[y CECIREADQ TD Q(FAX)
[ clcs Usa

[ TROX.CLOSE XPSSPOOL
[ TBOX:OPEN XPSSPOOL

Lm ]

4

| OK || Abbrechen |

Die Pfadangabe muss alle Oberverzeichnisse mit Ausnahme der Wurzelverzeich-
nissesn 'Macros' enthalten. Als Pfadtrennzeichen ist der Schragstrich '/* zu verwen-
den, im verwendeten Beispiel also '‘CICS/BHAD'.

Ohio
Elemente vom Typ 'ohio’ kdnnen zur Ausfiihrung eines kompilierten Ohio Applets vewendet werden.

Syntax

<itemtype="ohi 0" >
<vi ew>
<t ype>t ext </t ype>
<val ue>Si gnonToTPX</ val ue>
</ vi ew>
<action>
<val ue>Si gnOnToTPX</ val ue>
</ action>
</litenr

Option Beschreibung

<vi ew><t ype> Mit dieser Option ist festzulegen, auf welche Weise JProtector das Element in der
Werkzeugleiste darstellen soll. Folgende Angaben sind mdglich:

Typ Beschreibung

text Die Darstellung des Elements erfolgt durch Text.

i mage Die Darstellung des Elements erfolgt durch eine Grafik.

<view><val ue> | Mit dieser Option ist der Wert fiir den zuvor gewahlten Typen festzulegen.

Typ Wert

text Angabe des Textes, der auf der zugehorigen Schaltflache der Werk-
zeugleiste angezeigt werden soll.
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Skript

i mage Angabe des voll qualifizierten Pfades zur Grafikdatei, die auf der zu-
gehorigen Schaltflache der Werkzeugleiste angezeigt werden soll.
Unterstlitzte Typen sind ".gif' und "jpg’.

<action><val ue> | Hier ist der Aliasname des Ohio Applets anzugeben, das ausgefiihrt werden soll,
sobald der Anwender die entsprechende Schaltflache in der Werkzeugleiste an-
Klickt.

Skript
Elemente vom Typ 'script’ kdnnen zur Ausfiihrung einer Skript-Datei verwendet werden.

Syntax

<itemtype="script">
<vi ew>
<t ype>i nage</t ype>
<val ue>j :\j prot\ski ppy.j pg</val ue>
</ vi ew>
<acti on>
<val ue>j :\jprot\cics.js</val ue>
<cal | - par ns>BKI P; YES</ cal | - par ns>
</ acti on>
</itenp

Option Beschreibung

<vi ew><t ype> Mit dieser Option ist festzulegen, auf welche Weise JProtector das Element
in der Werkzeugleiste darstellen soll. Folgende Angaben sind mdglich:

Typ Beschreibung

text Die Darstellung des Elements erfolgt durch Text.

image | Die Darstellung des Elements erfolgt durch eine Grafik.

<vi ew><val ue> Mit dieser Option ist der Wert flr den zuvor gewéhlten Typen festzulegen.

Typ Wert

text Angabe des Textes, der auf der zugehorigen Schaltflache der
Werkzeugleiste angezeigt werden soll.

image | Angabe des voll qualifizierten Pfades zur Grafikdatei, die auf
der zugehdrigen Schaltflaiche der Werkzeugleiste angezeigt
werden soll. Unterstlitzte Typen sind ".gif und ".jpg’.

<action><val ue> Hier ist der voll qualifizierte Name der auszufiihrenden Skript-Datei anzu-
geben. Weitere Informationen zur Unterstiitzung und Ausfuhrung von
Skripts unter JProtector kdnnen Kapitel 'Skripts' auf Seite 91 entnommen
werden.

<action><cal | - Mit dieser Option kann eine Argumentliste festgelegt werden, die an das aus-
par ms=> zuftihrende Skript zur Auswertung Gbergeben werden soll. Falls mehrere

Konfigurierbare Werkzeugleisten 99



Skript

Argumente tibergeben werden sollen, sind diese jeweils durch ein Semikolon
"' getrennt anzugeben.
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Skript

Kapitel

Drucker

Beginnend mit JProtector Version 4 wurde das Drucken komplett tberarbeitet. Dies liegt daran, dass mit
Einflihrung der Java Laufzeitumgebung 1.4 erweiterte und verbesserte Schnittstellen fiir das Drucken zur
Verfiigung stehen.

Drucker werden nun, vergleichbar mit Tastaturbelegungen oder Farbschemata, im Rahmen einer eigenen
Verwaltung definiert und kbnnen dann beliebigen Sessions zugeordnet werden.

Die Auswahl eines Druckers fiir die Verwendung in einer Session kann entweder (iber den Dialog zur Ver-
waltung der Sessionparameter erfolgen oder tber das Druckerment, das, wie nachfolgend abgebildet, eine
Auflistung der definierten Drucker enthalt:

Drucker | Sessions  Hilfe

[ Standard Systemdrucker

[J' Acrobat Distiller

[0 Acrobat PDPYWriter

O DC_Printer

O Doc_Printer {+)

: [0 File_Printer

: [0 HP LaserJet 4050 Series PCLG

Abb. 82: Druckermenii

Der aktuell in den Sessionparametern ausgewahlte Drucker ist mit einem '(+)' Zeichen versehen. Durch
Markieren des entsprechenden Auswahlkéstchens vor dem Druckernamen kann der gewiinschte Drucker
der aktiven Session zugeordnet und eine Verbindung aufgebaut (Selektion) bzw. abgebaut (Deselektion)
werden.

Durch Aktivierung der auf Seite 35 beschriebenen Option zur automatischen Erkennung der installierten
Drucker beim Start von JProtector kann erreicht werden, dass das abgebildete Druckerment immer aktuell
bzgl. der auf der Workstation verfligbaren Drucker ist.

Die allgemeine Verwaltung von Druckern erfolgt mit dem folgenden Dialog, der durch Auswahl des Me-
nlpunktes 'Verwaltung::Drucker' eingeblendet wird.
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Der Verwaltungsdialog

Der Verwaltungsdialog

[ JTHFCOMOr CHSETTE O Fo CUTey
D HF Color Laserdet 3550 Simplex A,

[y |HP Laserlet 4050 Duplex

D HP Lazerlet 4050 Series PCLA
™) HP LaserJet 4050 Sirmplex

D Hardcopy
D Microgoft Office Document Image

O quer

] i e |

Abb. 83: Verwaltung der Drucker

O Neu

Mit dieser Schaltflache kann ein neuer Drucker erstellt werden.

v d Bearbeiten

Um den ausgewdahlten Drucker zu bearbeiten, ist diese Schaltflache auszuwéhlen oder in der Baumansicht
ein Doppelklick auf dem gewiinschten Eintrag auszufiihren.

Umbenennen

Diese Schaltflache dient zum Umbenennen des in der Baumansicht markierten Druckers.
Kopieren

Unter Verwendung dieser Schaltflache kann eine Kopie des markierten Druckers erstellt werden.

¥ Loschen

Zum Ldschen eines Druckers ist dieser in der Baumansicht zu selektieren und diese Schaltflache auszuwah-
len. Der Versuch, einen Drucker zu l6schen, der in mindestens einer Session verwendet wird, wird von
JProtector abgewiesen.

Druckertypen

JProtector ermdglicht die Definition dreier verschiedener Druckertypen, die nachfolgend kurz beschrieben
sind.

Geratekontext Drucker

Ein Geratekontext Drucker kann als bildschirmorientierter Drucker verstanden werden. Prinzipiell bildet
dieser Druckertyp die Moglichkeiten eines Bildschirms ab, weswegen sich dieser Druckertyp in erster Linie
zum Erstellen von Hardcopies eignet. Der Umfang der erzeugten Druckdatenmenge ist relativ grof3. Dieser
Umstand spielt jedoch beim Drucken von einseitigen Screenshots keine besondere Rolle.
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Der Druckerdialog

Datei Drucker

Ein Datei Drucker kann fiir die Umleitung von Druckausgaben in Dateien verwendet werden. Die Einsatz-
maglichkeiten hierflr sind vielfaltig. So konnen z. B. auf dem Host gespeicherte Dokumente, die nur ge-
druckt werden kénnen, mit Hilfe dieses Druckertyps in Dateien auf einer Workstation kopiert werden.

Dokumententyp Drucker

Dieser Druckertyp stellt mit Abstand die komplexesten Konfigurationsmoglichkeiten zur Verfiigung, da er
einen physikalischen Drucker abbildet und auch dessen Mdglichkeiten zum Drucken verwendet. Mit Hilfe
dieses Druckertyps kénnen Dokumente flr den Ausdruck mit druckerspezifischen Attributen versehen
werden. Dies erfolgt z. B. unter Einbindung nativer PCL oder Postscript Kommandos in den Druckdaten-
strom.

Der Druckerdialog

Zur Definition verschiedener Drucker steht der im Folgenden beschriebene Dialog zur Verfligung. Im
oberen Bereich des Dialogs ist eine Auswahlliste enthalten, die die Selektion des gewtinschten Druckertyps
erlaubt. Der Inhalt des Dialogs ist vom gewahlten Druckertyp abhéngig. Bei der Neuanlage einer Drucker-
definition ist zundchst der Typ 'Geratekontext Drucker' selektiert.

Geratekontext Drucker
Die Definition der verschiedenen Druckeroptionen erfolgt tiber den nachfolgend abgebildeten Dialog.

Allgemein

-
Geratekontext Drucker =

Allgemein r/\lﬂrs[:huhe rKanaIe rCndePage ‘

normaler Zei or in](8]

fetter

Zeichen pro Inch Zeichensatz -

| OK ” Abbrechen H Druckerauswahl |

Abb. 84: Geratekontext Drucker - Allgemein

normaler Zeichensatz

Dieses Feld zeigt die Wahl des Zeichensatzes fiir den Ausdruck normaler Daten. Die Veranderung des
eingestellten Zeichensatzes erfolgt mit Hilfe eines Dialogs, der nach Auswahl der Schaltfléche 'Zeichensatz'
eingeblendet wird.

fetter Zeichensatz

Der hier gewahlte Zeichensatz wird bei Hardcopies fur den Ausdruck von Daten verwendet, die mit dem
Attribut 'high intensity' versehen sind. Der gew(inschte Zeichensatz kann nach Auswahl der Schaltflache
‘Zeichensatz' im daraufhin eingeblendeten Dialog eingestellt werden.

Zeichen pro Inch

Eine vom gewahlten Zeichensatz abweichende Angabe der Anzahl horizontal gedruckter Zeichen pro Inch
(2,53 cm) kann durch eine Auswahl aus dieser Liste erreicht werden.
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Zeilen pro Inch

Eine vom gewahlten Zeichensatz abweichende Angabe der Anzahl vertikal gedruckter Zeilen pro Inch (2,53
cm) kann durch eine Auswahl aus dieser Liste erreicht werden.

Vorschube

Drucker Definition - DC_Printer x|

Gerétekontext Drucker :

f il I’Vurschuhe rKanhIe rcuuepage |

Automatischer Zeilen-iSeitenvor schub

Max Zeilen pro Seite 5
Max Zeichen pro Zeile 132

| OK H Abbrechen || Druckerauswahl ‘

Abb. 85; Geratekontext Drucker - Vorschiibe

Max Zeilen pro Seite

Durch eine Eingabe in dieses Feld kann die maximale Anzahl der gedruckten Zeilen pro Seite festgelegt
werden.

Max Zeichen pro Zeile

Durch eine Eingabe in dieses Feld kann die maximale Anzahl der gedruckten Zeichen pro Zeile festgelegt
werden.

Automatischer Zeilen-/Seitenvorschub

Durch Auswahl dieser Kontrolloption wird erreicht, dass Zeilen- bzw. Seitenvorschiibe automatisch von
JProtector eingefligt werden.

Kanale

Drucker Definition - DC_Printer x|

Gerétekontext Drucker :

f il I’Vurschuhe rKanhIe rcuuepage |

MNumrmer Abstand vorn oberen Druckrand in Inch
1

o=t o o[ o ho

a
1n
"
12

oloololaloololalaolo

| OK H Abhrechen || Druckerauswahl ‘

Abb. 86: Geratekontext Drucker — Kanéle

Das SCS-Drucker Protokoll I&sst den Zeilenvorschub auf einen bestimmten Kanal zu. Um dies nachzubil-
den, kann im abgebildeten Dialog eine Zuordnung zwischen Kanalnummer und Abstand vom oberen
Druckrand in Inch erfolgen. Sollte der SCS-Druckdatenstrom den Vorschub auf einen bestimmten Kanal
enthalten, positioniert JProtector die vertikale Ausgabeposition auf den zugewiesenen Wert. Bei fehlender
Angabe wird lediglich ein Zeilenvorschub durchgefiihrt.
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Der Druckerdialog

Die Eingabe einer Position kann nach einem Doppel-Mausklick in das entsprechende Tabellenfeld erfolgen,
wodurch dieses in den Editiermodus versetzt wird.

Code Page

Drucker Definition - DC_Printer = X|

Ger&tekontext Drucker :

Allgemein r\lnrschuhe rKana'Ie I’CndePage \

Host Code Page
000 - Standard v

| OK ” Abbrechen H Druckerauswahl |

Abb. 87: Geratekontext Drucker — Code Page

Host Code Page

Mit diesem Kombinationsfeld kann eine Host Code Page festgelegt werden, die zur Ubersetzung der
Druckdaten von EBCDIC nach Unicode verwendet werden soll. Bei keiner Angabe (‘000 — Standard') wird
die Host Code Page der zugehorigen Emulationssession verwendet.

Druckerauswahl

Die Zuordnung eines Druckers erfolgt tber die Schaltflache 'Druckerauswahl' im unteren Bereich des Di-
alogs. Daraufhin wird ein Standard Druckerauswahl Dialog der Java VM eingeblendet, in dem neben der
Druckerauswahl auch eine Reihe von druckerspezifischen Einstellungen vorgenommen werden kann. Dazu
kommt der nachfolgend abgebildete Dialog zum Einsatz:

Allgemein
x|
|T i rﬁeile einrichten rﬂussehen |
Druckdienst
Name: |HP Laser.Jet 4050 Duplex | - |
Status:  Jobs werden angenommen.
Tup:
Info: [] Ausgabe in Datei umleiten
Druckbereich Kopien
® Alle Anzahl der Kopien: 1 E
) Seiten b
| Drucken | ‘ Abbrechen

Abb. 88: Druckerauswahl - Allgemein

Mit dieser Dialogseite sind die allgemeinen Merkmale des Druckers festzulegen.
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Seite einrichten

X
[ Algemein [ "Seite einrichten | Aussehen
Medien
GroBe: ‘Ad {(ISODIN & JIS) ‘ - ‘
Quelle: [Automatische Auswahl [~]
Ausrichtung Rander
[& ® Hochformat
links (mm) rechts mm)
© Querformat 25,4 254
) Umgekehrtes Hochformat ghen (mm) unten (mmj
254 254
™ ) Umgekehrtes Querformat

Abb. 89: Druckerauswahl — Seite einrichten

Mit dieser Dialogseite sind die seitenspezifischen Merkmale fiir den Ausdruck festzulegen.

Aussehen
e x
["Angemein | Sefte einrichten | Aussehen
Farbdarstellung Qualitit
® Schwarzweif 2 Entwurt
® Normal
O Farbe S
Seiten Job-Adtribute
R O Enseitiy [ Deckblatt Prioritat H
K Katenderdruck
D] Kalenderdruci Job-Name: |JProtector-Print
@ Duplex uf Michael |
otrocten

Abb. 90: Druckerauswahl - Aussehen
Mit dieser Dialogseite sind weitere Einstellungen zur Gestalt der Druckseite festzulegen.

Datei Drucker

Die Definition der verschiedenen Druckeroptionen erfolgt Giber den nachfolgend abgebildeten Dialog.

Allgemein

Drucker Definition - FilePrinter x|

|Datei Drucker | - |

fnllgemein rCode Pages |

Zeilervorschub ersetzen durch

Seitenvorschub ersetzen durch

neue Zeile=&n, neue Seite=&f, Wagenriicklauf=&r

Automatischer Zeilen-Sei schub
Max Zeilen pro Seite Ta
Max Zeichen pro Zeile 132

Abb. 91: Datei Drucker - Allgemein
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Zeilenvorschub ersetzen durch

In diesem Feld kann ein Text eingegeben werden, der als Ersatz fiir ein Zeilenvorschubzeichen in die Datei
gespeichert werden soll.

Seitenvorschub ersetzen durch

In diesem Feld kann ein Text eingegeben werden, der als Ersatz fiir ein Seitenvorschubzeichen in die Datei
gespeichert werden soll.

Nachfolgend eine Liste der speziellen Ersatzzeichen:

&n Zeilenvorschub
&f Seitenvorschub
&r Wagenricklauf

Max Zeilen pro Seite

Durch eine Eingabe in dieses Feld kann die maximale Anzahl der gedruckten Zeilen pro Seite festgelegt
werden.

Max Zeichen pro Zeile

Durch eine Eingabe in dieses Feld kann die maximale Anzahl der gedruckten Zeichen pro Zeile festgelegt
werden.

Automatischer Zeilen-/Seitenvorschub

Durch Auswahl dieser Kontrolloption wird erreicht, dass Zeilen- bzw. Seitenvorschiibe automatisch von
JProtector eingefiigt werden.

Code Pages

Drucker Definition - FilePrinter

|Datei Drucker ‘ - |

Allgemein Code Pages

Host Code Page
|l]l]l] - Standard | - |

Drucker Code Page
|l]l]l] - Standard | - |

Abbrechen

Abb. 92: Datel Drucker — Code Pages

Host Code Page

Mit diesem Kombinationsfeld kann eine Host Code Page festgelegt werden, die zur Ubersetzung der
Druckdaten von EBCDIC nach Unicode verwendet werden soll. Bei keiner Angabe (‘000 — Standard') wird
die Host Code Page der zugehdrigen Emulationssession verwendet.

Drucker 107



Der Druckerdialog

Drucker Code Page

Mit diesem Kombinationsfeld kann eine Code Page festgelegt werden, die zur Ubersetzung der Druckdaten
von Unicode nach ASCI1/OEM/ANSI verwendet werden soll. Bei keiner Angabe (‘000 — Standard’) wird
die voreingestellte Ubersetzungstabelle der Java Virtual Machine verwendet.

Dokumententyp Drucker

Die Definition der verschiedenen Druckeroptionen erfolgt Giber den nachfolgend abgebildeten Dialog.

Vorspanndaten

Drucker Definition - Doc_Printer B x|

Dokumententyp Drucker :

i rsteuerzeichen rKanhIe rCndePages \
Drucker: I i setzung |

[ \

[]Hexa

| 0K H Abbrechen H Druckerauswahl |

Abb. 93: Dokumententyp Drucker — Vorspanndaten

In diesem Editierfeld kann eine Sequenz von Daten eingegeben werden, die vor den eigentlichen Druckda-
ten an den Drucker gesendet werden soll. Mit einer Eingabe in dieses Feld ist es z. B. mdglich, vor dem
Ausdruck einen bestimmten Druckerzeichensatz zu aktivieren.

Sollten die eingegebenen Daten hexadezimales Format haben, ist dies durch Auswahl der Kontrolloption
'Hexa' anzuzeigen.

Abspanndaten

Drucker Definition - Doc_Printer E x|

Dokumententyp Drucker :

i rsteuerzeichen rKanhIe rCndePages \
Drucker: I i setzung |

I L

[]Hexa

| 0K H Abbrechen H Druckerauswahl |

Abb. 94: Dokumententyp Drucker - Abspanndaten

In diesem Editierfeld kann, analog zu den VVorspanndaten, eine Sequenz von Daten eingegeben werden, die
nach den eigentlichen Druckdaten an den Drucker gesendet werden soll. Mit einer Eingabe in dieses Feld
ist es z. B. mdglich, den Drucker in einen bestimmten Betriebszustand zu versetzen.

Sollten die eingegebenen Daten hexadezimales Format haben, ist dies durch Auswahl der Kontrolloption
'Hexa' anzuzeigen.
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Druckerspezifische Hexadaten

Drucker Definition - Doc_Printer

Dokumententyp Drucker ﬂ

il rsteuerzei[:hen rKanaIe I/Cudepages |
Druckerspezifische Hexadaten r Zeichenersetzung |

Vor: T Abspanndat |
Startkennung
| [T Hexa
ersetzen durch []Hexa

Endekennung

Hostdaten []Hexa
ersetzen durch [ ]Hexa
(@ Daten als 2 Byte Hexa EBCDIC interpretieren

() Daten unverandert drucken

| OK || Abbrechen || Druckerauswahl ‘

Abb. 95: Dokumententyp Drucker — Drucker spezifische Hexadaten

Es besteht die Mdglichkeit, in die von einem Hostprogramm generierten Druckdaten hexadezimale Daten-
strome zur Druckersteuerung einzubinden. Beginn und Ende dieser Sequenzen sind durch spezielle Ken-
nungen auszuzeichnen. Diese speziellen Datenstrome wurden friiher durch kleine Hardwareboxen, durch
die der Druckdatenstrom geleitet wurde, erkannt und in entsprechende hexadezimale Zeichen umgesetzt.

Mit Hilfe dieses Dialogs konnen solche Datenstrome bekannt gemacht werden. Dazu sind die Start- und
Endekennung zu definieren, sowie die Zeichensequenz, durch die diese Kennungen ersetzt werden sollen.
Weiterhin ist anzugeben, ob die angegebenen Sequenzen hexadezimale Eingabe darstellen.

Zum Zeitpunkt des Ausdrucks analysiert JProtector den Druckdatenstrom und ersetzt gegebenenfalls ge-
fundene Start- und Endekennung durch die angegebenen Sequenzen.

Daten als 2 Byte Hexa EBCDIC interpretieren

Wenn dieses Auswahlfeld selektiert ist, interpretiert JProtector die druckerspezifischen Hexadaten als eine
Sequenz von EBCDIC Daten in 2 Byte Character Darstellung. Diese Daten werden von JProtector vor der
Verarbeitung nach ASCII (ibersetzt und anschliel}end zu einer Sequenz von echten Hexadaten zusammen-
gefasst.

Daten unverandert drucken

Wenn dieses Auswahlfeld selektiert ist, verzichtet JProtector auf jede Interpretation der druckerspezifischen
Hexadaten und tbermittelt diese unverédndert an den Drucker.

Zeichenersetzung

Drucker Definition - Doc_Prinker x|

Dokumententyp Drucker ﬂ

il r Steuerzeichen r Kanale I/ Code Pages |
Druckerspezifische Hexadaten r Zeichenersetzung |
Vor: i Abspanndat |

Host —> PC

| OK || Abbrechen H Druckerauswahl |

Abb. 96: Dokumententyp Drucker - Zeichenersetzung

Drucker 109



Der Druckerdialog

Mit Hilfe dieses Dialogs kdnnen Zeichenersetzungen durchgefiihrt werden. Dazu ist die gew(inschte Sub-
stitution in dem Dialog einzugeben, der nach Auswahl der Schaltflache 'Hinzufligen' eingeblendet wird:

Hostdaten Ersetzung ET‘ |

N | C1Hexa
ersetzen durch| | C1Hexa

Abb. 97: Dokumententyp Drucker — Hostdaten Ersetzung

Die Hostdaten sowie die Ersatzzeichenkette sind zu definieren. Zusatzlich ist festzulegen, ob die jeweilige
Angabe aus hexadezimalen Zeichen besteht.

Bereits definierte Substitutionen konnen im Zeichenersetzungsdialog durch Selektion in der Liste und an-
schlieBende Auswahl der Option 'Andern’ oder 'Loschen' bearbeitet oder entfernt werden.

JProtector flihrt wahrend des Ausdrucks der Hostdaten eine Analyse durch und flhrt die gewtinschte Sub-
stitution aus, falls die hier definierten Hostdaten gefunden werden.

Allgemein

Drucker Definition - Doc_Printer x|

Dokumententyp Drucker :

i rsteuerzeichen rKanhIe rCndePages \
Drucker: I i setzung |

I \

[] Automatischer Zeilen-/Seitenvorschub

| 0K H Abbrechen H Druckerauswahl |

Abb. 98: Dokumententyp Drucker — Allgemein

Automatischer Zeilen-/Seitenvorschub

Durch Auswahl dieser Kontrolloption wird erreicht, dass Zeilen- bzw. Seitenvorschiibe automatisch von
JProtector eingefligt werden.

Max Zeilen pro Seite

Durch eine Eingabe in dieses Feld kann die maximale Anzahl der gedruckten Zeilen pro Seite festgelegt
werden.

Max Zeichen pro Zeile

Durch eine Eingabe in dieses Feld kann die maximale Anzahl der gedruckten Zeichen pro Zeile festgelegt
werden.
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Steuerzeichen

Drucker Definition - Dac_Printer & x|

Dokumententyp Drucker ﬂ

il r Steuerzeichen r Kanale I/ Code Pages |
Druckerspezifische Hexadaten r Zeichenersetzung |
Vor: i Abspanndat |

Steuerzeichen ersetzen durch Hexa
Seitervorschub i =
Wiagenricklauf i
Zeilenworschub n
Backspace b
3 Zeilen proInch
4 Zeilen proInch
6 Zeilen proInch
8 Zeilen proInch
10 Zeichen pro Inch
15 Zeichen pro Inch
Std. Zeilendichte
Beginn Fetidruck -

| OK || Abbrechen || Druckerauswahl ‘

Abb. 99: Dokumententyp Drucker - Steuerzeichen

Mit Hilfe dieses Dialogs besteht die Mdglichkeit, Ersatzzeichenketten fur bestimmte Drucker Steuerzeichen
zu definieren. Die festgelegten Ersetzungen werden von JProtector wahrend des Ausdrucks im Druckda-
tenstrom durchgefthrt.

Die gewiinschten Substitutionen sind in der Tabellenspalte mit der Uberschrift 'ersetzen durch’ zu definie-
ren. Dazu ist das entsprechende Tabellenfeld durch einen Doppelklick mit der Maus in den Editiermodus
zu versetzen. Anschliefiend kann der Ersatztext eingegeben werden. Zusatzlich ist in der letzten Spalte der
Tabelle festzulegen, ob der Ersatztext von JProtector als hexadezimale Zeichenkette interpretiert werden
soll.

Kanale

Drucker Definition - Doc_Printer 3 x|

Dokumententyp Drucker ﬂ

i rsteuerzeichen r Kanaile rcude Pages |
Drucker: i r Zeichenersetzung |
Vor r Abspanndat |

Mumrmer ersetzen durch Hexa

b=

| OK || Abbrechen || Druckerauswahl ‘

Abb. 100: Dokumententyp Drucker - Kanale

Das SCS-Drucker Protokoll lasst den Zeilenvorschub auf einen bestimmten Kanal zu. Um dies nachzubil-
den, kann im abgebildeten Dialog festgelegt werden, durch welches Druckerkommando JProtector das
Auftreten eines VVorschubs auf eine bestimmte Kanalnummer ersetzen soll.

Die Eingabe einer Ersatz Zeichenkette kann nach einem Doppel-Mausklick in das entsprechende Tabel-
lenfeld erfolgen, wodurch dieses in den Editiermodus versetzt wird. Zusétzlich ist in der letzten Spalte der
Tabelle festzulegen, ob der Ersatztext von JProtector als hexadezimale Zeichenkette interpretiert werden
soll.
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Code Pages

Drucker Definition - Doc_Printer E |

Dokumententyp Drucker :

Allgemein r Steuerzeichen r Kanale r Code Pages ‘
Drucker i L i setzung
Vorspanndaten r Abspanndaten ‘

Host Code Page
000 - Standard -

Drucker Code Page
|0o0 - standara [~]

| 0K H Abbrechen H Druckerauswahl |

Abb. 101: Dokumententyp Drucker — Code Pages

Host Code Page

Mit diesem Kombinationsfeld kann eine Host Code Page festgelegt werden, die zur Ubersetzung der
Druckdaten von EBCDIC nach Unicode verwendet werden soll. Bei keiner Angabe (‘000 — Standard') wird
die Host Code Page der zugehorigen Emulationssession verwendet.

Drucker Code Page

Mit diesem Kombinationsfeld kann eine Code Page festgelegt werden, die zur Ubersetzung der Druckdaten
von Unicode nach ASCII/OEM/ANSI verwendet werden soll. Bei keiner Angabe ('000 — Standard') wird
die voreingestellte Ubersetzungstabelle der Java Virtual Machine verwendet.
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Kapitel

Hostdrucker Gruppen

JProtector erlaubt die implizite Verbindung einer Hostdruckersession mit mehreren Terminalsessions. Da-
mit kann gewdhrleistet werden, dass ein Benutzer immer eine Hostdruckersession zur Verfiigung hat, so-
lange eine der zugeordneten Terminalsessions getffnet ist.

Die allgemeine Verwaltung von Hostdrucker Gruppen erfolgt mit dem folgenden Dialog, der durch Aus-
wahl des MenUpunktes 'Verwaltung::Hostdrucker Gruppen' eingeblendet wird.

Der Verwaltungsdialog

Hostdrucker Gruppen ; x|

¢ O3 Hostdrucker Gruppen

0 gl

Abb. 102: Verwaltung der Hostdrucker Gruppen

D Neu
Mit dieser Schaltflache kann eine neue Hostdrucker Gruppe erstellt werden.
4 Bearbeiten

Um die ausgewéahlte Hostdrucker Gruppe zu bearbeiten, ist diese Schaltfliche auszuwéhlen oder in der
Baumansicht ein Doppelklick auf dem gew(inschten Eintrag auszufiihren.

En
Umbenennen

Diese Schaltfldche dient zum Umbenennen der in der Baumansicht markierten Gruppe.
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# Loschen

Zum Loschen einer Hostdrucker Gruppe ist diese in der Baumansicht zu selektieren und diese Schaltflache
auszuwdahlen.

Hostdrucker

Die Erstellung bzw. Bearbeitung einer Hostdrucker Gruppe erfolgt mit Hilfe des nachfolgend abgebildeten
Dialogs.

Hostprinter Gruppendefiniti x|
| Hostprinter |  Sessions | TCPAP |

i) irtueller Geratename

i# Fixe Session ID

Zugeordneter Host Drucker
|HP Laser.Jet 4050 Duplex | b |

| OK || Abbrechen |

Abb. 103: Hostdrucker Gruppe —Hostdrucker

Virtueller Geratename

Hier kann ein virtueller VTAM Geréatename angegeben werden, den der Hostdrucker erhalten soll. Dazu
sind zundchst der Auswahlknopf zu selektieren und anschlieRend der gewtinschte VTAM Gerétename fest-
zulegen. Falls eine Angabe in diesem Feld erfolgt, kann keine Angabe flr 'Fixe Session ID' erfolgen.

Fixe Session ID

Hier kann eine fixe Session 1D festgelegt werden, die der Hostdrucker erhalten soll. Dazu ist zunéchst der
Auswahlknopf zu selektieren und anschlie3end die gewiinschte 1D in der Auswahlbox zu selektieren. Diese
Option ist zu wahlen, falls bei Verwendung sicherer Verbindungen mit XPSDaemon der virtuelle VTAM
Gerétename fir den Hostdrucker im Rahmen eines Logon-Exits vergeben wird. Falls eine Angabe in die-
sem Feld erfolgt, kann keine Angabe fur 'Virtueller Geratename' erfolgen.

Zugeordneter Drucker

Hier ist der Drucker auszuwéhlen, der flr die Druckausgabe verwendet werden soll. Der gew(inschte Dru-
cker ist in der Auswahlbox, die alle definierten JProtector Drucker auflistet, zu selektieren.
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Sessions

Die Verkniipfung von Terminalsessions mit dem definierten Gruppendrucker erfolgt mit Hilfe des nach-
folgend abgebildeten Dialogs.

Hostprinter Gruppendefinition“f 5[
[ Hostprinter || Sessions | TCPAP |

O

*PS_|
XPS_Il

Abb. 104: Hostdrucker Gruppen - Sessions

D Neu

Mit dieser Schaltfliche kann eine neue Session in die Gruppe aufgenommen werden. Nach Auswahl der
Schaltflache wird ein Dialog zur Sessionauswahl eingeblendet. Jede Session kann nur in maximal eine Host-
drucker Gruppe aufgenommen werden.

* Loschen

Mit dieser Schaltfldche kann die gewéhlte Session aus der Gruppe geldscht werden.

TCP/IP

Die Verkniipfung von Terminalsessions mit dem definierten Gruppendrucker erfolgt mit Hilfe des nach-
folgend abgebildeten Dialogs.

Hostprinter Gruppendefinition'if' x|

Hostprinter Sessions | TCPIP

HostnameHostadresse(n.n.n.ny
[192.160.200.2

Porthummer

887

Abb. 105: Hostdrucker Gruppen — TCP/IP

Hostname/Hostadresse(n.n.n.n)

An dieser Stelle ist die TCP/IP Adresse des Hosts anzugeben, auf dem XPSDaemon l4uft, fir den die
gemeinsam genutzte Druckersession aktiv ist.

Portnummer

Angabe der Portnummer, die von XPSDaemon tiberwacht wird.
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Kapitel

INDS - Filetransfer

JProtector stellt zum Up- und Download von Hostdateien eine Schnittstelle zum IND$File Service ver-
schiedener Hostsysteme zur Verfugung. Die Definition und Ausfilhrung einzelner Filetransfers erfolgt
durch Auswahl des MentUipunktes 'Datei::IND$ - Filetransfer'.

Profiles

i
Profiles r Transfer iti rTransferIisten r Externe Transfers r\lerlaur

MysTso | wmicms | s |
Datei [v] Ascii [wlcrf  [] Append
ﬂ RECF ® Standard ) Fixed () Variable () Undefined
onton |
Optionen |
Loschen 5

Abb. 106: IND$ Filetransfer - Profiles

Die Dialogseite 'Profiles' ist zur Definition verschiedener Transferprofiles fur die unterschiedlichen Host-
systeme zu verwenden. Dabei beschreibt ein Profile die Parameter fiir einen Filetransfer.

Im linken Bereich der Dialogseite befindet sich ein aufklappbares Auswahlfeld, das eine Liste der verfugba-
ren Profiles zum ausgewéhlten Hostsystem - in der Abbildung '‘MVS/TSQO' - enthélt. Durch Eingabe eines
neuen Namens in das Editierfeld der Auswahlliste, und Driicken der Schaltflache 'Hinzufligen', kann ein
neues Profile fur das aktive Hostsystem erstellt werden.

Im rechten Teil des Dialogs befinden sich verschiedene Unterseiten, die zur Festlegung der einzelnen Trans-
ferparameter dienen. Dabei stehen flr die drei verfugbaren Hostsysteme 'MVS/TSO', 'VM/CMS' sowie
'CICS' (VSE) einzelne Unterseiten zur Verfligung. Die Unterseite fur 'MVS/TSQO' teilt sich zudem noch in
'Allgemein’ und 'TSO Allocation'.

Eine Beschreibung der einzelnen Parameter entféllt an dieser Stelle. Fir spezielle Fragen bzgl. der einzelnen
Parameter sollte ein sachkundiger Mitarbeiter hinzugezogen werden.

Nachdem verschiedene Transferprofiles angelegt wurden, kénnen mit Hilfe der Dialogseite "Transferdefi-
nition' einzelne Filetransfers definiert werden.
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Transferdefinitionen

IND$ Filetransfer

Profiles | Transfer it r’ Transferlisten r’ Externe Transfers r Verlauf |

® MVSTS0, O VMICMS I CICS Profile

Parameter ASCIT CRLF NDAPPEND

Host CP' (1141 - DeutschlandiOesterreich |+ | PC CP (000 - Standard [~]

Host Datei "KPS.TCPIP. TN32CERT" w | Loschen

‘ PC Datei  |cixpsicertsitn3270.cer - Laschen

: Senden @ Empfangen Puffergrosse |4l]95 |VH Ausfiihren H Zu Liste hinzufilgen |

Abb. 107: IND$ Filetransfer - Transferdefinition

Auf dieser Dialogseite sind zundchst im oberen Bereich das gewtinschte Hostsystem sowie das zu verwen-
dende Profile auszuwahlen. Das unterhalb liegende Textfeld zeigt die Parameter des gewahlten Profiles an.

Im darunter liegenden Bereich kann fiir den Transfer sowohl eine spezielle Host Code Page als auch ein
PC Code Page ausgewahlt werden, die zur jeweiligen Ubersetzung der Transferdaten herangezogen werden
sollen, falls diese von den fiir die Emulationssession eingestellten Werten abweichen sollten.

Die Auswahl der Host- und PC Datei erfolgt tiber zwei Listen mit Editierfeld. Durch Driicken der Schalt-
flache 'PC Datei' kann ein systemspezifischer Dialog eingeblendet werden, mit dessen Hilfe die PC Datei
gewahlt werden kann. Unter Verwendung der 'Loschen’ Schaltflachen konnen die jeweils angezeigten Ein-
trége aus den Listen geldscht werden.

Des Weiteren ist die Art des Transfers festzulegen. Hier sind 'Senden’ und 'Empfangen’ verfiigbar. Die
jeweilige Transferrichtung ist clientseitig zu interpretieren. Sollte ‘Senden’ gewéhlt werden, Uberpriift JPro-
tector, ob die gewahlte PC Datei vorhanden ist.

Wenn eine Definition vollstandig durchgefuihrt worden ist, kann der Transfer durch Auswahl der Schaltflé-
che 'Ausfuihren’ gestartet werden.

Eine weitere Moglichkeit besteht darin, die Transferdefinition in eine Liste aufzunehmen. In einer Liste
kénnen beliebig viele Up- und Downloads flir ein Hostsystem gespeichert werden. Die Verwendung von
Listen bietet den Vorteil, dass mit einer Aktion sémtliche in der Liste definierten Transfers ausgeftihrt wer-
den kénnen. Diese Vorgehensweise ist bei Mehrfachtransfers, die hdufiger ausgefiihrt werden, zu empfeh-
len. Nach Auswahl der Schaltflache "Zu Liste hinzufuigen' wird das folgende Dialogfeld eingeblendet:

In Liste speichern 1[
¢ LI MYSTS0 Name: [tn3270] |
¢ =1 Cens
[y upsea
o= 9 Makros
NeueListe | ok || apbrechen

Abb. 108: Transfer in Liste speichern

Im linken Teil des Dialogs befindet sich eine Baumansicht, die alle Listen fir das gewahlte Hostsystem
enthdlt. Durch Auswahl der Schaltfldche 'Neue Liste' kann eine neue Transferliste erstellt werden. Fiir das
Speichern einer Transferdefinition in einer Liste ist die gewtinschte Liste zunéchst in der Baumansicht zu
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selektieren, ein Name fur den Transfer im Feld 'Name' einzugeben und die Schaltflaiche 'OK' zu wahlen.
Die Transfernamen mussen innerhalb einer Liste eindeutig sein.

Transferlisten

Das Ausflihren und Verwalten einzelner Transferlisten erfolgt mit Hilfe der Dialogseite ‘Transferlisten'.

IND$ Filetransfer x|

Profiles r Transferdefinition rTransIerIislen r Externe Transfers rVerlauI

7 [ Verzeichnisliste e b
¢ CIMvSTSD
o [ Makros ame_ .. : tn3210
¢ ] Cens ....: MUSJTSO Transfer - Empfangen
[ upsea rofile: bimary

D n3270 =t CP: 1141 - DeutschlandfDesterreich

.: 0 - Standard
&
=] vmCMS st___: 'XP5.TCPIP TN32CERT'

- cics C.....: o:\spsicerts\tn32?0.cer

uffer.: 4096

Abb. 109: IND$ Filetransfer - Transferlisten

Die Baumansicht enthélt die verfligbaren Transferlisten, geordnet nach den verschiedenen Hostsystemen.
Je nach ausgewahltem Knoten im Baum zeigt das Textfeld eine genauere Beschreibung der Auswahl an,
und eine Untermenge der verfligbaren Aktionen ist auswahlbar.

D Neue Liste

Mit dieser Schaltflache kann eine neue Transferliste flir das gewahlte System erstellt werden. Diese Schalt-
flache ist nur aktiv, falls in der Baumansicht eines der Hostsysteme selektiert ist.

= Filetransfer(s) ausfuhren

Durch Driicken dieser Schaltflache wird der in der Baumansicht markierte Transfer ausgefuihrt. Falls in der
Baumansicht eine Transferliste selektiert ist, werden alle darin definierten Transfers ausgefiihrt.

v d Bearbeiten

Um Veranderungen an einem Transfereintrag in einer Liste vorzunehmen, ist der gewiinschte Transfer in
der Baumansicht zu selektieren und diese Schaltfliche zu dricken. Im daraufhin eingeblendeten Dialog
konnen die einzelnen Parameter fir den Transfer verandert werden.

Umbenennen

Mit dieser Schaltfldche kann der in der Baumansicht selektierte Eintrag - Transfer oder Transferliste - um-
benannt werden.

X Loschen

Diese Schaltflache dient zum Ldschen des in der Baumansicht markierten Eintrages, sofern es sich dabei
um einen Transfer oder eine Transferliste handelt.
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Externe Transfers

Wie bereits bei der Beschreibung des JProtector Startup Parameters ' FI LETRANSFER DI R auf Seite 21
erwahnt, erlaubt JProtector die Ausfilhrung extern definierter Filetransfers. Dazu sind Textdateien zu er-
stellen, die die entsprechenden Filetransfer Definitionen enthalten.

Sollte der Startup Parameter' FI LETRANSFER DI R gesetzt worden sein, enthélt der JProtector Filetransfer
Dialog die nachfolgend abgebildete Seite:

IND$ Filetransfer g x|
["Profiles | Transferdefintion | Transferlisten | Externe Transfers | Verlauf

¢ [ ziMiletransfarsi | 2|2
o [ transfer! g
¢ [ transfer2 ame....: t_001

D 'yp MUS/TS0 Transfer - Empfangen

D| o0z 5 spsspool . v100_maclib (xpssEilm)
o [ transfera e:\temp\file transfer\upssfilm. taxt
o [ transferd
D transfers

Abb. 110: IND$ Filetransfer — Externe Transfers

JProtector durchsucht das angegebene Verzeichnis fir externe Filetransferdefinitionen und erstellt die
Baumansicht. Sollte eine Datei mehr als eine Transferdefinition enthalten, wird flir diese Datei ein Knoten
in die Baumansicht eingefiigt und die einzelnen darin enthaltenen Transfers als Elemente mit generierten

Namen angezeigt.

= Filetransfer(s) ausfihren

Durch Driicken dieser Schaltflache wird der in der Baumansicht markierte Eintrag ausgeftihrt. Dies knnen
sowohl ein einzelner Transfer als auch alle Transfers in einer Textdatei sein.

v d Bearbeiten

Um Verdnderungen an einem Transfereintrag in einer Liste vorzunehmen, ist der gewtinschte Transfer in
der Baumansicht zu selektieren und diese Schaltflache zu driicken. Daraufhin wird der nachfolgend abge-
bildete Editor eingeblendet:

S z:/filetransfers,\transfer2.xpsft - XPSEdit ﬂ
Datei Bearbeiten
=N

MVETS0 0 receiwe 'e:hvtemphfile transfer\xpssfilm.txt' 'xpsspool.wl00.wmaclib(xpssfilm)' ascii crlf
MVETS0 5192 send 'e:hvtemphfile transfer\xpssfilm.txt' 'xpsspool.wl00.wmaclibimikno)' ascii crlf

Abb. 111: INDS$ Filetransfer — Bearbeitung externer Transferdefinitionen
Beschreibung des Formats einer externen Transferdefinition

Jede Definition muss sich in einer separaten Zeile befinden und mit einer Angabe fiir das Zielsystem be-
ginnen. Magliche Werte sind 'CICS', 'MVSTSO' und 'VMCMS.

Daran schlief3t sich die gewiinschte Puffergrof3e in Bytes an. Wenn ein Transfer mit der vom System vor-
gegebenen PuffergréRe durchgefiihrt werden soll, dann ist dies durch eine Angabe von ‘0" anzuzeigen.
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Anschliefend erfolgt die Angabe der Transferrichtung. Zuléassige Werte sind 'receive’ und 'send’. Die
Transferrichtung bezieht sich jeweils auf den Rechner, auf dem JProtector ausgefiihrt wird.

Daran schlief3t sich die Angabe der PC- bzw. Workstation Datei, die als Sendquelle (‘send’) oder als Emp-
fangsziel (‘receive’) dienen soll, gefolgt von der entsprechenden Hostdatei. Beide Angaben sind in Hoch-

kommata einzuschlieRRen.

Den Abschluss einer Transferdefinition bildet eine Folge der gewiinschten Transferoptionen. Die nach-
folgende Tabelle zeigt eine Liste der zul&ssigen Transferoptionen:

send recei ve

acs ASCl |, CRLF, BI NARY ASCl |, CRLF, NOCRLF,
Bl NARY

M/STSO ASCl |, CRLF, APPEND, LRECL (n), RECFM ASCl |, CRLF, APPEND

(v|f]u), BLKSIZE (n), SPACE (n[,m),
AVBLOCK| TRACKS| CYLI NDERS

VMCVB ASCl |, CRLF, APPEND, LRECL n, RECFMv]|f ASCl 1, CRLF, APPEND

| Nachladen

Durch Drucken dieser Schaltflache werden die externen Filetransfer Definitionen nachgeladen. Damit kon-
nen nachtréglich durchgefiihrte Verdnderungen im gewéhlten ' FI LETRANSFER DI R verflighar gemacht

werden.

Verlauf

Diese Dialogseite wird zur Anzeige des aktuellen Transferstatus bei der Ausfuihrung von Filetransfers ver-
wendet.

Profiles r Transfer it rTransIerIislen r Externe Transfers rVerlauI

10:10:35: 'XPS.TCPIP.TN32CERT' => c:xps\certs\tn3270.cer
10:10:35: Dovmload beendet. Dateigrésse: 964 Bytes.
10:10:36: [J155] Filetransfer beendet! 1 von 1 Dateien wurden ilbertragen.

| x

Abb. 112: IND$ Filetransfer - Verlauf

Mit Hilfe der Schaltflache #* in der rechten unteren Ecke der Dialogseite kann die Verlaufsliste geldscht
werden. Wahrend eines Filetransfers werden in der Statuszeile Informationen tber den aktuellen Status,
(‘Datei 'i' von 'n’), die benétigte Zeit, sowie das ibertragene Datenvolumen angezeigt. Bei einem Upload
wird zusdtzlich ein Verlaufsbalken eingeblendet, der visuell Gber den Status des Transferfortschritts infor-

miert.
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Maskendefinitionen

Diese Kapitel enthélt die Beschreibung der VVorgehensweise zur Definition bestimmter Ausgabemasken zur
Realisierung der Funktionen HotSpot und Single Signon.

JProtector speichert Maskendefinitionen in einer Textdatei im XML-Format ab. Name und Speicherort
dieser Datei kdnnen mit der Option 'Datei mit Maskendefinitionen' auf der Karte 'Allgemein’ der allgemei-
nen JProtector Einstellungen festgelegt werden.

Zur Vereinfachung der Administration kann die Datei mit den Maskendefinitionen auf einem zentralen
Laufwerk abgelegt werden, so dass die Datei von mehreren Nutzern verwendet werden kann.

Maskendefinition

JProtector stellt einige Funktionen zur Verfiigung, deren Ausfuihrung nur flr bestimmte Bildschirmmasken
sinnvoll bzw. gewollt ist. Um dies zu erméglichen ist es erforderlich, die entsprechenden Bildschirmmasken
zu identifizieren.

Dies erfolgt im Rahmen einer Terminalsession durch Aktivierung der Funktion 'Maskendefinitionsmodus'
aus dem 'Ansicht'-Men(. Wenn der Maskendefinitionsmodus aktiv ist, kbnnen zum einen neue Definitio-
nen erstellt werden und zum anderen bereits bestehende Definitionen geédndert werden.

RI=

Datei Bearbeiten Ansicht Makro Ohio Skript Verwaltung Einstellungen Verbindung Drucker Sessions Hilie

BRI

58 (@[] (] > [e] =] [@][a][]ot [8] [~]-][2]

KEKX HHKKX PPPPPPPPPPPP SS5555555555
KKXX HHHKY PPPPPPPPPPPPPP SSSS55555555555
KXXX HXKKK ERFP RPEER: SS55 888
KXXK KXXKK PPPP PPPPP 5558
KEKK HXXKX PEEE PPPPP S35
KEKHHHXX PPPPPPPPPPFPFPP 585588888888
XXXXY XXXX PPPPPPPPPPPP SSSSSSEEEEEE
KHKKX KHKX FPPPP 8888
HEKKK KX¥X  PPPP 38588 53838
HEKEX XXXKPPPP SS55555553555555588
HHHKK XXKKPP SSSS5555555555

opyright] (c) 1986,2012 [ Software GmbH

Kontrollzentrum
XPS_zOS_M4_#1
XPS_z0S_M5_#1

| MEELR: «Psessz1

2 Appl...: TCPIP
Neues Passwort: Datum..: 29.02.2012

Bestaetigung..: Zeit...: 17:88:32
KPS|
c 100.0 18/18
XDSI || |1141 |c [192.168.0.212:8887 |Michael |5 [17:10

Abb. 113: Maskendefinitionsmodus
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Die vorhergehende Abbildung zeigt das Emulationsfenster bei aktivem Maskendefinitionsmodus. Die an-
gezeigte Bildschirmmaske ist eine XPSDaemon-Signon Maske.

Wie zu sehen ist, wurden finf Bereiche zur Erkennung der Maske definiert. Dies sind die markierten
(schwarz hinterlegten) festen Ausgabetexte der Maske. Diese Bereiche kénnen vom Administrator frei ge-
wéhlt werden. Es sind solche Bereiche zu wahlen, die die Bildschirmmaske eindeutig identifizieren. Die
Anzahl der Identifikationsbereiche ist prinzipiell beliebig.

Die drei umrahmten Bereiche zeigen an, dass diese Felder bereits mit speziellen Funktionen bzw. Attributen
versehen wurden. In der abgebildeten Maske sind dies neben einem HotSpot die Eingabefelder fiir 'Name'
und 'Passwort’. An Hand der Eingabefelder flir Name und Passwort kann JProtector flr diese Maske eine
automatische Anmeldung flr den Anwender durchfiihren.

Bildschirmmaske identifizieren

Zur Definition einer neuen Bildschirmmaske ist die Maske im Emulationsfenster anzuzeigen und der Mas-
kendefinitionsmodus unter Verwendung des Meniipunktes 'Ansicht:Maskendefinitionsmodus' zu aktivie-
ren, falls dies noch nicht der Fall sein sollte.

Anschliefend sind, wie nachfolgend abgebildet, alle Bereiche der Maske unter Verwendung der Maus zu
markieren, die zur eindeutigen Identifizierung der Maske herangezogen werden sollen:

P =TS
Datei Bearbeiten Ansicht Makro Ohio Skript Verwaltung Einstellungen Werbindung Drucker Sessions Hilfe
LKumrullzemmm D.Dﬁ.@;'i'a&% & & 3 g | j. ] | I/.@ % |- = | 7
|XPS_ZOS_M4_#1 B | | et oo || | B et | | I L | ST | e |l L L= I -]
| XPS_zOS_M5_#1
HEXX b3 4444 PPPPPPPPPPPP SS5S8585885858
e84 44 b 34844 PPPFFPPFPPPPPP SSS858585858588
HEKX HHHKEK PPPP PPPPP SS555 888
HAXK HEHKEK PPPP PPPPP S558
HEHK KHXKX PPPP PPPPP SSS5
HHHHHEKK PPPPPPPPPPPPP SSSSSSS88888
HAHAH HEKK PPPPPPPPPPPP SSE5S55585888
HEKKK HEKX FRRR 8888
HEKKK KXHX PPPP 8888 8888
HHHKEK HEKXPPPP SSSES8858585888888
HEKKK HHHKXPP SSS8S8S888888ES

Copyright (c) 1986,2012 ! Software GmbH

o [MEREN: xPso0521

Appl...: TCPIP
Heues Passwort: Datum..: 29.02.2012
Bestaetigung. . : Zeit...: 17:88:32
KPS|
[ :00.0 18/18

| | | [1141]c [192.168.0.212:8887 |Michael |§ |17:14

Abb. 114: Maske identifizieren

Nachdem alle Bereiche zur Identifizierung der Maske markiert sind, ist die Maske durch Auswahl der Schal-

fldche ' = ' aus der Werkzeugleiste bzw. durch Auswahl der Funktion 'Maske identifizieren' aus dem Popup-
Menti fur einen der markierten Bereich zu identifizieren.

Dazu ist im eigeblendeten Dialog ein eindeutiger Name flr die identifizierte Maske festzulegen. Nach er-
folgter Definition wird der vergebene Name im linken Bereich der Statusleiste des JProtector Fensters ein-
geblendet.
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Definition von HotSpots
Sobald fiir eine Maske eine Definition angelegt wurde, konnen HotSpots fur diese Maske definiert werden.

Unter einem HotSpot wird ein Bereich der Bildschirmmaske verstanden, der mit der Ausfiihrung eines
Ohio-Makros verknUpft ist. Der Anwender kann die Ausfiihrung des Ohio-Makros durch einen Doppel-
klick mit der Maus auf den HotSpot veranlassen.

Zur Definition eines HotSpots ist eine bereits identifizierte Bildschirmmaske im Definitionsmodus anzu-
zeigen und der gewiinscht HotSpot Bereich mit der Maus zu markieren. Anschlie3end ist unter Verwen-
dung der rechten Maustaste ein Kontextmen fiir den markierten HotSpot einzublenden, wie nachfolgend
abgebildet:

B 1protector b =1l x|
Datei Bearbeiten Ansicht Makro Ohio Skript Verwaltung Einstellungen Werbindung Drucker Sessions Hilfe
e — ———— — — ——— =
omomenein |06 5 @[ 4] o] | [@][9] [ ]m] 8] [«]~] 2]
XPS_zOS_M4_#1 S | - L Il Il Il L =) =T e el ieeall| e || e
XPS_zOS_M5_#1
KEHH KHHXK PPPPFFPPPFPP 5555588555588
B4 444 HHHEX PPPPFPFFPFPPPPFP S55558585555888558
HHHH KHHEK PPPP PPPPP 5553 558
HHHX HEHHK PPPP PPPPP SS555
HEHH KEKEH PPPP PPPPP 5555
HEHHEEER PPPPFFPFPPFPFFP S55555855585888
KHEHKK HHHX PPPPPFFPFFPFPP S555555855558
HEKHK KEKEH PPPP 55588
KEHHH KXHHX PPPP 58588 58588
KHHHK KXXHPPFPP S5558555555585558
KEHHH KRHHPP S555855555888858

rd 3 AN Oy oy
k‘ Maske identifizieren
HotSpot hinzufuegen

..... Eingabefeld fuer Name hinzufuegen : ¥PSOP521
|MElst=1t(nlgha Eingabefeld fuer Password hinzufuegen Appl...: TCPIP

Software GmbH

Neues Passuwort: Datum..: 29.82.2012
Bestaetigung. .: Zeit...: 17:88:32
KPS
o :00.0 15/9

| || 1141 c [192.168.0.212:8887 |Michael |5 [17:15

Abb. 115: HotSpot definieren

Aus dem eingeblendeten Kontextmen ist die Funktion 'HotSpot hinzufiigen' auszuwahlen. Daraufhin
wird ein Dialog eingeblendet, aus dem das zu verknupfende Ohio-Makro flr die Ausfiihrung ausgewahlt
werden kann.

Nach erfolgter Zuordnung eines Ohio-Makros zum HotSpot wird die Bildschirmmaske wie folgt angezeigt:
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ol x]
Datei Bearbeiten Ansicht Makro Ohio Skript Verwaltung Einstellungen Werbindung Drucker Sessions Hilfe
Momwolzentrim ||y | o3 |65 | @ | 53| 2 B| | & | B2| B3| @ e @ 9 |2|et| B ||| 2
|KPS_ZOS_M4_#1 Bl | Pl |t | o | el Wl Pt | iceti |1 | Bl L | B g =il i L | e
| XPS_z0S_M5_#1
KEHH KHHXK PPPPFFPPPFPP 5555588555588
B4 444 HHHEX PPPPFPFFPFPPPPFP S55558585555888558
HHHH KHHEK PPPP PPPPP 5553 558
HHHX HEHHK PPPP PPPPP SS555
HEHH KEKEH PPPP PPPPP 5555
HEHHEEER PPPPFFPFPPFPFFP S55555855585888
KHEHKK HHHX PPPPPFFPFFPFPP S555555855558
HEKHK KEKEH PPPP 55588
KEHHH KXHHX PPPP 58588 58588
KHHHK KXXHPPFPP S5558555555585558
KEHHH KRHHPP S555855555888858

(c) 1986,2012 [ Software GmbH

P MEERE: xPseo521

Appl...: TCPIP
Neues Passwort: Datum..: 29.02.2012
Bestaetigung. .: Zeit...: 17:14:06
KPS|
MS301 Anmeldedaten sind fehlerhaft
o :00.1 18718
ExecOhioApplet:ScreenToFile | | |1141c[192.168.0.212:8887 |Michael |5} |17:16

Abb. 116: HotSpot anzeigen

In der Abbildung wurde der Mauszeiger tUber dem HotSpot positioniert, was zur Anzeige des Namens des,
dem HotSpot zugeordneten, Ohio-Makros im linken Bereich der Statuszeile der JProtector Fensters fihrt.
Der HotSpot selbst wird mit einem Rahmen angezeigt.

Nach Beendigung des Definitionsmodus andert sich die Bildschirmanzeige dahingehend, dass von den
durchgefihrten Definitionen lediglich noch der HotSpot-Rahmen sichtbar bleibt. Damit erhalt der Anwen-
der eine visuelle Information tber die Bereiche, flr die HotSpots definiert wurden.

Die HotSpot-Funktion kann nach erfolgter Definition durch einen Doppelklick mit der Maus in den fest-
gelegten HotSpot-Bereich ausgefihrt werden.

Single Signon

Eine weitere Mdglichkeit flr den Einsatz von Maskendefinitionen besteht in der Bereitstellung einer Single
Signon Funktion fur den Anwender.

Dazu sind zundchst alle Bildschirmmasken zu definieren, fiir die JProtector eine automatische Anmeldung
des Benutzers durchfiihren soll.

Im Rahmen der Maskendefinition ist JProtector dann dariiber zu informieren, welche Maskenbereiche fiir
das Einspielen von Name und Passwort zu verwenden sind.

Dazu ist zunachst genauso vorzugehen, wie bei der Definition eines HotSpots. Allerdings ist im eingeblen-
deten Kontextmenu fur einen markierten Bereich der Maske anstelle von 'HotSpot hinzufuegen' entweder
'Eingabefeld fuer Name hinzufuegen' oder 'Eingabefeld fuer Passwort hinzufuegen' auszuwéhlen, wie nach-
folgend abgebildet.
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Maske identifizieren

HotSpot hinzufuegen

Eingabefeld fuer Name hinzufuegen
Eingabefeld fuer Password hinzufuegen

Abb. 117: Maskendefinition - KontextmenU

Die nachfolgende Abbildung zeigt das Bildschirmfenster, nachdem Eingabefelder sowohl fiir den Namen
als auch flr das Passwort definiert wurden:

JProtector . ;|g|1|
Datei Bearbeiten Ansicht Makro Ohio Skript Ver g Einstellungen Werbindung Drucker Sessions Hilfe
Kontrolizentrum |.| ||§|||‘]I||/||@||§||ﬂ-|->||‘?|
XPS_zOS_M4_#1 lke——=] S T S T I R
XPS_z0S_M5_#1
HEXX b3 4444 PPPPPPPPPPPP SS5S8585885858
e84 44 b 34844 PPPFFPPFPPPPPP SSS858585858588
HEKX HHHKEK PPPP PPPPP SS555 888
HAXK HEHKEK PPPP PPPPP S558
HEHK KHXKX PPPP PPPPP SSS5
HHHHHEKK PPPPPPPPPPPPP SSSSSSS88888
HAHAH HEKK PPPPPPPPPPPP SSE5S55585888
HEKKK HEKX FRRR 8888
HEKKK KXHX PPPP 8888 8888
HHHKEK HEKXPPPP SSSES8858585888888
HEKKK HHHKXPP SSS8S8S888888ES

Copyright| (c) 1986,2012 Software GmbH

| LU - NameHEetaelsyal

£ Appl...: TCPIP
Neues Passwort: Datum..: 29.82.2012
Bestaetigung. . : Zeit...: 17:16:01
KPS
MS®1 Anmeldedaten sind fehlerhaft
[ :00.0 18/18
Field[Name] | | |1141]c|192.168.0.212:8887 |Michael | |17:18

Abb. 118: Single Signon Definition

Wie in der Abbildung zu erkennen ist, werden die Felder fur die Eingabe von Name und Passwort, ebenso
wie der HotSpot, mit einer Umrahmung angezeigt.

Im Normalmodus zeigt JProtector die Umrahmung fiir definierte HotSpots weiterhin an, damit der Be-
nutzer eine visuelle Riickmeldung tber die definierten HotSpots hat. Die Eingabefelder fiir Name und
Passwort werden nicht besonders gekennzeichnet.

Verwaltung

Unter dem Meniipunkt 'Verwaltung:Maskendefinitionen' stellt JProtector einen Dialog zur Verwaltung aller
Maskendefinitionen zur Verfugung, die sich in der zugehorigen Definitionsdatei befinden. Die nachfol-
gende Abbildung zeigt den Verwaltungsdialog:
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EN Ohio Konfigurationen: w:' jprotmapdefs.xml

¢ [ Maskendefinitionen
o [ BKSM

Mame |wert

o I CT813T Zeile |18
o= ] TPH53 Spalte 18
¢ C]#DSk-Signon Laenge [20
¢ [ Identifikationen Tvp Mame
i #Ps 15,351

[y Mame........ =R
[ Lu-Narme [18,60]
[y Passwort...[19,2]
9 I HotSpots
[y screenToFile [15,9,9]
¢ [ Felder
D

[y Passwort[19,18.8]

KPS Software GmbH / JProtector

Speichern | | Abbrechen

Abb. 119: Verwaltung der Maskendefinitionen

In der Baumansicht im linken Bereich der Anzeige sind alle Maskendefinitionen in aufsteigender alphabeti-
scher Reihenfolge der vergebenen Namen aufgelistet.

Im rechten Bereich der Anzeige werden weitere Informationen fiir den jeweils in der Baumansicht selek-
tierten Eintrag angezeigt.

Durch einen Klick mit der rechten Maustaste auf einen Eintrag in der Baumansicht wird ein Kontextmen(
fur den jeweils ausgewahlten Eintrag eingeblendet, der das Léschen des Eintrags erlaubt. Beim Klick auf
einen Maskennamen steht zusétzlich die Option 'Umbenennen’ zur Verfligung.

Falls Veranderungen an den Definitionen vorgenommen werden, sind diese vor Verlassen des Dialogs
durch Auswahl der Schaltflache 'Speichern' in der aktiven Definitionsdatei zu sichern.
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Kapitel

Sonstiges

Diese Kapitel enthalt die Beschreibung einiger weiterer JProtector Funktionen.

Live Update

Das JProtector Programmpaket besteht aus dem Java Programmarchiv 'jprot.jar', das sich im Installations-
verzeichnis befindet.

Um bei der Ausflihrung von JProtector als Applikation sicherzustellen, dass JProtector mit der aktuellen
Programmversion arbeitet, und um die Versionsverwaltung méglichst einfach zu gestalten, enthalt JProtec-
tor eine Live Update Funktion.

Dazu tauschen JProtector und XPSDaemon beim Programmstart die verwendete bzw. die erforderliche
Versionsnummer des Programmarchivs aus. Sollte dabei festgestellt werden, dass ein VVersionsabgleich not-
wendig ist, wird die verdnderte Archivdatei vom Host auf den Clientrechner herunter geladen.

Eine Kopie der ersetzten Archivdatei wird im Unterverzeichnis 'Backup' zum Installationsverzeichnis ab-
gespeichert.

Hinweis: Nach einem erfolgten Live Update muss JProtector neu gestartet werden, damit die
neu geladene Archivdatei aktiv wird.

Systeminformation

Unter dem Menipunkt 'Datei::Systeminformation’ blendet JProtector einen Dialog ein, der eine Reihe ak-
tueller Systeminformationen anzeigt. Im Einzelnen sind dies:

Informationen tUber den Benutzer

Systeminformationen

Benutzer ﬁava f Betriebssystem | Applikation |

s

Name: Michael

Computername: MICHAEL-NB

Homeverzeichnis: CiUsersiMichael

Aktuelles Verzeichnis: C:\Program Files (x86)\.JProtector

(Liex ]

Abb. 120: Systeminformationen - Benutzer
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Informationen Uber die verwendete Java Virtual Machine

Systeminformationen
( Benutzer | Java | Appiikation |
Version: 1.7.0_40
Hersteller: Oracle Corporation
Homepage des Herstellers: http://java.oracle.com/ [y
Homeverzeichnis: C:\Program Files (x86)\Java\jre7
Klassenversion: 51.0
Klassenpfad: C:\Program Files (xB6)UProtectorjprot jar
| lox

Abb. 121: Systeminformationen - Java

Informationen Uber das Betriebssystem

Systeminformationen
( Benutzer | Java Belﬁebaﬁslem rADDHkaI\on |
Name: Windows 8
Architektur: x86
Version: 6.2
I OK

Abb. 122: Systeminformationen - Betriebssystem

Informationen Uber die Applikation

Systeminformationen
( Benutzer | Java | | Applikation |

JProtector:  jprotjar Version: 5.6.25 - B026 07.10.2013

Properties  C:\Program Files (x86)\JProtectorijpratector.properties
XPSDB: C:Wsers\Michaeljprotector.xpsdb

Startmethode: Java Applikation

| o
Abb. 123: Systeminformationen - Applikation

Helpdesk

Erstellung einer Secure Token Datei

JProtector erlaubt dem Administrator die Einschrankung des Funktionsumfangs fir den Endanwender.
Damit kann erreicht werden, dass z. B. bestimmte Einstellungen vom Endanwender nicht verandert werden
diirfen.

Dies hat allerdings auch zur Folge, dass der JProtector Funktionsumfang fir einen Administrator oder Hel-
pdesk Mitarbeiter vor Ort beim Endanwender eingeschrankt ist.

Durch den Einsatz eines Secure Token ermdglicht JProtector die Freischaltung des gesamten Funktions-
umfangs beim Endanwender durch einen autorisierten Mitarbeiter.
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Dazu ist zundchst ein Secure Token zu generieren und in einer Datei abzuspeichern. Die Mdglichkeit zur
Generierung eines Secure Token wird durch Angabe des JProtector Startup Parameters

'<PARAM NAME="SECTOKEN_GENERATOR" VALUE="YES">', wie auf Seite 21 beschrieben, ermdglicht.
Durch diese Angabe wird dem JProtector Verwaltungsmeni ein neuer Punkt hinzugefligt:

Ohio Verwaltung| Einstellungen %

Sessions
Zertifikate
Makros |

Tastaturbelegungen
Farbschemata

Ohio Applets
Drucker
Hostdrucker Gruppen

Secure Token Generator
i

Abb. 124: Meniipunkt fir den Secure Token Generator

Auswahl des Mentpunktes 'Secure Token Generator' fihrt zur Anzeige des folgenden Dialogs:

%P5 - Secure Token Generator ::: ﬂ

Konstante  JPROT_TOKEM_D566
Passwort [
Bestatigung [

02545013 7CO0EEOC

W FF369F54 S5E395FS

| Generieren || Speichern || Beenden |

Abb. 125: Secure Token Generator

Der Secure Token Generator erstellt aus einer Konstanten und einem vom Administrator zu bestimmenden
Passwort ein 16 stelliges Secure Token. Dazu ist nach der Eingabe des Passwortes samt Bestétigung die
'‘Generieren' Schaltflache zu driicken.

Abschlieend kann das Secure Token durch Auswahl der Schaltflache 'Speichern’ in eine vom Administra-
tor zu bestimmende Datei abgespeichert werden.

Verwendung eines Secure Token

Damit der beschriebene Vorgang der Freischaltung des kompletten JProtector Funktionsumfangs erfolgen
kann, ist der JProtector Startup Parameter '<PARAM NAME="HELPDESK_ SECTOKEN_FILE"
VALUE=[PFAD]>' flir die Endanwender zu setzten. Die Pfadangabe muss exakt auf die gew(inschte Secure
Token Datei verweisen.

Durch diese Angabe fligt JProtector dem Hilfe Mendi einen weiteren Eintrag hinzu:

| 205_M4_I - JProtector

Datei Bearbeiten Ansicht Ohio Verwaltung Verbindung Sessions Hilfe|

O|= &8 R & % B = 2 ?ySTEminfnrmatiun
Uber...

Abb. 126: Erweitertes Hilfemen( fiir den Helpdesk
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Nach Auswahl des MenUpunktes 'Helpdesk starten’ wird der folgende Dialog zur Eingabe des Passwortes
fur das entsprechende Secure Token eingeblendet:

XPS secure Token Pass =c' |

Passwort | |

| ok || Abbrechen |

Abb. 127: Eingabe des Passwortes fiir das Secure Token

In diesem Dialog ist das Passwort vom Helpdesk Mitarbeiter einzugeben. Sollte das Passwort korrekt sein,
stellt JProtector sofort den gesamten Funktionsumfang bereit. Neben der Vervollstdndigung aller Ments
fugt JProtector zusétzlich einen neuen Eintrag in das Hilfe Menu ein, wie die nachfolgende Abbildung zeigt:

M 205_Ma4_I - JProtector
Datei Bearbeiten Ansicht Makro Ohio Ver Einstell Werhind Drucker S Hilfe:

Uber...

[KPSDAEMON Application Menu

Abb. 128: Beenden des Helpdesks

Nachdem der Helpdesk Mitarbeiter die notwendigen Veranderungen vorgenommen hat, kann er durch
Auswahl des Unterpunktes 'Helpdesk stoppen’ aus dem Hilfe Men( den Helpdesk Modus wieder beenden.
JProtector stellt daraufhin den urspriinglichen Funktionsumfang wieder her.
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Kapitel

Nachrichten

J101 Beim Speichern der Datei trat ein Fehler auf.

Beschreibung:

Aktion:

Bei der Speicherung von Daten auf der JProtector Datenbasis trat ein Fehler auf. Bei Auftreten dieser
Nachricht ist es wahrscheinlich, dass die Datenbasis zerstort ist und nicht weiter verwendet werden kann.

Der Systemadministrator ist tiber den Fehler zu informieren. Eine Kopie der fehlerhaften Datenbasis JPro-
tector.xpsdb ist, falls méglich, zur Analyse an die XPS Software GmbH zu (ibersenden. Eventuell ist eine
neue JProtector Datenbasis zu erstellen, indem die fehlerhafte zunéchst umbenannt oder geléscht wird.
Beim Neustart von JProtector wird dann automatisch eine neue Datenbasis erzeugt.

J102 Die Angabe fiir mindestens eine bengtigte Option fehlt.

Beschreibung:

Aktion:

In einem Dialog wurde fiir mindestens eine Option keine Angabe gemacht, die JProtector fir die weitere
Verarbeitung zwingend braucht.

Die benétigten Daten sind einzugeben oder die Dialogverarbeitung abzubrechen.

J103 Soll die Verbindung neu hergestellt werden?

Beschreibung:

Aktion:

An den Sessioneinstellungen wurden Veranderungen vorgenommen, die erst nach einem erneuten Ver-
bindungsaufbau zwischen JProtector und XPSDaemon aktiv werden.

Falls gewinscht wird, dass die durchgefihrten Veranderungen aktiv werden, ist die Verbindung durch
Auswahl der Schaltflache 'Ja’ zu beenden und neu aufzubauen. Andernfalls kann auf einen sofortigen Neu-
aufbau der Verbindung verzichtet werden.

J104 Die ausgewdhlte Taste ist momentan nicht zugewiesen.

Beschreibung:

Aktion:

Im unteren Bereich des Dialogs zur Tastenzuweisung wurde auf eine Hosttaste mit der Maus doppelge-
klickt. Damit kann die momentane Zuordnung flr die Hosttaste im oberen Bereich des Dialogs angezeigt
werden. Die ausgewahlte Hosttaste ist aktuell keiner Taste(nkombination) zugewiesen.

Wenn die Hosttaste direkt durch eine Taste(nkombination) ausgeldst werden soll, ist eine Zuweisung
durchzufiihren. Die Vorgehensweise ist in Kapitel Tastenzuweisung — Hosttasten' auf Seite 79 beschrie-
ben.
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J105 Es wurde kein giltiges Clipboard Format gefunden.

Beschreibung:

Aktion:

Die Zwischenablage des Systems enthalt keine Daten, die von JProtector in die aktuelle Anwendungsmaske
eingefligt werden konnen. Es besteht ausschlieRlich die Mdglichkeit zum Einfiigen von Text.

Es ist keine weitere Aktion erforderlich. Wenn Daten aus einer anderen Applikation in das Emulations-
fenster eingefiigt werden sollen, sind die gewiinschten Daten dort zunéchst im Textformat in die Zwi-
schenablage zu kopieren und anschlieend in die Anwendungsmaske einzufiigen.

J106 Momentan liegt keine Aufzeichnung vor.

Beschreibung:

Aktion:

Eswurde der Versuch unternommen, ein Makro zu speichern oder abzuspielen. JProtector hat jedoch kein
Makro im Zugriff, fir das die Aktion ausgefuhrt werden kdnnte.

JProtector kann durch Aufzeichnen oder Laden den Zugriff auf ein Makro erhalten, das dann gespeichert
oder abgespielt werden kann. Die Vorgehensweisen zum Aufzeichnen und Laden sind im Kapitel 'Makros'
auf Seite 67 beschrieben.

J107 Beim Laden/Erstellen der Datenbasis '*JProtector.xpsdb' trat ein Fehler auf.

Beschreibung:

Aktion:

JProtector kann die fur die Verarbeitung benétigte Datenbasis JProtector.xpsdb nicht erstellen oder laden.
Wenn dieser Fehler auftritt, ist entweder die verwendete Datenbasis zerstort, oder JProtector kann nicht in
korrekter Weise auf das Dateisystem des Rechners zugreifen.

Der Systemadministrator ist tber den Fehler zu informieren. Eine Kopie der Datenbasis JProtector.xpsdb
ist, falls mdglich, an die XPS Software GmbH zur Analyse zu ibersenden. Eventuell ist eine neue JProtec-
tor Datenbasis zu erstellen, indem die beméngelte zunéchst umbenannt oder geldscht wird. Beim Neustart
von JProtector wird dann automatisch eine neue Datenbasis erzeugt.

J109 Das ausgewahlte Makro wurde nicht gefunden

Beschreibung:

Aktion:

Beim Versuch des Ladens eines Makros zur Ausfiihrung trat ein Fehler auf. JProtector konnte das Makro
auf der JProtector Datenbasis nicht mehr finden.

Dieser Fehler sollte nicht auftreten, da JProtector Makrozuweisungen automatisch verwaltet, falls ein
Makro geléscht oder umbenannt wird. Bei Bedarf kann das Makro erneut aufgezeichnet und zugewiesen
werden. Falls notwendig, ist eine neue Datenbasis zu erstellen, indem die existierende umbenannt oder
geldscht, und JProtector erneut gestartet wird.

J110 Das Umbenennen des ausgewahlten Eintrages schlug fehl!

Beschreibung:

Aktion:

Beim Umbenennen eines Eintrages auf der JProtector Datenbasis trat ein Fehler auf. Es besteht die Mdg-
lichkeit, dass die Datenbasis JProtector.xpsdb zerstort ist.

Der Systemadministrator ist tiber den Fehler zu informieren. Eine Kopie der fehlerhaften Datenbasis JPro-
tector.xpsdb ist, falls moglich, an die XPS Software GmbH zur Analyse zu tibersenden. Eventuell ist eine
neue JProtector Datenbasis zu erstellen, indem die fehlerhafte zunéchst umbenannt oder geléscht wird.
Beim Neustart von JProtector wird dann automatisch eine neue Datenbasis erzeugt.
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J111 Das Aufbauen der Verbindung zum Host schlug fehl!

Beschreibung: Beim Aufbauen einer TCP/IP Verbindung von JProtector zum TCP/IP Server von XPS, XPSDaemon,
ist ein Fehler aufgetreten.

Aktion:; Der Systemadministrator ist zu informieren, und es ist sicherzustellen, dass die Verbindung zu XPSDae-
mon hergestellt werden kann. Dazu ist zu priifen, ob die in der Session definierte TCP/1P Adresse korrekt,
und XPSDaemon auf dem Zielrechner gestartet ist und den ausgewahlten Port (iberwacht.

J112 Fehler beim Lesen von Hostdaten.

Beschreibung: Beim Lesen von Daten tiber die TCP/IP Verbindung zwischen JProtector und XPSDaemon trat ein Feh-
ler auf.
Aktion: Der Systemadministrator ist zu informieren, und es ist sicherzustellen, dass die Verbindung zu XPSDae-

mon hergestellt werden kann. Dazu ist zu prifen, ob die in der Session definierte TCP/IP Adresse korrekt,
und XPSDaemon auf dem Zielrechner gestartet ist und den ausgewahlten Port (iberwacht.

J113 Fehler beim Schreiben von Hostdaten.

Beschreibung: Beim Schreiben von Daten ber die TCP/IP Verbindung zwischen JProtector und XPSDaemon trat ein
Fehler auf.
Aktion:; Der Systemadministrator ist zu informieren, und es ist sicherzustellen, dass die Verbindung zu XPSDae-

mon hergestellt werden kann. Dazu ist zu prifen, ob die in der Session definierte TCP/IP Adresse korrekt,
und XPSDaemon auf dem Zielrechner gestartet ist und den ausgewahliten Port (iberwacht.

J114 TRex meldet den folgenden Fehler:

Beschreibung: Im Zusammenhang mit der Dateniibertragung Uber den TRex Tunnel ist ein Fehler aufgetreten, der mit
dieser Nachricht naher beschrieben wird.

Aktion:; Sollte der gemeldete Fehler nicht anwendungsbedingt sein, ist der Systemadministrator zu informieren.

J122 Session ist gedffnet!
Beschreibung: Es wurde versucht, eine momentan ge6ffnete Session zu verdndern oder zu léschen. Dies ist nicht zuléssig.

Aktion:; Das Bearbeiten einer gedffneten Session erfolgt durch Auswahl des Menupunktes Einstellungen::Session.
Das Loschen einer gedffneten Session ist nicht mdéglich. Hierzu ist die Session zunéchst zu beenden.

J125 Aufruf eines Makros in einem Makro ist nicht erlaubt!

Beschreibung: Der JProtector Makrorekorder erlaubt den Aufruf eines Makros aus einem anderen heraus nicht. Diese
Nachricht erscheint, wenn z.B. beim Aufzeichnen eines Makros eine Taste(nkombination) gedriickt wor-
den ist, die als Shortcut zur Ausfiihrung eines anderen Makros verwendet wird.

Aktion: Es ist keine weitere Aktion notwendig. Bei Bedarf ist die Aufzeichnung des Makros zu wiederholen.
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J126 Allgemeine Einstellungen werden gerade in einer anderen Session bearbeitet.

Beschreibung: JProtector erlaubt die Bearbeitung der allgemeinen Einstellungen nicht aus mehreren Sessions gleichzeitig,
um die Integritét der Daten sicherzustellen.

Aktion:; Die allgemeinen Einstellungen sind in der Session zu bearbeiten, in der der entsprechende Dialog bereits
geoffnet ist.

J127 Aufruf eines Ohio Applets in einem Makro ist nicht erlaubt!

Beschreibung: Der JProtector Makrorekorder erlaubt den Aufruf eines Ohio Applets nicht aus einem Makro heraus.
Diese Nachricht erscheint, wenn z.B. beim Aufzeichnen eines Makros eine Taste(nkombination) gedriickt
worden ist, die als Shortcut zur Ausfiihrung eines Ohio Applets verwendet wird.

Aktion: Es ist keine weitere Aktion notwendig. Bei Bedarf ist die Aufzeichnung des Makros zu wiederholen.

J129 Das gewahlte TCP/IP Ziel ist momentan nicht erreichbar. Mdchten Sie diese Einstellung tiberneh-
men?

Beschreibung: Bei der Definition einer Session wurde ein TCP/IP Name fur den Host ausgewahlt. JProtector kann mit
dieser TCP/IP Adresse momentan keine Verbindung aufbauen.

Aktion: Es ist sicherzustellen, dass ein giltiger TCP/IP Name ausgewahlt wird. Eventuell ist der Systemadminist-
rator zu Rate zu ziehen.

J130 Unbekannter Verbindungsfehler.

Beschreibung: Bei der Ubertragung von Daten zwischen JProtector und XPSDaemon ist ein unbekannter Verbindungs-
fehler aufgetreten.
Aktion:; Die Verbindung ist neu aufzubauen, indem die Session beendet und wieder gestartet wird. Sollte der Fehler

wiederholt auftreten, ist der Systemadministrator dartiber in Kenntnis zu setzen.

J131 HTTP-Header Lesefehler. Verbindung unterbrochen.
Beschreibung: JProtector konnte einen HTTP-Header nicht korrekt lesen.

Aktion: Die Dateniibertragung funktioniert nicht korrekt. Die Session ist neu zu starten. Sollte der Fehler weiterhin
auftreten, ist der Systemadministrator zu informieren.

J132 HTTP-Header Importfehler.
Beschreibung: JProtector konnte einen HTTP-Header nicht korrekt importieren.

Aktion: Die Dateniibertragung funktioniert nicht korrekt. Die Session ist neu zu starten. Sollte der Fehler weiterhin
auftreten, ist der Systemadministrator zu informieren.

J133 XPS-Header Lesefehler. Verbindung unterbrochen.
Beschreibung: Bei der Datentibertragung stellte JProtector einen Fehler im internen Datenbeschreibungspaket fest.

Aktion:; Die Datentibertragung funktioniert nicht korrekt. Die Session ist neu zu starten. Sollte der Fehler weiterhin
auftreten, ist der Systemadministrator zu informieren.
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J134 Datenlesefehler. Verbindung unterbrochen.
Beschreibung: Beim Lesen von Daten Uber die TCP/IP-Verbindung trat ein Fehler auf.

Aktion: Die Dateniibertragung funktioniert nicht korrekt. Die Session ist neu zu starten. Sollte der Fehler weiterhin
auftreten, ist der Systemadministrator zu informieren.

J135 HTTP-Trailer Lesefehler. Verbindung unterbrochen.
Beschreibung: JProtector konnte einen HTTP-Trailer nicht korrekt lesen.

Aktion:; Die Datentibertragung funktioniert nicht korrekt. Die Session ist neu zu starten. Sollte der Fehler weiterhin
auftreten, ist der Systemadministrator zu informieren.

J137 Fehler bei der Verarbeitung des geheimen Schliissels.

Beschreibung: Bei der Verarbeitung des geheimen Schlissels, der zur Verschliisselung des Datenaustauschs zwischen
XPSDaemon und JProtector verwendet wird, trat ein Fehler auf. Die Sessionverarbeitung kann nicht wei-
ter fortgesetzt werden.

Aktion:; Zunéchst ist ein erneuter Versuch des Verbindungsaufbaus zu unternehmen. Sollte der Fehler wiederum

auftreten, ist der Systemadministrator zu informieren.

J138 Geheimer Schliissel mit fehlerhafter Lange.

Beschreibung: Die Ubertragung des geheimen Schliissels zwischen XPSDaemon und JProtector konnte nicht erfolgreich
durchgefiihrt werden. Die Sessionverarbeitung kann nicht weiter fortgesetzt werden.

Aktion: Zunéchst ist ein erneuter Versuch des Verbindungsaufbaus zu unternehmen. Sollte der Fehler wiederum
auftreten, ist der Systemadministrator zu informieren.

J139 Vom Host erhaltene Versionsupdateinfo ist fehlerhaft.

Beschreibung: Beim Verbindungsaufbau wurde festgestellt, dass ein Live Update der Archivdateien auf dem Clientrechner
durchzufiihren ist. Die daraufhin notwendige Ubermittlung der bendtigten Versionsinformationen ist fehl-
geschlagen, so dass der Live Update nicht fehlerfrei durchgeftinrt werden kann.

Aktion:; Zunéchst ist ein erneuter Versuch des Verbindungsaufbaus zu unternehmen. Sollte der Fehler wiederum
auftreten, ist der Systemadministrator zu informieren.

J140 Die Ausfihrung von JProtector wird nun beendet.

Beschreibung: Mit dieser Nachricht informiert JProtector den Benutzer dariiber, dass nach einem abgelehnten Versions-
update die Emulation die Verarbeitung nicht fortsetzen kann.

Aktion:; Es ist keine weitere Aktion seitens des Anwenders notwendig.

J142 Zur Aktivierung der Anderungen ist ein Neustart von JProtector notwendig!

Beschreibung: Mit dieser Nachricht informiert JProtector den Benutzer dariiber, dass nach einem erfolgten Live Update
ein Neustart der Emulation notwendig ist.

Aktion; Zur Aktivierung der geladenen Anderungen ist JProtector neu zu starten.
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J145 Der folgende Ausnahmefehler ist aufgetreten: ... Der Fehler wurde in der Datei ... protokolliert!

Beschreibung: Im Verlauf einer JProtector Session wurde von der ausfiihrenden Java Virtual Machine der in der Nachricht
beschriebene Ausnahmefehler abgefangen. Eine genauere Protokollierung des Fehlers erfolgte in die an-
gegebene Datei im JProtector Verzeichnis.

Aktion:; Abhéngig vom aufgetretenen Ausnahmefehler ist zu entscheiden, ob die JProtector Session fortgesetzt
werden soll, falls dies mdglich ist. Der Systemadministrator ist tber den aufgetretenen Fehler zu informie-
ren und gegebenenfalls ist die Protokolldatei an die XPS Software GmbH zur Analyse zu Ubersenden.

X009 Ungtiltiger Benutzer

Beschreibung: Der von JProtector verschliisselt an XPSDaemon Ubermittelte Benutzername kann nicht korrekt ent-
schliisselt werden. Die Emulationssession wird beendet.

Aktion: Der Systemadministrator ist Uber den Fehler zu informieren.

X011 Ungltiger Public Key

Beschreibung: Der von JProtector an XPSDaemon gesendete Gffentliche Schiiissel entspricht nicht dem erwarteten For-
mat. Die Emulationssession wird beendet.

Aktion:; Der Systemadministrator ist tiber den Fehler zu informieren.

X012 Benutzer nicht definiert.

Beschreibung: JProtector ermittelt den Benutzernamen aus der Netzwerkanmeldung oder, falls zuléssig, aus der Angabe
fir den Benutzernamen bei den allgemeinen Sessionparametern. Der ermittelte Name ist auf der XPSDa-
emon Benutzerdatei nicht definiert, so dass die Session nicht fortgesetzt werden kann.

Aktion: Der Systemadministrator ist Uber den Fehler zu informieren.

X015 Keine Instanzdaten fur Benutzer.

Beschreibung: XPSDaemon ist es nicht maglich, die von JProtector gesendeten Daten einem Benutzer zuzuordnen. Die
Fortsetzung der Session ist ausgeschlossen.

Aktion:; Die Session ist erneut aufzubauen. Sollte die Fehlernachricht wiederholt erscheinen, ist der Systemadmi-
nistrator zu informieren.

X018 Andern des Druckernamens nicht erlaubt.

Beschreibung: Beim Aufbau einer Druckersession wurde festgestellt, dass der Benutzer einen LU/Pool Namen fiir den
Drucker ausgewahlt hat, jedoch hostseitig nicht dazu autorisiert wurde.

Aktion: Der LU/Pool Name ist aus der Sessiondefinition zu entfernen.
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X019 Ungiltige Sequenznummer.

Beschreibung: XPSDaemon hat eine ungultige Sequenznummer fiir diese Session ermittelt. Die Verwendung von Se-
quenznummern verhindert das Einspielen einer aufgezeichneten JProtector Session zu einem spéteren
Zeitpunkt. Die Session wird aus Sicherheitsgriinden nicht weiter fortgesetzt.

Aktion:; Der Systemadministrator ist tiber den Fehler zu informieren.

X020 TCP/IP Fehler.

Beschreibung: XPSDaemon hat einen TCP/IP Fehler erhalten.
Aktion: Die Session ist erneut aufzubauen. Sollte der Fehler weiterhin bestehen, ist der Systemadministrator zu
informieren.

X024 Keine vertrauenswirdigen Aussteller vorhanden.

Beschreibung: Beim Aufbau einer Session sollte die Benutzerauthentisierung tiber ein X.509 Zertifikat erfolgen. In der
XPSDaemon Systemumgebung sind jedoch keine digitalen Zertifikate vertrauenswirdiger Aussteller gela-
den. In diesem Fall ist die Verwendung von Zertifikaten nicht mdglich.

Aktion:; Wenn die Verwendung von Zertifikaten erforderlich ist, ist der Systemadministrator (iber diese Nachricht
zu informieren.

X025 Ungliltiges Zertifikat - kein vertrauenswirdiger Aussteller.

Beschreibung: Zur Benutzerauthentisierung wurde ein X.509 Zertifikat verwendet, dessen Aussteller in XPSDaemon
nicht als vertrauenswiirdig deklariert wurde. Dieses Zertifikat kann nicht zur Benutzerauthentisierung ver-
wendet werden.

Aktion: Entweder ist auf die Verwendung des Zertifikates zu verzichten, oder der Systemadministrator ist dartiber

zu informieren, dass der Zertifikatsaussteller in der XPSDaemon Systemumgebung als vertrauenswiirdig
zu deklarieren ist.

X026 Ungliltiges Zertifikat - Glltigkeitsdauer abgelaufen.

Beschreibung: Zur Benutzerauthentisierung wurde ein X.509 Zertifikat verwendet, das nicht mehr giltig ist. Dieses Zer-
tifikat kann nicht zur Benutzerauthentisierung verwendet werden.

Aktion:; XPSDaemon erlaubt die Benutzerauthentisierung nur tiber X.509 Zertifikate, deren Gultigkeitsdauer nicht
abgelaufen ist. Es ist sicherzustellen, dass ein gultiges X.509 Zertifikat verwendet wird.

X027 Ungliltiges Zertifikat - nicht unterstutzter Algorithmus.

Beschreibung: Im ausgewdhlten Zertifikat kommt ein Algorithmus zum Einsatz, der von XPSDaemon nicht untersttitzt
wird. Dieses Zertifikat kann nicht zur Benutzerauthentisierung verwendet werden.

Aktion: Der Systemadministrator ist tber diese Meldung zu informieren.
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X028 Ungliltiges Zertifikat - ungultige Signatur.

Beschreibung: Die im Zertifikat enthaltene digitale Signatur ist unglltig. Dieses Zertifikat kann nicht zur Benutzerauthen-
tisierung verwendet werden.

Aktion:; Es ist sicherzustellen, dass ein gultiges Zertifikat verwendet wird..

X029 Ungliltiges Zertifikat - Zertifikat nicht unterstitzt.

Beschreibung: Das Format des ausgewahlten Zertifikats wird von XPSDaemon nicht unterstiitzt. Zurzeit werden digitale
Zertifikate im Format X.509 Version 3 unterstiitzt. Dieses Zertifikat kann nicht zur Benutzerauthentisie-
rung verwendet werden.

Aktion: Der Systemadministrator ist tber diese Meldung zu informieren.

X030 Startapplikation nicht verfuegbar.
Beschreibung: Die Startapplikation, die in den Sessioneinstellungen ausgewahlt wurde, ist nicht verfligbar.

Aktion: Es ist sicherzustellen, dass eine giltige Startapplikation ausgewahlt wurde. Wenn dies der Fall ist, ist der
Systemadministrator Uber den Fehler zu informieren.

X034 Der Server verlangt fuer die Anmeldung ein Benutzerzertifikat.

Beschreibung: Fur die Anmeldung an den gewéhlte XPSDaemon Host wird zur Benutzerauthentisierung ein digitales
Zertifikat verwendet. Der betroffenen Session wurde kein Zertifikat zugeordnet.

Aktion:; Im Rahmen der Sessioneinstellungen ist ein digitales Zertifikat fiir diese Session auszuwahlen. Sollte der
Benutzer nicht im Besitz eines zulassigen Zertifikates sein, ist keine Anmeldung an XPSDaemon mdglich.
In diesem Fall ist der Systemadministrator zu informieren.

X039 Integritaetspruefung fehlgeschlagen.

Beschreibung: Im Rahmen der Integritatsprifung der Gbertragenen Daten wurde ein Fehler festgestellt. Die Session wird
beendet.
Aktion:; Der Systemadministrator ist (iber diese Meldung zu informieren.

X051 Das virtuelle Terminal ist bereits getffnet.
Beschreibung: Beim Aufbau einer Session wurde ein virtuelles Terminal verlangt, dass bereits ge6ffnet ist.

Aktion: Der Session ist ein anderes virtuelles Terminal zuzuordnen.

X053 Die Anzahl der erlaubten Benutzer ist Gberschritten.
Beschreibung: XPSDaemon lasst das Offnen weiterer JProtector Sessions nicht mehr zu.

Aktion: Der Systemadministrator ist tber den Fehler zu informieren.
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