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Einleitung

Einleitung

Dieses Dokument beschreibt die Nutzung der Software RACFBroker/j, einem Produkt der XPS
Software GmbH, Eching.

RACFBroker/j ist eine Java Programmierschnittstelle, die Anwendungsprogrammen in
heterogenen Netzwerken eine Schnittstelle zur Nutzung ausgewahlter Funktionen der IBM
Mainframe Sicherheitssysteme RACF (Resource Access Control Facility), ACF/2 und TopSecret
zur Verfuigung stellt. RACFBroker/j basiert auf dem Produkt TRex von XPS.

RACFBroker/j kann ausschlief3lich im Zusammenspiel mit RACFBroker/z eingesetzt werden.
RACFBroker/z ist ein IBM Mainframeprogramm, das die bendétigten Zugriffe auf das
Mainframe Sicherheitssystem zur Verfiigung stellt. RACFBroker/z basiert auf dem Produkt
XPSDaemon von XPS und ist in Gegenstand einer eigenen Beschreibung.

Das nachfolgende Schaubild zeigt das konzeptuelle Zusammenspiel der beteiligten
Komponenten:

Host (05/390, 2/05)
RACFBroker/z RACF

RACROUTE REQUEST= RACROUTE
Engine

TCP/IP-Engine

Programm

Java VM

Abb. 1: RACFBroker-Konzept

Ein Java bzw. ein Win32 Programm stellt unter Verwendung des RACFBroker/J APIs eine
RACF Anfrage an RACFBroker/z.

Dazu wird zwischen beiden Rechnern eine geschitzte TCP/IP Verbindung aufgebaut. Pro
Session wird ein symmetrischer Schlissel erzeugt, der unter Verwendung eines RSA
public/private Schltsselpaares zwischen RACFBroker/z und RACFBroker/J ausgetauscht wird.

Der gesamte Datenaustausch wird dann unter Verwendung des symmetrischen Schliissels
wahlweise mit AES (Advanced Encryption Standard — Rijndael), Triple DES oder Blowfish
verschlisselt abgewickelt, um die Integritat der Ubertragenen Daten sicherzustellen.

RACFBroker/z leitet die Anfrage unter Verwendung der RACF Programmierschnittstelle
RACROUTE an die entsprechende Engine weiter, die diese unter Zugriff auf die RACF
Datenbasis ausfuhrt.

Das Ergebnis der Ausfiihrung der Anfrage wird dann von RACFBroker/z an RACFBroker/J
zuriickgemeldet und dem Anwendungsprogramm zur Auswertung zur Verfigung gestellt.
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Inhalt des Programmpaketes

Inhalt des Programmpaketes

RACFBroker/j wird als komprimiertes Archiv 'racfbrokerj.zip' ausgeliefert. Das Archiv hat die
nachfolgend abgebildete Struktur:

| doc
I lib
=l ) s
[=1 ) kest
|0 racf

Abb. 2: RACFBRoker/j - Programmpaket
Das Verzeichnis 'doc’ enthalt die Beschreibung der RACFBroker/j Programmierschnittstelle im
Javadoc Format.

Das Verzeichnis 'lib' enthélt das signierte Programmarchiv 'jbroker.jar', das alle benétigten
Klassendateien sowie die zu Grunde liegenden Klassenbibliotheken zur Nutzung der
Programmierschnittstelle enthalt.

Daruber hinaus enthélt 'jbroker.jar' das Programm 'RACFBrokerTester', mit dessen Hilfe
samtliche Funktionen von RACFBroker/j unter Verwendung einer graphischen
Benutzeroberflache getestet werden kénnen.

Das Verzeichnis 'src' enthélt den Java Quellcode fir das RACFBroker Testprogramm
'RACFBrokerTester.java'. Der Quellcode kann ohne Einschrankungen in eigene Anwendungen
integriert und veréandert werden.

VVorgehensweise zur Nutzung von RACFBrokerl/j

Die nachfolgende Auflistung enthélt die notwendigen Schritte, die ein Anwendungsprogramm
durchfiihren muss, um die RACFBroker Funktionalitét nutzen zu kénnen. Angaben in eckigen
Klammern '[]' beziehen sich auf Funktionen der RACFBroker/j Programmierschnittstelle.

1. Erstellen einer 'RACFBroker' Instanz, der unter anderem die bendtigten Daten zum
Aufbau einer Verbindung mit der Hostkomponente RACFBroker/z zu Ubergeben sind
[new RACFBroker()].

2. Nutzung der erstellten RACFBroker Instanz zum Aufbau einer Verbindung mit dem
gewunschten RACFBroker/z Hostprogramm [RACFBroker.establishConnetion()].

3. Erstellen einer 'RACFBrokerRequest’ Instanz mit der in nachfolgenden Schritten
Anfragen durchgefiihrt werden (new RACFBrokerRequest()].

4. Fullen der 'RACFBrokerRequest' Instanz mit anfragespezifischen Daten
(RACFBrokerRequest.setXXX()].

Ubermitteln der Anfrage an RACFBroker/z [RACFBroker.executeRequest(...)].
Auswerten der Ruckgabewerte (RACFBrokerRequest.getXXXReturnCode()].
Wiederholen der Schritte 4. bis 6. (optional).

Beenden der Verbindung mit RACFBroker/z [RACFBroker.terminateConnection()].

© N o O
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Das RACFBroker Testprogramm

Das RACFBroker Testprogramm
Zur Veranschaulichung der Nutzung der RACFBroker/j Programmierschnittstelle ist ein

Testprogramm samt Java Quellcode Bestandteil des RACFBroker/j Programmpaketes.

Das Testprogramm kann auf Plattformen, die den Mechanismus der ‘executable jars'
unterstttzen, durch Doppelklick bzw. durch den Aufruf

"java —jar jbroker.jar’
gestartet werden. Sollte dies nicht funktionieren, ist der alternative Aufruf
"java —cp j broker.jar test.racf.RACFBroker Tester'

maoglich.

Die verschiedenen Eingabemasken

Das RACFBroker Testprogramm erlaubt die Eingabe der relevanten Daten fir jede mdgliche
RACF Anfrage in einer eigenen Dialogseite.

Uberpriifung eines Passwortes auf Giltigkeit

Mit der nachfolgend abgebildeten Maske kann das Passwort eines RACF Benutzers auf
Gultigkeit gepraft werden:

& ¥Pps RACFBroker Tester . x|
TCPIP Address: (182 163.0.1 | TCPIP Port: (35388
Check Group Membership r List Class Profiles |
Reset Password |/ Check Permission
Check Password r Set Password
Name: Usarname

Password:

Execute H Cancel ‘ [ ] Write Host Log

Abb. 3: Testprogramm — Check Password

Im oberen und unteren Bereich des Dialogs befinden sich Kontrollen, die fiir alle Funktionen
verflgbar sind:

TCPIP Address Angabe der TCP/IP Adresse des Hostrechners, auf dem RACFBroker/z

installiert ist.
TCPIP Port Angabe des TCP/IP Ports, der von RACFBroker/z Uberwacht wird.
Execute Die momentan angezeigte RACFBroker Funktion wird ausgefuhrt.
Cancel Das Testprogramm wird beendet.

Write Host Log Selektieren dieser Checkbox bewirkt, dass RACFBroker/z einen Eintrag
fur die ausgefuhrte Funktion in sein Joblog schreibt. Dieses Log kann
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Das RACFBroker Testprogramm

von einem Systemprogrammierer zur Auswertung der ausgefihrten
RACF Funktionen herangezogen werden.

Der zentrale Bereich des Dialogs beherbergt jeweils die Kontrollfelder, die zur Ausfiihrung
der angezeigten Funktion notwendig sind.

Name In diesem Feld ist der Name des RACF Benutzers anzugeben, fur den
die Uberprufung des Passwortes durchgefiihrt werden soll.

Password In diesem Feld ist das Passwort anzugeben, das auf Gliltigkeit
Uberprift werden soll. Im diesem, wie in allen anderen Passwort
Eingabefeldern auch, erscheint pro eingegebenem Zeichen das
Ersatzzeichen "*'. D. h., dass das Passwort nicht lesbar ist.

Durch Drtcken der Schaltflache 'Execute’ wird die Ausfiihrung der jeweils aktiven Anfrage -
hier die Uberpriifung der eingegebenen Name/Passwort Kombination - veranlasst.

Vergeben eines neuen Passwortes

Mit der nachfolgend abgebildeten Maske kann fiir einen RACF Benutzer ein neues Passwort
vergeben werden:

i xps RACFBroker Tester x|

TCPIP Address: [192.165.0.1 | TCPIP Port: 3288
Check Group Membership r List Class Profiles |

Reset Password r Check Permission

Check Password |/ Set Password

Name: username
Password: i
New Password: |77

Execute H Cancel | [ ] Write Host Log

Abb. 4: Testprogramm — Set Password

Name In diesem Feld ist der Name des RACF Benutzers anzugeben, fur den
das Passwort neu gesetzt werden soll.

Password In diesem Feld ist das aktuelle Passwort flr den Benutzer anzugeben.

New Password In diesem Feld ist das neue Passwort fur den Benutzer anzugeben.

Seite 6



Das RACFBroker Testprogramm

Zuriicksetzen eines Passwortes

Mit der nachfolgend abgebildeten Maske kann fur einen RACF Benutzer das Passwort
zuruckgesetzt werden:

& xPps RACFBroker Tester e x|
TCPIP Address: (1592 165.0.1 | TCPIP Port: (3588
Check Group Membership r List Class Profiles |
Reset Password r Check Permission
i Check Password |/ Set Password
Name: userid
New Password: A
Authorized user: authuser
Authorized password: [~

[] Force immediate expiration

Execute H Cancel | [ ] Write Host Log

Abb. 5: Testprogramm — Reset Password

Name In diesem Feld ist der Name des RACF Benutzers anzugeben, fur den
das Passwort zurtickgesetzt werden soll.

New Password In diesem Feld ist das neue Passwort flr den Benutzer anzugeben.

Authorized User In diesem Feld ist der RACF Name eines Benutzers anzugeben, der zur
Ausfuhrung der Reset Funktion berechtigt ist. Die Passwort Reset
Funktion beinhaltet ein kritisches sicherheitsrelevantes Potenzial, da
zum Rucksetzen des Passworts das aktuell gultige Passwort nicht
bekannt sein muss. Beim Starten der Hostkomponente RACFBroker/z
ist festzulegen, ob ein Benutzer Uber das RACF Attribut 'Special’
verfigen muss, um diese Funktion auszufiuihren. Es wird dringend
empfohlen, diese standardmafige Einschrankung nicht aufzuheben.

Authorized password In diesem Feld ist das aktuell gtiltige Passwort flir den zur
Funktionsausfuhrung autorisierten Benutzer anzugeben. RACFBroker/z
bearbeitet die Anfrage nur dann, wenn der autorisierte Benutzer im
RACF mit dem geforderten Attribut 'Special’ definiert ist, und das
angegebene Passwort fiir den autorisierten Benutzer aktuell gultig ist.

Force immediate expiration Durch Auswahl dieser Checkbox wird erreicht, dass das
im Rahmen des Reset neu vergebene Passwort flr den Benutzer sofort
als nicht langer gultig gekennzeichnet wird. Dies hat zur Folge, dass
der Benutzer bei der nédchsten Anmeldung an das Hostsystem zur
Vergabe eines neuen Passworts aufgefordert wird.
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Uberpriifen der Zugriffsbefugnis eines Benutzers

Mit der nachfolgend abgebildeten Maske kann festgestellt werden, ob ein Anwender eine
bestimmte Zugriffsberechtigung fur eine RACF Ressource besitzt:

4 ¥ps RACFBroker Tester x|
TCPIP Address: (1592 165.0.1 | TCPIP Port: (3588
Check Group Membership r List Class Profiles |
Reset Password r Check Permission
Check Password r Set Password

Name: |ugerid

Class: |class
Entity:  |entity
Access: ® Read ) Update

i) Control ) Alter

Execute H Cancel | [ ] Write Host Log

Abb. 6: Testprogramm — Check permission

Name In diesem Feld ist der Name des RACF Benutzers anzugeben, fur den
die Uberpriifung durchgefiihrt werden soll.

Class In diesem Feld ist der Name der RACF Klasse anzugeben, in der die zu
Uberprifende Ressource definiert ist.

Entity In diesem Feld ist der Name der Ressource anzugeben, fur die die
Uberpriifung durchgefiihrt werden soll.

Access Mit dieser Gruppe von Radio Kontrollen ist festzulegen, welcher Level
von Zugriffsrecht des Benutzers fir die angegebene Ressource geprift
werden soll. Die mdglichen Optionen entsprechen den originalen
Bezeichnungen im RACF.

Uberpriifen der Gruppenzugehdrigkeit eines Benutzers

Mit der nachfolgend abgebildeten Maske kann festgestellt werden, ob ein Benutzer Mitglied
in einer bestimmten RACF Gruppe ist:

4. XpS RACFBroker Tester x|
TCPIP Address: [1592.1658.0.1 | TCPIP Port: (3388
Check Group Membership r List Class Profiles |
i Reset Password r Check Permission
Check Password r Set Password

Name: |userid
Group: |graupid

Execute H Cancel | [] Write Host Log

Abb. 7: Testprogramm — Check Group Membership
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Name In diesem Feld ist der Name des RACF Benutzers anzugeben, fur den
die Uberpriifung durchgefiihrt werden soll.

Group In diesem Feld ist der Name der RACF Gruppe anzugeben, fir die die
Mitgliedschaft des Benutzers geprift werden soll.

Auflisten der Profile in einer RACF Klasse

Mit der nachfolgend abgebildeten Maske kann eine Liste der Profile, die in einer RACF Klasse
definiert sind, erstellt werden:

4. XpS RACFBroker Tester x|
TCPIP Address: [1592.1658.0.1 | TCPIP Port: (3388
Check Group Membership r List Class Profiles |
Reset Password r Check Permission
Check Password r Set Password

Class: class

Profiles:

Execute H Cancel | [] Write Host Log

Abb. 8: Testprogramm — List Class Profiles

Class In diesem Feld ist der Name der RACF Klasse anzugeben, fur die die
enthaltenen Profile ermittelt werden sollen.

Profiles In diesem Feld wird das Ergebnis der Abfrage angezeigt.
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